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Smart Tracker — Datenschutzhinweise

Diese Datenschutzhinweise erlautern, wie wir die Informationen verarbeiten:
e von Abonnenten, deren Daten Uber die V by Vodafone-App (,App*) erhoben werden; und
e von Nutzern, deren Daten (iber den Smart Tracker mit der Modell-Nummer VST001 (,,Ge-
rat“) erhoben werden.

Wir nehmen die Privatsphare unserer Abonnenten und Nutzer sehr ernst. Wir bitten Sie, diese Da-
tenschutzhinweise sorgfaltig zu lesen, da sie wichtige Informationen dartber enthalt, wie wir Ihre
personlichen Daten verwenden werden.

Wenn Sie |hr Gerat mit anderen teilen, sind Sie als Hauptkontoinhaber dafur verantwortlich, dass
diese Benutzer Uber die Verarbeitung personenbezogener Daten, einschliefdlich Standortdaten,
wie in dieser Erklarung dargelegt, aufgeklart wurden.

Weiterfuhrende Hinweise zur Datenverarbeitung durch die App finden Sie hier.

Zuletzt aktualisiert: 29.04.2021

Anderungen unserer Datenschutzhinweise
Diese Datenschutzhinweise werden von Zeit zu Zeit aktualisiert. Wann immer wir eine Anderung
vornehmen, werden wir den Inhalt aktualisieren und Sie bei Vorliegen der rechtlichen Vorausset-

zungen aktiv daruber informieren.

Die wichtigsten Anderungen sind unten aufgefiihrt.

Abschnitt Anderungen Datum
Personliche Daten, die wirvon | Bedingungen fur die Nutzung 29.04.2021
Ihnen verarbeiten von Sprachdiensten

Uber uns

Wir sind die Vodafone GmbH, Ferdinand-Braun-Platz 1, 40549 Dusseldorf.

In diesen Datenschutzhinweisen:
e steht,wir/uns” flr die Vodafone GmbH;

e steht,Dritte/r“ fir jemanden, der nicht zu Ihnen oder uns zahlt; und

e steht,Vodafone Group“ fir die Vodafone Group plc und alle Unternehmen und andere
Organisationen, an denen die Vodafone Group plc ein Aktienkapital von tber 15 % halt.


https://www.vodafone.de/media/downloads/pdf/v-app-by-vodafone-datenschutzerklaerung.pdf
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Kontakt

Ihre Meinung ist uns wichtig. Bei Fragen zu unseren Datenschutzhinweisen konnen Sie sich wie
folgt an uns wenden:

Online: v.vodafone.com/de/help-and-support

Innerhalb Deutschlands: 0800 9870001 (kostenfrei)

Vodafone GmbH, Ferdinand-Braun-Platz 1, 40549 Dusseldorf

Zudem konnen Sie |hr Anliegen auch schriftlich an unser Datenschutzteam richten:

Datenschutzbeauftragter Vodafone GmbH
Dr. Dirk Herkstroter

Ferdinand-Braun-Platz 1

40549 Dusseldorf

Personliche Daten, die wir von Ihnen verarbeiten

Zu den Arten von Informationen, die wir verarbeiten, gehoren:

Ihr Name, lhre Adresse, Ihre Mobilfunk- oder Festnetznummer, Ihr Geburtsdatum und lhre
E-Mail-Adresse;

Ihre Benutzerkonto-Informationen, wie z.B. die Anzahl der Produkte, die Sie bei uns ha-
ben, das Datum geschuldeter oder erhaltener Zahlungen sowie die Marke, das Modell
und das Jahr des Gerates, das Sie besitzen;

Ihre Fotos oder Kameraeinstellungen, wenn Sie Fotos fur die Profileinrichtung, ein-
schliefilich der Benutzer des Gerats, zu ihren jeweiligen Profilen hinzufligen mochten (Sie
konnen diese Berechtigungen in den Einstellungen Ihres Mobiltelefons widerrufen);

Ihre Anmeldeinformationen wie Passworter, Hinweise und ahnliche Sicherheitsinformati-
onen, die fur die Authentifizierung und den Zugang zu Konten und Diensten verwendet
werden;

Ihre Praferenzen flr bestimmte Produkte oder Dienstleistungen, wenn Sie uns mitteilen,
um welche Produkte oder Dienstleistungen es sich handelt, oder wenn wir ermitteln, um
welche Produkte oder Dienstleistungen es sich handelt, je nachdem, wie Sie die Produkte
und Dienstleistungen nutzen;

Informationen zur Kundenbetreuung durch lhren Kontakt mit uns, wie z.B. eine Notiz o-
der die Aufzeichnung eines Anrufs, den Sie bei einem unserer Kontaktzentren tatigen;

Informationen Uber Ihr Mobiltelefon bei der Nutzung der App. Beispielsweise konnen wir
Informationen Uber den Typ des von Ihnen verwendeten Mobilgerats und dessen eindeu-
tige Geratekennung erfassen (z. B. die IMEI-Nummer, die Mobiltelefonnummer des Geréts
oder die MAC-Adresse der drahtlosen Netzwerkschnittstelle des Gerats);



¢ Informationen Uber Ihre Nutzung der App, z.B. wie oft Sie sie benutzen oder wann Sie
Warnmeldungen ablehnen; und

e Standortdaten Ihres Mobiltelefons oder Gerats. Dies kann genau erfolgen, wenn es GPS-
Daten (Global Positioning System) verwendet oder durch die Identifizierung nahegelege-
ner Mobilfunkmasten und WLAN-Hotspots und Sie ortsbezogene Dienste oder Funktio-
nen aktivieren. Das Gerat wird immer Standortdaten verarbeiten, damit Sie das Gerat or-
ten konnen. Sie konnen jedoch jederzeit die Standortverfolgung Ihres Mobiltelefons aus-
schalten.

¢ Informationen Uber Ihre Interaktion mit der App und ihren Funktionen, wie z. B. sprachbe-
zogene Aktivitdten, wenn Sie Ihr Gerat mit einem anderen Drittanbietergerat (z. B. Alexa)
verbinden. Wenn Sie dies tun, wird der andere Gerateanbieter |hre "Sprachbefehle" mit
uns teilen, was den Inhalt Ihrer Anfragen einschliefdt, damit wir unsere Dienste bereitstel-
len und verbessern konnen. Sie konnen das Teilen dieser Informationen mit uns stoppen,
indem Sie die Gerate entkoppeln/unseren Zugriff auf das andere Gerat entfernen.

Wie wir Informationen tiber die Nutzung unserer Produkte und Dienstleistungen erhalten

Wir erhalten auch Informationen dartber, wie Sie unsere Produkte und Dienstleistungen nutzen.
Dassind z.B.:

e das Service-Niveau, das Sie erhalten - z. B. Netzwerk- oder Servicefehler und andere Ereig-
nisse, die unsere Netzwerkdienste oder andere Dienste beeintrachtigen konnen;

e Einzelheiten Ihrer Nutzung unserer Dienste - zum Beispiel konnen wir sehen, welche Da-
tenmenge das Gerat verwendet, anhand derer wir beurteilen konnen, ob unsere Daten-
mengen ausreichend sind; und

e wir sammeln auch anonyme Analyseinformationen dartber, wie Benutzer das Gerat und
die Anwendung verwenden, um lhre Erfahrung und Fehlerbehebung zu verbessern.- lhr
Name, Ihre Adresse, Ihre Mobilfunk- oder Festnetznummer, Ihr Geburtsdatum und Ihre E-
Mail-Adresse;

Wann wir lhre personlichen Daten erfassen
Wir sammeln personliche Informationen, wenn:
e Sie lhr Gerat erstmalig in der App einrichten und Ihr Profil einrichten;

e Sie die App und alle ihre Funktionen nutzen (z. B. eine geografische Zone einstellen oder
den Tracking-Modus andern);

e Sie Marketing-Benachrichtigungen abonnieren; oder

e Sie unseren Kundendienst kontaktieren.

Vodafone verarbeitet Ihre personlichen Daten auf folgenden Grundlagen:
1. Die Erfiillung Ihres Vertrages bzw. um den Vertrag abzuschliefen und auf Ihre Wan-
sche einzugehen. Zum Beispiel mussen wir lhre Netzwerkverkehrsdaten verarbeiten, um
Ihr Gerat zu verbinden, und wir mussen die Zahlungsdetails des Abonnements fur lhre
monatliche Abrechnung verarbeiten.
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2. Die legitimen Geschaftsinteressen von Vodafone, z.B. Betrugspravention, Aufrechter-

haltung der Sicherheit unseres Netzwerks und unserer Dienste, Direktmarketing und Ver-
besserung unserer Dienste. Wann immer wir uns bei der Verarbeitung lhrer Daten auf
diese Grundlagen stutzen, bewerten wir unsere Geschaftsinteressen, um sicherzustellen,
dass sie lhre Rechte nicht aufser Kraft setzen. Zusatzlich haben Sie in einigen Fallen das
Recht, dieser Verarbeitung zu widersprechen. Weitere Informationen finden Sie im Ab-
schnitt,,Ihre Rechte®.

Einhaltung einer zwingenden rechtlichen Verpflichtung, einschliefdlich z.B. buchhal-
terischer und steuerlicher Anforderungen (wie z.B. Aufbewahrungspflichten); oder

Die Einwilligung, die Sie erteilen, wenn sich Vodafone nicht auf eine andere Rechts-
grundlage beruft. Die Einwilligung wird Ihnen immer gesondert vorgelegt, und Sie kon-
nen lhre Zustimmung jederzeit widerrufen.

Wie wir Ihre personlichen Daten nutzen

Wir nutzen Ihre personlichen Daten wie folgt:
1. Wirverwenden |hre Daten fur die Erbringung von Dienstleistungen und zur Abwick-

lung Ihrer Einkaufe:
e um uns zu helfen, Sie und Ihre Konten bei uns zu identifizieren;

e um lhnen die Netzverbindung und Funktionen fur Ihr Gerat zur Verfigung zu stel-
len;

e flr die Rechnungsstellung und Kundenbetreuung;

e um Sie (iber Anderungen an der App oder unseren Diensten zu informieren, die
Sie betreffen konnten; und

e zurldentitatsprufung.

2. Werbung und Profilerstellung

Wenn Sie Werbung erhalten mochten und uns die Einwilligung erteilt haben, dass wir Ihre
Nutzungsdaten verwenden durfen, werden wir |hre Interaktionen mit dieser App und die
Daten von Ihrem Gerat verwenden, um unsere Kommunikation mit Ihnen so anzupassen,
dass sie die relevantesten Inhalte angezeigt bekommen. So konnen wir beispielsweise
sehen, ob Sie die fur sie gunstigste Option nutzen oder welche anderen Produkte Sie ha-
ben.

Abmelden von Marketing-Botschaften oder Profilerstellung:

Wenn Sie keine Werbe-Nachrichten von Vodafone mehr erhalten mochten, konnen Sie
wahlen, ob Sie alle Werbe-Nachrichten oder nur ausgewahlte Versandmethoden (E-Mail,
Messaging, Telefon oder Post) abbestellen mochten.

Es gibt verschiedene Moglichkeiten, sich abzumelden:

e Kontaktieren Sie unser Kundenbetreuungs-Team Uber v.vodafone.com;
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e Alle unsere E-Mail-Werbe-Nachrichten enthalten einen Link "Abmelden", den Sie
anklicken konnen, um sich abzumelden;

e Teilen Sie dem Telefonberater mit, dass Sie nicht mehr kontaktiert werden moch-
ten, wenn Sie einen ausgehenden Werbeanruf erhalten;

e Nutzen Sie die Chat-Funktion in der V by Vodafone-App

e Die Abmeldung bedeutet nicht, dass Sie keine dienstleistungsbezogenen Nach-
richten mehr erhalten, z.B. Nachrichten, die Sie Uber den Status Ihrer Bestellung
oder (iber Anderungen unserer Geschaftsbedingungen informieren. Sie werden
diese weiterhin erhalten (sofern wir nichts anderes angegeben haben). Sie kon-
nen auch Marketing-Informationen uber Push-Benachrichtigungen erhalten,
wenn Sie diese nicht Uber Ihre Gerateeinstellungen ausgeschaltet haben.

3. Verbesserung des Dienstes

Wir sammeln anonyme, anonymisierte oder aggregierte Informationen, um den Service,
den wir Ihnen anbieten, zu verbessern.

Um unsere Netze zu schutzen und das Volumen der Anrufe, Texte und andere Nutzun-
gen unserer Netze zu verwalten, identifizieren wir z.B. Spitzenzeiten der Nutzung, damit
wir versuchen konnen, sicherzustellen, dass die Netze das Volumen zu diesen Zeiten be-
waltigen konnen; und um zu verstehen, wie Sie unsere Netzwerke, Produkte und Dienst-
leistungen nutzen. Auf diese Weise konnen wir diese Uberprufen, weiterentwickeln und
verbessern, interessantere und relevantere Produkte und Dienstleistungen entwickeln
sowie unsere Produkte und Dienstleistungen personalisieren.

Zu Schulungs- oder Qualitatszwecken verarbeiten wir auch Gesprachsaufzeichnungen
oder Chat-Transkripte, wenn Sie mit unserer Kundenbetreuung interagieren.

Wie wir Ihre personenbezogenen Daten weitergeben

Wenn erforderlich und datenschutzrechtlich zulassig teilen wir Informationen tber Sie mit:;

e Unternehmen der Vodafone-Gruppe;

e Partnern, Lieferanten oder Vertretern, die an der Lieferung der von Ihnen bestell-
ten oder in Anspruch genommenen Produkte und Dienstleistungen beteiligt sind
(z.B. unser Lieferant Trackimo, der an der Herstellung des Produkts mitwirkt);

e Unternehmen, die damit beauftragt sind, Dienstleistungen fur oder im Namen
von Vodafone Limited, der Vodafone Group oder der Vodafone GmbH zu erbrin-
gen;

e Kreditauskunfts-, Betrugspraventions- oder Geschaftsbewertungsagenturen oder
andere Kreditbewertungsagenturen;

e Inkassoburos oder andere Organisationen zur Eintreibung von Schulden;
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e Strafverfolgungsbehorden, Regierungsbehorden, Regulierungsorganisationen,
Gerichte oder andere offentliche Behorden, wenn wir dazu verpflichtet oder ge-
setzlich dazu ermachtigt sind; oder

e Dritten oder Behorden, wenn eine solche Offenlegung erforderlich ist, um gelten-
des Recht oder andere gesetzliche oder behordliche Anforderungen zu erfillen.

Internationale Datenweitergabe

Unsere Kundenbetreuung wird von Vodafone Shared Services mit Sitz in Agypten und Indien be-
trieben.

Die Daten, auf die von dort zugegriffen wird, umfassen nur Support-Ticket-Daten, die zur Losung
Ihrer Probleme erforderlich sind. Beispielsweise werden Ihre Telefonnummer oder Daten zur
Sturzerkennung nicht Ubertragen.

Wenn Sie kein Vodafone-Mobilfunkkunde sind und wir lhre Identitat Gberprifen mussen, geben
wir lhre Daten an unser in Indien ansassiges Vodafone Shared Service Center weiter.

Wenn Vodafone |hre Daten in ein Land sendet, das nicht dem EWR angehort, stellen wir sicher,
dass Ihre Daten angemessen geschutzt sind. Wir werden stets sicherstellen, dass eine ordnungs-
gemafde rechtliche Vereinbarung besteht, die den Datentransfer abdeckt. Wenn aufserdem davon
ausgegangen wird, dass das Land nicht Uber Gesetze verflgt, die den EU-Datenschutzstandards
gleichwertig sind, werden wir die Drittpartei auffordern, eine rechtliche Vereinbarung einzuge-
hen, die diesen Standards entspricht.

Fur wie lange wir lhre personlichen Daten speichern

Wir speichern und verarbeiten lhre Daten so lange, wie es gesetzlich vorgeschrieben ist oder so
lange, wie wir in der Lage sein mussen, lhnen die von Ihnen angeforderten Dienstleistungen zu
erbringen. Fir den Fall, dass Sie sich entscheiden, unsere Dienstleistungen erneut in Anspruch zu
nehmen, bewahren wir einige personliche Daten flr einen angemessenen Zeitraum nach Beendi-
gung lhres Vertrags mit uns auf. Wir oder einer unserer Partner konnen Sie wahrend dieser Zeit
bezuglich der Vodafone-Dienste kontaktieren, wenn Sie sich nicht gegen den Erhalt von Marke-
tingmitteilungen von uns entschieden haben. Sobald diese Grundlagen abgelaufen sind, werden
wir diese Informationen Loschen.

Sicherheit lhrer personlichen Daten

Wir verfugen Uber spezialisierte Sicherheits-Expertenteams, die unsere Mafsnahmen zum Schutz
Ihrer personlichen Daten vor unbefugtem Zugriff, versehentlichem Verlust, Offenlegung oder
Zerstorung standig Uberprufen und verbessern.
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Die Kommunikation Gber das Internet (wie z.B. E-Mails) ist nicht sicher, es sei denn, sie wurde ver-
schlisselt. Ihre Mitteilungen konnen eine Reihe von Landern durchlaufen, bevor sie zugestellt
werden, da dies die Natur des Internets ist.

Wir konnen keine Verantwortung fur unbefugten Zugang oder Verlust von personlichen Informa-
tionen Ubernehmen, die sich unserer Kontrolle entziehen.

Wir werden niemals unaufgefordert Uber ein Kommunikationsmittel nach Ihren sicheren person-
lichen Daten oder Kontoinformationen fragen. Sie sind dafur verantwortlich, Ihre personlichen
Informationen und Benutzerkontoinformationen sicher aufzubewahren und sie nicht an andere
weiterzugeben.

Unsere Website kann Links zu Websites Dritter enthalten. Wir sind fur die Sicherheit und den In-
halt solcher Websites Dritter nicht verantwortlich. Bitte stellen Sie sicher, dass Sie die Daten-
schutz- und Cookie-Richtlinien dieser Unternehmen lesen, bevor Sie Ihre personlichen Informati-
onen auf deren Website verwenden oder auf diese stellen.

Das Gleiche gilt flr Websites Dritter oder Inhalte, mit denen Sie sich Gber unsere Produkte und
Dienstleistungen verbinden.

Sie konnen sich daflr entscheiden, lhre Informationen auf bestimmte Art und Weise offenzule-
gen, z. B. durch soziale Plug-ins (einschlieilich der von Google, Facebook, Twitter und Pinterest
angebotenen) oder durch die Nutzung von Diensten von Drittanbietern, die es Ihnen ermdgli-
chen, Rezensionen oder andere Informationen offentlich zu veroffentlichen.

Soziale Plug-ins und soziale Anwendungen werden von dem sozialen Netzwerk selbst betrieben
und unterliegen dessen eigenen Nutzungsbedingungen und Datenschutz- und Cookie-Richtli-
nien. Wir empfehlen, dass Sie sich mit diesen vertraut machen.

Ihre Rechte

Im Folgenden erlautern wir lhnen im Einzelnen, wie Sie lhre Rechte austuben konnen.

Auskunft, Datenberichtigung, Datenloschung und Datenportabilitat

Sie wollen wissen, welche Daten wir Uber Sie speichern? Sie fragen sich, wofur wir Ihre personli-
chen Daten nutzen oder woher wir sie haben? Sprechen Sie uns an. lhre Fragen beantworten wir
gern. Ihre Daten haben sich geandert? Geben Sie uns Bescheid. Oder es hat sich ein Fehlerin Ihre
Kundendaten eingeschlichen? Wir andern das fur Sie. Sie wollen personliche Daten loschen las-
sen? Sagen Sie uns, um welche Angaben es genau geht. Wir Loschen dann alle Daten, fir die wir
keinen Speichergrund mehr haben.

Sie wollen lhre Daten mitnehmen, die Sie uns zur Verfugung gestellt haben? Kein Problem, wir
stellen sie Ihnen zur Verfugung. Loggen Sie sich dafur ein in Mein Vodafone.

Fur alle anderen Fragen wenden Sie sich bitte Uber v.vodafone.com an unser Kundendienstteam.

Wie Sie eine Beschwerde einreichen


https://www.vodafone.de/meinvodafone/account/login?goto=https:%2F%2Fwww.vodafone.de:443%2Fmeinvodafone%2Fservices
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Wenn Sie sich beztglich Ihrer Rechte an uns wenden oder sich dartiber beschweren mochten,
wie wir lhre Daten verwenden, wenden Sie sich Uber v.vodafone.com an unser Kundendienst-
team. Wir werden unser Bestes tun, um lhnen zu helfen. Wenn wir Ihr Anliegen nicht zu Ihrer Zu-
friedenheit klaren konnten, konnen Sie sich an die fur uns zustandige Aufsichtsbehorde wenden.

Der Bundesbeauftragte flr den Datenschutz und die Informationsfreiheit (BfDI)

Husarenstr. 30
53117 Bonn

Stand: April 2021



