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Descripcion general de Citrix Workspace

November 21, 2023

Citrix Workspace es una solucion digital de espacios de trabajo que ofrece un acceso seguro y unifi-
cado a las aplicaciones, escritorios y contenido (recursos) en cualquier dispositivo y en cualquier lu-
gar. Estos recursos pueden ser Citrix DaaS, aplicaciones de contenido, aplicaciones locales y moviles,
aplicaciones web y SaaSy aplicaciones para explorador web.

Como funciona Citrix Workspace

Citrix Workspace agrega e integra los Citrix Cloud Services, posibilitando un acceso unificado a todos
los recursos disponibles para los usuarios finales (suscriptores) en una ubicacion de recursos. Los
usuarios finales de Citrix Workspace se denominan suscriptores porque usted “suscribe”a los emplea-
dos a los servicios que pone a su disposicion a través de sus espacios de trabajo.

Para obtener una descripcion general de los servicios disponibles en Citrix Workspace, consulte Ser-
vicios alojados en la nube a través de Citrix Workspace.

A los suscriptores se muestra una imagen completa y unificada de cada recurso que se pone a su
disposicidn a través de estos servicios en la interfaz de usuario (IU) de Citrix Workspace. Para obtener
mas informacién sobre la experiencia del suscriptor con la interfaz de usuario de Citrix Workspace,
consulte Administrar la experiencia de los espacios de trabajo.

Los suscriptores acceden a los servicios que configura y habilita en Configuracién de Workspace,
ya sea a través del explorador con la URL de Workspace o a través de la aplicacion Citrix Workspace,
que sustituye a Citrix Receiver. Para obtener mas informacién sobre como acceden los usuarios a sus
espacios de trabajo, consulte Acceso a Workspace.

Los suscriptores se autentican en sus espacios de trabajo mediante el proveedor de identidades prin-
cipal, que se configura en Administracion de acceso e identidad y se habilita en Configuracion de
Workspace. A continuacion, el suscriptor se autentica automaticamente en cada servicio alojado
en la nube adquirido para Citrix Workspace, lo que contribuye a aumentar la seguridad y reduce los
problemas de usabilidad. Para obtener mas informacion sobre como configurar la autenticacion de
Workspace, Consulte Espacios de trabajo seguros

Descripcion general

Citrix Workspace se configura a través de la consola de Citrix Cloud, en la que se encuentra la pantalla
Administracion de acceso e identidad y una interfaz de administracién de Citrix Workspace llamada
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Configuracion de Workspace. Comenzar a trabajar con Citrix Workspace implica las siguientes tar-
eas.

1. Asegurarse de estar preparado para implementar Citrix Workspace en la consola de Citrix
Cloud, donde:

+ Incorporar los servicios basados en la nube.
« Reunir el equipo de implementacion.
+ Configurar la infraestructuray recursos.

2. Definir proveedores de identidades y cuentas en Administracion de acceso e identidad para:

« Administradores de Citrix Cloud.
« Suscriptores de Citrix Workspace.

3. Configurar los espacios de trabajo en Configuracion de Workspace, que incluye:

« Acceso externo e interno.

« Integracion en los espacios de trabajo de los servicios configurados en la consola de Citrix
Cloud.

« Personalizacion de la apariencia del espacio de trabajo y de la experiencia del suscriptor
una vez que inician sesién

Mas alla de esta configuracion basica, tiene otras opciones de seguridad, privacidad y optimizacion
entre las que elegir. Las mas comunes son:

« Configurar Single Sign-On (SSO) en DaaS$ en Citrix Workspace con el Servicio de autenticacion
federada (FAS) de Citrix. Por lo general, se adopta FAS si se utiliza un método de autenticacion
federada, como Okta o Azure Active Directory.

Para obtener una descripcion general de las tareas y la informacion necesaria a medida que avanza
en la implementacion, consulte Primeros pasos en Citrix Workspace. Cada paso le guia a través de la
consola de Citrix Cloud con instrucciones para tareas como configurar un proveedor de identidades y
habilitar los servicios. El tutorial también proporciona acceso rapido a informacion técnica necesaria
para formar el equipo de implementacion y configurar la infraestructura y los recursos.

Servicios alojados en la nube a través de Citrix Workspace

Los suscriptores usan Citrix Workspace para acceder a los recursos proporcionados por los servicios
alojados en la nube. Los clientes actuales de Citrix Cloud pueden hacer la transicion a la experiencia
de espacio de trabajo digital completa si llevan estos servicios a la solucidn Citrix Workspace.

En esta seccion se describen los principales servicios alojados en la nube que se pueden habilitar para
Citrix Workspace, en funcion de los derechos con que se cuente. Para obtenerinformacion sobre como
configurary habilitar el acceso a los servicios adquiridos, consulte Primeros pasos en Citrix Workspace.
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Para obtener una descripcion completa de cada edicion de Citrix Workspace y las funciones incluidas,
consulte la Tabla de funciones de Citrix Workspace.

Citrix DaaS

Citrix Workspace es el punto de acceso multiarrendatario y alojado en la nube a Citrix DaaS. Para
configurar Citrix DaaS$, siga los pasos descritos en Citrix Daas.

Si es cliente de Virtual Apps and Desktops local, hay diferentes opciones para acceder a sus recursos
a través de Citrix Workspace. La opcion que elija dependera de si quiere migrar completamente a la
nube o si prefiere adoptar una solucién hibrida, y de si piensa permitir el acceso externo. Para obtener
mas informacion sobre estas opciones, consulte Entregar DaaS con Citrix Workspace.

Aplicaciones web y Saa$, protegidas con el servicio Citrix Secure Private Access

Citrix Secure Private Access (anteriormente Secure Workspace Access y Access Control Service)
proporciona funcionalidad Single Sign-On (SSO) a las aplicaciones web y SaaS que se integran en
Workspace. El servicio también permite administrar los privilegios de acceso y las directivas de con-
trol que rigen los niveles de acceso a las aplicaciones web alojadas en la empresa en funcion de las
credenciales del suscriptor.

Para obtener mas informacion sobre las ventajas del servicio Citrix Secure Private Access, consulte
este resumen técnico sobre acceso privado seguro.

Citrix Gateway Service

Citrix Gateway Service (anteriormente el NetScaler Gateway Service) se usa con Citrix Secure Pri-
vate Access para un entorno totalmente alojado en la nube administrado por Citrix.

Citrix Gateway Service ofrece una experiencia unificada con aplicaciones SaaS y Virtual Apps and
Desktops, al proporcionar conectividad externa a los espacios de trabajo basada en una infraestruc-
tura de directivas avanzada.

Siga los pasos para configurar Citrix Gateway Service y, a continuacion, pruebe y comparta la URL
del espacio de trabajo con sus suscriptores para darles acceso remoto. Para obtener mas informa-
cion sobre la configuracion de aplicaciones Saa$S en Citrix Gateway Service, consulte Asistencia para
aplicaciones de software como servicio.

Citrix Remote Browser Isolation Service

Integre Citrix Remote Browser Isolation Service en sus espacios de trabajo para aislar la navegacion
por Internet y proteger la red corporativa de los ataques por explorador web. Cuando los suscriptores
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van a la URL de Workspace, se muestran sus exploradores web publicados, junto con otras aplica-
cionesy escritorios que se hayan configurado en otros servicios de Citrix Cloud.

Para dar a los suscriptores acceso a un explorador web aislado remoto, configure Remote Browser
Isolation y, a continuacion, pruebe y comparta la URL del espacio de trabajo con sus suscriptores.

Citrix Endpoint Management

Citrix Endpoint Management le permite administrar directivas de dispositivos y aplicaciones con
una seguridad estricta en cuanto respecta a la identidad, los dispositivos, las aplicaciones, los datos
y las redes. La integracion con Citrix Workspace es diferente para clientes nuevos y existentes. Para
obtener mas informacion sobre la integracion de Endpoint Management con Citrix Workspace, con-
sulte Integracion en la experiencia de Citrix Workspace.

Citrix Analytics

El servicio Citrix Analytics recopila y proporciona informacion sobre todos sus suscriptores de Citrix
Workspace. Hay diferentes ofertas de Citrix Analytics disponibles para usted en funcién de sus dere-
chos. Estas son Citrix Analytics for Security, Citrix Analytics for Performance y Citrix Analytics
(Uso). Para obtener mas informacion sobre estos servicios, consulte Citrix Analytics.

Novedades

November 21, 2023

Citrix tiene como objetivo entregar nuevas funciones y actualizaciones a los clientes de Citrix Work-
space tan pronto como estén disponibles. Las versiones iniciales se aplican en los sitios internos de
Citrix y luego se aplican gradualmente en los entornos de los clientes.

Para obtener mas informacion sobre el acuerdo de nivel de servicio en cuanto a su disponibilidad y la
escalabilidad en la nube, consulte Contrato de nivel de servicio de Citrix Cloud. Para supervisar las in-
terrupciones de servicio y el mantenimiento programado, consulte el Panel de estado del servicio.

Novedades de Citrix Workspace

Manténgase informado sobre las mejoras y actualizaciones mas recientes de Citrix Workspace para
aprovechar todo el potencial de nuestra tecnologia. Incorpore las nuevas actualizaciones de Citrix
Workspace para aumentar al maximo la productividad de los usuarios y mejorar la calidad de sus
interacciones.
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» Novedades de la plataforma Workspace
» Novedades de la interfaz de usuario de Workspace
» Novedades en Global App Configuration Service

Aplicacion Citrix Workspace en diferentes plataformas

Utilice los siguientes enlaces para saber mas acerca de las nuevas funciones y mejoras de la aplicacion
Citrix Workspace para sus plataformas favoritas.

+ Android

» ChromeOS

« HTML5

« i0S

+ Linux

« Mac

+ Microsoft Teams
« Windows

« Tienda Windows

Consulte también las novedades de Citrix Enterprise Browser.

Novedades de la plataforma Workspace

November 21, 2023

Citrix tiene como objetivo entregar nuevas funciones y actualizaciones a los clientes de Citrix Work-
space tan pronto como estén disponibles. Las nuevas versiones afiaden valor al producto y no hay
motivo para retrasar el momento de actualizar.

Para usted, este proceso es transparente. Las actualizaciones iniciales se aplican solo en los sitios
internos de Citrix y luego se aplican gradualmente en los entornos de los clientes. La entrega por
incrementos de actualizaciones maximiza la calidad de los productos y su disponibilidad.

Para obtener mas informacion sobre el acuerdo de nivel de servicio en cuanto a su disponibilidad y la
escalabilidad en la nube, consulte Contrato de nivel de servicio de Citrix Cloud. Para supervisar las in-
terrupciones de servicio y el mantenimiento programado, consulte el Panel de estado del servicio.
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Noviembre de 2023
Configurar un dominio personalizado: Disponibilidad general

La funcion de dominio personalizado ya esta disponible de forma generalizada. Puede configurar
un dominio personalizado para su espacio de trabajo, que le permite utilizar un dominio de su elec-
cion para acceder a su almacén de Citrix Workspace. A continuacion, puede utilizar este dominio, en
lugar del dominio de cloud.com asignado, para acceder desde un explorador web y desde las aplica-
ciones de Citrix Workspace. Para obtener mas informacion, consulte Configurar un dominio person-
alizado.

Agosto de 2023
Agregar su propio certificado TLS para un dominio personalizado (Technical Preview)

Ahora puede cargar su propio certificado TLS para la autenticacion mientras configura una URL de
Workspace personalizada. Antes de cargar un certificado, aseglrese de que dicho certificado cumple
las siguientes condiciones.

+ Debe estar codificado en PEM.

« Debe seguir siendo valido durante, al menos, los proximos 30 dias.

» Debe usarse exclusivamente para la URL de Workspace personalizada; no se aceptan certifica-
dos comodin.

+ Elnombre comin del certificado debe coincidir con el dominio personalizado.

+ Los SAN del certificado deben ser para el dominio personalizado; no se permite ningiin SAN
adicional.

« Laduracién de la validez del certificado no debe superar los 10 afios.

Para agregar un certificado, vaya a la pagina Proporcione una URL y seleccione la opcidn Agregue su
propio certificado en Seleccione la preferencia de administracion de certificados TLS.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8


https://docs.citrix.com/es-es/citrix-workspace/configure/configure-custom-domain.html
https://docs.citrix.com/es-es/citrix-workspace/configure/configure-custom-domain.html

Citrix Workspace

Add your own domain

@ overview

(@) Providea URL
(® Gonfigure your DNS

@ Provision your domain

Provide a valid URL:

Enter the URL you wish to use as your custom domain,

I I

URL preview: None entered yet

(O Confirm that you or your company own the URL provided.

Select TLS certificate management preference
© Citrix-managed
Citrix will provision and renew TLS certificates for your domain automatically
O Add your own certificate
You will for managing and updating expires

@ Domain starts provisioning when you click Next.
This may take up to 24 hours.

@ Veriy your custom domain URL and certificate management preferences are correct before proceeding.
Changing this information requires deleting and starting over.

A continuacion, puede afiadir su certificado en la pagina Agregue su propio certificado.

Update certificate

Provide the TLS certificate information below to update your certificate to the custom Workspace URL.

Certificate
Paste your PEM-encoded public certificate.

~--BEGIN CERTIFICATE--
your certificate
-—--END CERTIFICATE--—

Private Key
Paste your PEM-encoded private key.

~--—-BEGIN RSA PRIVATE KEY——--
your RSA private key
~——END RSA PRIVATE KEY——

Certificate chain @
Enter a PEM-encoded certificate chain.

-—--BEGIN CERTIFICATE----
your intermediate certificate
----END CERTIFICATE--—
-—--BEGIN CERTIFICATE----
‘your root certificate

---END CERTIFICATE--—

Para obtener mas informacion, consulte Agregar un dominio personalizado.

Nota:

Puede enviar comentarios sobre esta funcion Technical Preview a través del formulario de Podio

adjunto.
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Mayo de 2023

Configurar un dominio personalizado (Technical Preview). Puede configurar un dominio person-
alizado para su espacio de trabajo, que le permite utilizar un dominio de su eleccion para acceder a
su almacén de Citrix Workspace. A continuacion, puede utilizar este dominio, en lugar del dominio de
cloud.com asignado, para acceder desde un explorador web y desde las aplicaciones de Citrix Work-
space. Para obtener mas informacion, consulte Configurar un dominio personalizado (Technical Pre-

view).

Marzo de 2023

Configuracion adicional de tiempo de espera por inactividad:. Ahora puede habilitar una configu-
racion adicional de tiempo de espera por inactividad para los usuarios de dispositivos de escritorio y
moviles de la aplicacion Workspace. Para obtener mas informacion, consulte Personalizar las directi-
vas de seguridad y privacidad.

Diciembre de 2022

Opcién adicional de configuracion para el envio de anuncios personalizados:. Ahora puede es-
tablecer la ubicacién de la pagina al configurar el envio de anuncios personalizados en la parte supe-
rior o en la inferior. Para obtener mas informacion, consulte Personalizar las directivas de seguridad
y privacidad.

Disponible en chino tradicional. Citrix Workspace ya esta disponible en chino tradicional.

Octubre de 2022

Disponible en coreano. Citrix Workspace ya esta disponible en coreano.

Funcion para personalizar parametros de la aplicacion Citrix Workspace. Los administradores ya
pueden configurar los parametros de la aplicacion Citrix Workspace para las plataformas iOS, Android,
HTML5, Mac y Windows mediante Global App Configuration Service.

Agosto de 2022

Mejoras en la experiencia de inicio de Workspace Cuando un usuario inicia su espacio de trabajo
a través de la web o un explorador, se desencadena una notificaciéon que muestra el estado de inicio.
Si el usuario intenta cerrar el explorador cuando hay un inicio en curso, se le pide que confirme la
operacion y se le informa de que hay un inicio de sesion en curso. Para obtener mas informacion,
consulte Primeros pasos en Citrix Workspace.
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Junio de 2022

Funcién de continuidad del servicio con Safari. Las extensiones web de Citrix Workspace ponen la
continuidad del servicio a disposicion de los usuarios que acceden a sus aplicaciones y escritorios a
través de un explorador. Para obtener mas informacion, consulte Continuidad del servicio en explo-
radores.

Mayo de 2022

Nueva opcion de configuracion para el proveedor de identidades federadas: Habilite o inhabilite
el proveedor de identidades federadas para permitir a los suscriptores que se autentiquen al iniciar
sesion en Workspace. Para obtener mas informacion, consulte Personalizar las interacciones en espa-
cios de trabajo.

Periodo de reautenticacion de la aplicacion Workspace (disponibilidad general): Los periodos
de reautenticacion permiten a los suscriptores mantener la sesion abierta en Workspace sin que se
les pida que inicien sesidn cada vez que acceden a su espacio de trabajo. Al iniciar sesion a través
de la aplicacion Workspace, los suscriptores aceptan mantener la sesion abierta. Las sesiones de los
suscriptores permanecen abiertas durante el periodo de reautenticacion, siempre que utilicen sus
aplicaciones y escritorios. Para obtener mas informacion sobre esta funcién, consulte Establecer un
periodo de reautenticacion para la aplicacion Citrix Workspace.

Compatibilidad con Continuidad del servicio en i0OS: Continuidad del servicio ya esta disponible
en la aplicacion Citrix Workspace para iOS de forma general. Para obtener mas informacion, consulte
Continuidad del servicio.

Nuevos codigos de error para Continuidad del servicio: Ya hay disponibles nuevos cédigos de error
para ayudar a solucionar problemas de conexiones fallidas de Continuidad de servicio. Para obtener
més informacién, consulte Continuidad del servicio.

Marzo de 2022

Funcién de continuidad del servicio en Android y iOS: Ahora se ofrece la continuidad del servicio en
la aplicacion Citrix Workspace para Android como disponibilidad general y la aplicacién Citrix Work-
space para iOS en Tech Preview. Para obtener mas informacidn, consulte Continuidad del servicio.

Febrero de 2022

Funcion de continuidad del servicio en la aplicacion Citrix Workspace para Android (disponibili-
dad general) y la aplicacion Citrix Workspace para iOS (Tech Preview): La continuidad del servicio
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permite a los usuarios conectarse a sus aplicaciones y escritorios virtuales incluso durante las inter-
rupciones del servicio. Ahora se ofrece en la aplicacion Citrix Workspace para Android como disponi-
bilidad general y en la aplicacidn Citrix Workspace para iOS como Tech Preview. Para obtener mas
informacion, consulte Continuidad del servicio.

Envio de anuncios personalizados y directiva de inicio de sesion personalizada: Ahora hay dos
nuevas funciones disponibles para todos los clientes. Estas funciones permiten a los administradores
de Workspace mostrar su propia pancarta persistente después de iniciar sesion y un mensaje person-
alizado o el contrato de licencia antes de iniciar sesion en la aplicacién Citrix Workspace. Para obtener
mas informacion, consulte Personalizar las directivas de seguridad y privacidad.

Diciembre de 2021

Elimine la pantalla de inicio de sesion dividida predeterminada para los usuarios empleados
y clientes de Citrix Content Collaboration: Citrix Workspace ahora le permite habilitar un flujo de
inicio de sesion Gnico para los usuarios clientesy empleados. Para obtener masinformacion, consulte
Crear un flujo de inicio de sesion de usuario unificado.

Compatibilidad con la continuidad del servicio en exploradores con la aplicacion Citrix Work-
space para Mac: Las extensiones web de Citrix Workspace ponen la continuidad del servicio a dis-
posicion de los usuarios que acceden a sus aplicaciones y escritorios a través de un explorador web.
Esta funcionalidad ahora es compatible en dispositivos que ejecutan la aplicacién Citrix Workspace
para Mac. Para obtener mas informacién, consulte Continuidad del servicio.

Noviembre de 2021

Temas orientados a las directivas: Puede creary priorizar temas de Workspace, y agregar cada tema
a diferentes grupos de usuarios en Configuracién de Workspace. Para obtener mas informacién,
consulte Personalizar la apariencia de los espacios de trabajo.

Octubre de 2021

Compatibilidad con idiomas en firma electronica: La funcionalidad de firma electrénica ahora es
compatible con italiano y portugués de Brasil, ademas de los siguientes idiomas: aleman, francés,
espafiol, japonés, holandés y chino simplificado. Para obtener mas informacién, consulte RightSig-
nature multi-language support.

Compatibilidad de FAS con miiltiples ubicaciones de recursos (disponibilidad generalizada): Cit-
rix Workspace admite ahora Single Sign-On en aplicaciones y escritorios virtuales a través de varias
ubicaciones de recursos. Ademas, los servidores FAS de una ubicacion de recursos se pueden desig-
nar como principales o secundarios a efectos de conmutacion por error para servidores FAS de otras
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ubicaciones de recursos. Para obtener mas informacion, consulte Habilitar Single Sign-On para espa-
cios de trabajo con el Servicio de autenticacion federada de Citrix.

Septiembre de 2021

Presentacion de la aplicacion Citrix Workspace para HTMLS5 en Citrix Workspace: La aplicacién
Citrix Workspace para HTMLS5 ofrece al usuario la posibilidad de disfrutar de la experiencia de Cit-
rix Workspace en exploradores web sin necesidad de instalar nada el dispositivo. Para obtener mas
informacion sobre la aplicacion Citrix Workspace para HTML5, incluidas las nuevas funcionalidades,
consulte la documentacion de producto de la aplicacion Citrix Workspace para HTMLS5.

Compatibilidad con la continuidad del servicio en exploradores (disponibilidad generalizada):
Las extensiones web de Citrix Workspace ponen la continuidad del servicio a disposicién de los usuar-
ios que acceden a sus aplicaciones y escritorios a través de un explorador web. Esta funcionalidad
esta prevista para los exploradores Google Chrome y Microsoft Edge en dispositivos Windows. Para
obtener mas informacion, consulte Continuidad del servicio en exploradores.

Julio de 2021

Directiva de contrato de licencia de suscriptor personalizado: Puede presentar a los suscriptores
una directiva de contrato de uso personalizado para que la lean y la acepten antes de iniciar sesion
en su espacio de trabajo. Para obtener mas informacion sobre esta funcion, consulte Configurar una
directiva de inicio de sesion.

Periodo de reautenticacion de la aplicacion Workspace (Tech Preview): Los periodos de reauten-
ticacion permiten a los suscriptores mantener la sesion abierta en Workspace sin que se les pida que
inicien sesion cada vez que acceden a su espacio de trabajo. Al iniciar sesion a través de la aplicacion
Workspace, los suscriptores aceptan mantener la sesion abierta. Las sesiones de los suscriptores per-
manecen abiertas durante el periodo de reautenticacion, siempre que utilicen sus aplicacionesy es-
critorios. Para obtener mas informacion sobre esta funcion de Tech Preview, consulte Establecer un
periodo de reautenticacion para la aplicacion Citrix Workspace.

Configuracion de la ubicacion de red con Citrix Cloud: Ahora puede configurar las ubicaciones de
red a través de la consola de administracion de Citrix Cloud, ademas de utilizar el script de PowerShell
proporcionado por Citrix. Para obtener mas informacion sobre esta funcion, consulte Optimizar la
conectividad a los espacios de trabajo con conexion directa de carga de trabajo.

Junio de 2021

Compatibilidad de FAS con multiples ubicaciones de recursos (Tech Preview): Citrix Workspace
admite ahora Single Sign-On en aplicaciones y escritorios virtuales a través de varias ubicaciones de
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recursos. Los servidores FAS de una ubicacion de recursos se pueden designar como principales o
secundarios a efectos de conmutacion por error para servidores FAS de otras ubicaciones de recursos.
Para obtener mas informacion sobre esta funcién en Tech Preview, consulte Habilitar Single Sign-On
para espacios de trabajo con el Servicio de autenticacion federada de Citrix.

Compatibilidad con la continuidad del servicio en exploradores (Technical Preview): Las exten-
siones web de Citrix Workspace ponen la continuidad del servicio a disposicion de los usuarios que
acceden a sus aplicaciones y escritorios a través de un explorador web. Esta modalidad de Technical
Preview esta prevista para los exploradores Google Chrome y Microsoft Edge en dispositivos Windows.
Para obtener mas informacion, consulte Continuidad del servicio en exploradores.

Disponibilidad general de continuidad del servicio: La continuidad del servicio permite a los usuar-
ios conectarse a sus aplicaciones y escritorios virtuales, incluso durante interrupciones en compo-
nentes de Citrix Cloud o en nubes pulblicas y privadas. Para obtener mas informacion, consulte Con-
tinuidad del servicio.

Aplicacion Citrix RightSignature disponible: Aproveche la aplicacidn de Citrix, una solucién de fir-
mas electrénicas incluida en Workspace Premium y Premium Plus, para solicitar firmas electrénicas
en documentos desde cualquier dispositivo a través de Citrix Workspace. Para obtener mas informa-
cidn, consulte Configurar la aplicacion Citrix RightSignature.

Mayo de 2021

Temas personalizados (Technical Preview): La personalizacion de la apariencia de Workspace para
los suscriptores ahora admite temas personalizados que se pueden asignar a diferentes grupos de
usuarios. Cree, personalice y priorice temas para que a los suscriptores de esos grupos de usuarios
se les presente el tema de espacio de trabajo adecuado cuando inicien sesién. Para obtener mas
informacion, consulte Personalizar la apariencia de los espacios de trabajo.

Compatibilidad con idiomas en firma electronica: La funcionalidad de firma electrénica ahora es
compatible con los siguientes idiomas: aleman, francés, espafiol, japonés, holandés y chino simplifi-
cado. Para obtener mas informacion, consulte RightSignature multi-language support.

Febrero de 2021

Cambio de contraseiia de cuenta: Los suscriptores pueden cambiar su contrasefia de dominio desde
Citrix Workspace. Los administradores también pueden proporcionar instrucciones relativas a las
contrasefias a los suscriptores para crear contrasefias validas complejas conforme a la directiva de
contrasefias de la organizacion. Para obtener mas informacion, consulte Permitir a los suscriptores
cambiar la contrasefia de su cuenta.
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Diciembre de 2020

Continuidad del servicio (Technical Preview): La continuidad del servicio permite a los usuarios
conectarse a Citrix DaaS, incluso durante interrupciones de servicio de componentes de Citrix Cloud
o de nubes publicas o privadas. Para obtener mas informacion, consulte Continuidad del servicio.

Octubre de 2020

Preparado para FedRAMP: Citrix Workspace esta preparado para FedRAMP al implementarse en Cit-
rix Cloud Government. FedRAMP es un programa que promociona estandares de seguridad para los
servicios en la nube utilizados por organizaciones gubernamentales de Estados Unidos. Ahora las
organizaciones gubernamentales estadounidenses que requieren servicios en la nube preparados
para FedRAMP pueden usar Citrix Workspace y servicios de Citrix DaaS para entregar Citrix DaaS. Para
obtener mas informacion, consulte Citrix Cloud Government.

Mayo de 2020

Guia de primeros pasos en Citrix Workspace: Ahora Citrix Workspace incluye un tutorial paso a paso
para ayudarle a entregar espacios de trabajo rapidamente a los usuarios finales. El tutorial le guia a
través de la consola de Citrix Cloud para que pueda configurar un proveedor de identidades, agregar
administradores y habilitar la autenticacion y los servicios del espacio de trabajo. Para obtener una
descripcion general de las tareasy el acceso rapido a las instrucciones que necesita, consulte Primeros
pasos en Citrix Workspace.

Diciembre de 2019

Servicio de ubicacién de red: Ahora puede garantizar la redireccién de usuarios que inician aplica-
ciones y escritorios en Workspace desde la red corporativa directamente a sus agentes VDA. De esta
forma, se omite la puerta de enlace y se agilizan las sesiones de DaaS. Para obtener mas informacion
sobre este servicio y las instrucciones de configuracion, consulte Optimizar la conectividad con los
espacios de trabajo mediante el servicio de ubicacion de red.

Mejoras para las aplicaciones recientes y favoritas: Las aplicaciones recientes y favoritas se car-
gan primero en Workspace, por lo que los usuarios pueden iniciar de inmediato las aplicaciones y
escritorios que utilizan habitualmente.
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Novedades en la interfaz de usuario (IU) de Workspace

November 21, 2023

En las siguientes secciones, se indican las nuevas funciones de la version actual y las versiones ante-
riores de la interfaz de usuario en Workspace.

Nota:

« Para obtener mas informacion sobre la nueva U, consulte Nueva interfaz de usuario de
Workspace.

« Para obtener mas informacién sobre el administrador de actividades, consulte Admin-
istrador de actividades.

Novedades de la version 23.46

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

Problemas resueltos

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

Problemas conocidos

No hay nuevos problemas conocidos.

Versiones anteriores

En esta seccion se proporciona informacion sobre las nuevas funciones y los problemas resueltos en
las versiones anteriores que seguimos desarrollando.

23.45
Novedades

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.
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Problemas resueltos

« La indexacion de Google Search se ha quitado de Citrix Web para evitar que las URL internas
aparezcan en los resultados de bisqueda de Google. Sin embargo, si Google ya haindexado sus
URL, debera seguir los pasos necesarios para quitarlas. Para obtener mas informacion, consulte

el documento Remove a page hosted on your site from Google.

23.44

Novedades

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

Problemas resueltos

En esta version, se trat una serie de areas para mejorar la estabilidad y el rendimiento general.

23.43

Novedades

En esta version, se tratd una serie de areas para mejorar la estabilidad y el rendimiento general.

Problemas resueltos

En esta version, se tratd una serie de areas para mejorar la estabilidad y el rendimiento general.

23.42

Novedades

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

Problemas resueltos

En esta version, se traté una serie de areas para mejorar la estabilidad y el rendimiento general.
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23.41

Novedades

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

Problemas resueltos

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

23.40

Novedades

Deteccion simplificada de nuevas aplicaciones Los usuarios finales ahora pueden detectar facil-

mente las aplicaciones recién agregadas, lo que facilita lablisqueday el uso de las aplicaciones mas re-

cientes. Cuando un administrador entrega una nueva aplicacion a un usuario final, aparece resaltada

en el espacio de trabajo de este Gltimo y se muestra un punto verde en el mosaico de la aplicacion.

@j Citrix Workspace

Good morning
Friday, September 22, 2023
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Problemas resueltos

En esta version, se traté una serie de areas para mejorar la estabilidad y el rendimiento general.

23.39

Novedades

En esta version, se traté una serie de areas para mejorar la estabilidad y el rendimiento general.

Problemas resueltos

En esta version, se traté una serie de areas para mejorar la estabilidad y el rendimiento general.

23.38

Novedades

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

Problemas resueltos

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

23.37

Novedades

Nueva interfaz de usuario de Workspace: Disponibilidad general La nueva interfaz de usuario

de Workspace ya esta disponible de forma general. Presenta nuevas prestaciones en su interfaz de

usuario, ademas de un aspecto moderno y mas despejado. Las mejoras de la interfaz de usuario se

aprecian tanto en la web como en equipos de escritorio y dispositivos méviles. Los administradores
pueden habilitarla para sus usuarios finales desde Configuracion de Workspace > Personalizar >

Funciones. Para obtener mas informacion, consulte Nueva interfaz de usuario de Workspace.

Nota:

De forma predeterminada, el nuevo botdn de la interfaz de usuario estara inhabilitado durante
los préximos 6 meses, a menos que los administradores lo habiliten. Transcurridos 6 meses, la
nueva interfaz de usuario se habilitara para todos los usuarios de forma predeterminada y se
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retirard la interfaz de usuario actual. Los administradores deben realizar la transiciéon de sus
usuarios a la nueva interfaz de usuario en los préoximos 6 meses.

Administrador de actividades: Disponibilidad general La funcién del administrador de activi-
dades ya esta disponible de forma general en la nueva interfaz de usuario para la nube. El admin-
istrador de actividades es una funcién simple pero potente que permite a los usuarios administrar
sus recursos de manera eficaz. Mejora la productividad al facilitar acciones rapidas en aplicaciones
y escritorios activos y desconectados desde cualquier dispositivo. Los administradores pueden ha-
bilitar esta funcidn para sus usuarios finales desde Configuracion de Workspace > Personalizar >
Funciones > Administrador de actividades. Para obtener méas informacion, consulte Habilitar el ad-
ministrador de actividades.

Una vez habilitada, las aplicaciones y los escritorios que estan activos o desconectados se muestran
en el panel del administrador de actividades. Los usuarios finales pueden hacer clic en el icono de
tres puntos (...) para llevar a cabo acciones rapidas.

Se pueden realizar estas acciones para aplicaciones y escritorios activos.

 Desconectar: Desconecta la sesion remota, pero las aplicacionesy los escritorios estan activos
en segundo plano.

« Cerrar sesion: Cierra la sesion en curso. Se cierran todas las aplicaciones de las sesiones y se
pierden los archivos no guardados.

« Apagar: Cierra los escritorios desconectados.

« Forzar cierre: Apaga el escritorio por la fuerza en caso de problemas técnicos.

+ Reiniciar: Apaga el escritorio y lo inicia de nuevo.

El administrador de actividades también permite a los usuarios finales interactuar con sus aplica-
ciones y escritorios desconectados. Aseglrese de haber actualizado DDC a la version mas reciente
(115). Para obtener mas informacion, consulte Aplicaciones y escritorios desconectados.

Problemas resueltos

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

Problemas conocidos

« El panel del administrador de actividades muestra las sesiones activas en todos los almacenes
en los que el usuario tiene la sesion iniciada.

« Las operaciones del administrador de actividades, como cerrar sesion, desconectar, etc., no
estan disponibles para aplicaciones que tienen habilitadas directivas de App Protection.
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23.36
Novedades

Ver subcategorias de aplicaciones en plataformas méviles Ahora, los usuarios finales pueden
ver sus aplicaciones organizadas en categorias y subcategorias en dispositivos Android e i0S, lo que
proporciona un acceso facil y una agradable experiencia de navegacion por las aplicaciones. Para ver
las categorias, vaya a la ficha Aplicaciones y haga clic en el men( desplegable Categorias.
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Seleccione la categoria correspondiente; se mostrara una lista de subcategorias y aplicaciones
disponibles en funcion de la configuracion realizada por el administrador. Las subcategorias se
muestran como carpetas que pueden contener mas subcarpetas o aplicaciones segln la configu-
racion de administracion. Para obtener mas informacion, consulte Agregar ruta de carpeta
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Administrar sesiones desconectadas en el administrador de actividades desde cualquier dispos-
itivo Ahora, el administrador de actividades permite a los usuarios finales ver y realizar acciones en
aplicacionesy escritorios que se ejecutan en modo desconectado, ya sea de forma local o remota. Las
sesiones se pueden administrar desde dispositivos mdviles o de escritorio, lo que permite a los usuar-
ios finales realizar acciones sobre la marcha. Realizar acciones en sesiones desconectadas, como
cerrar la sesion o el apagado, promueve el uso optimizado de recursos y reduce el consumo de en-
ergia.

Activity Manager

Desktops
= CLOALRZOIEVDA
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Applications (CLOBLRVWINZONBEW.. |11 | -
& Google Chrome
WordPad
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« Las aplicacionesy los escritorios desconectados se muestran en el panel del administrador de
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actividades y se indican mediante un icono de desconexion.
+ Lasaplicaciones desconectadas se agrupan en las sesiones respectivas y las sesiones se indican
mediante un icono de desconexion.

oo
Oe

Activity Manager

RUNNING REMOTELY

Desktops
B APAC Managed Desktop o
Log out
Restart
Shutdown
Force quit

Los usuarios finales pueden realizar estas acciones en sus escritorios desconectados al hacer clic en
el botdn de puntos suspensivos:

« Cerrar sesion: Use esta opcidn para cerrar sesidn en el escritorio desconectado. Se cierran
todas las aplicaciones de la sesion, y se pierden los archivos no guardados.

« Apagar: Use esta opcidn para cerrar los escritorios desconectados.

« Forzar cierre: Use esta opcion para forzar el cierre de los escritorios desconectados en caso de
problemas técnicos.

« Reiniciar: Use esta opcion para apagar e iniciar de nuevo el escritorio desconectado.

Para obtener masinformacion, consulte Aplicacionesy escritorios desconectados en el administrador
de actividades.

Problemas resueltos

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.
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23.35
Novedades

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

Problemas resueltos

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

23.34
Novedades

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

Problemas resueltos

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

23.33
Novedades

Experiencia de usuario mejorada con categorizacion de aplicaciones Los usuarios finales
pueden ver sus aplicaciones organizadas en categorias y subcategorias en la interfaz de usuario
de Workspace. Si la categorizacion incluye mas de dos niveles, los usuarios finales veran sus
aplicaciones organizadas dentro de una estructura de carpetas. Los usuarios pueden ver las rutas de
navegacion.

Cuando el nimero de categorias principales creadas por los administradores supera el espacio
disponible en la pantalla del usuario, la interfaz de usuario se ajusta en funcion del tamafio de la
pantalla y desplaza las categorias de forma dindmica bajo el men( desplegable Mas.
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(¢ Citrix Workspace Q_ Search Workspace Be T

Good morning
Thursday, August 17, 2023

Home Apps Desktops

All Accessibility Admin Tools Command Line Database and Connectivity Diagnostic and Troubleshooting More(11) v

> File

FileExplorer

Problemas resueltos

En esta version, se trat6 una serie de areas para mejorar la estabilidad y el rendimiento general.

23.32
Novedades

Categorizacion de aplicaciones para facilitar el acceso Los administradores pueden ofrecer apli-
caciones organizadas en categorias y subcategorias, lo que mejora la experiencia de navegacion de
los usuarios finales. A partir del segundo nivel de categorizacion, los usuarios finales veran una es-
tructura de carpetas. La estructura organizada en varios niveles ofrece una experiencia optimizada y
ordenada que ayuda a aumentar la satisfaccion general del usuario. Para obtener mas informacion
sobre la creacion de carpetas y subcarpetas, consulte Crear grupos de entrega.
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@ Citrix Workspace Q_ search Workspace

0o
0
2]

Good morning
Wednesday, August 09, 2023

Home Apps Desktops

PDF Viewer Admin Tools CACCess\bili(y) (Sys(em Tucls) CNelwork Tcols) (Securl(y) (Da(abase and Connec(\vily) (Command Line) C Others )

Admin Tools

P %

3 O 3 3 -

Math Tools Tools Browser Calculator Command Prompt

Folder Folder Folder Desktop App Desktop App

Problemas resueltos

En esta version, se tratd una serie de areas para mejorar la estabilidad y el rendimiento general.

23.31
Novedades

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

Problemas resueltos

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

23.30
Novedades

Administrar eladministrador de actividades Como administrador, ahora puede habilitar o inhab-
ilitar la funcion de administrador de actividades para sus usuarios finales. Segin las directivas de su
organizacion, puede habilitar la funcion para todos o para los usuarios y grupos de usuarios que se-
leccione. Al habilitarse, el panel del administrador de actividades permite a los usuarios finales ver
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e interactuar con sus aplicaciones y escritorios activos. Para obtener mas informacion, consulte ad-

ministrador de actividades.
Nota:

Esta funcion solo es compatible con aplicaciones y escritorios virtuales. No se aplica a aplica-

ciones web ni Saas.

Para habilitar el administrador de actividades:

1. En la consola de administracién, vaya a Configuracion de Workspace > Personalizar > Fun-
ciones.

2. Enlaseccién administrador de actividades, active el interruptor para habilitar el administrador

de actividades.

3. Acontinuacién, podra personalizar los permisos de acceso de la siguiente manera.

« Para habilitar el administrador de actividades para todos los usuarios finales, seleccione
Habilitar para todos.

New  Activity Manager

Enabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

@ Enable for everyone

(O Enable for selected users and user groups

Save Preview

+ Para habilitar el administrador de actividades para usuarios y grupos de usuarios deter-
minados, seleccione Habilitar para los usuarios y grupos de usuarios seleccionados. A
continuacion, puede seleccionar el directorio al que pertenecen los usuarios o grupos de
usuarios. Una vez seleccionado el directorio apropiado, puede ver los usuarios y grupos
de usuarios relevantes.
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New  Activity Manager

Enabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

Enable for everyone
®) Enable for selected users and user groups

Assign Users and Groups

Step 1: Choose a directory Step 2: Select a user or group
Search users or user groups Q
Type Display Name Account Name T

Save Preview

« Parainhabilitar el administrador de actividades para todos, desactive el interruptor.

New  Activity Manager

(B Dpisabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

Preview

4. Haga clic en Guardar.

Problemas resueltos

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento

generales.
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23.29
Novedades

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

Problemas resueltos

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

23.28
Novedades

Anuncio de retirada de compatibilidad con Internet Explorer La version 23.26 de la interfaz de
usuario de Citrix Workspace estara disponible en Internet Explorer hasta la Gltima semana de 2023.
Citrix no ofrecera nuevas funciones, correcciones de errores ni parches de seguridad posteriores a la
version 23.26. Ademas, los administradores recibiran una notificacion para actualizarse a los explo-
radores web compatibles y a la version LTSR compatible (LTSR 2203 o una posterior).

Problemas resueltos

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

23.27
Novedades

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

Problemas resueltos

« En esta correccion, se implementaron el limite de errores y la gestion de errores al nivel del
componente. [WSUI-7423]

« La pancarta sin conexion se minimiza al hacer clic en el icono de puntos suspensivos. [WSUI-
7797]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 29



Citrix Workspace

23.26

Novedades

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento

generales.

Problemas resueltos

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento

generales.

23.25

Novedades

Ver la descripcion de aplicaciones y escritorios Ahora, los usuarios finales pueden ver la descrip-

cion de aplicaciones y escritorios proporcionada por administradores. Estas descripciones ayudan

a comprender la funcionalidad prevista de una aplicacion o escritorio. Son especialmente Utiles en

caso de que existan varias aplicaciones con el mismo nombre, pero que difieran en su configuracion,

su ubicacidn, su entorno, etc.

Para ver la descripcion de una aplicacion o un escritorio, haga clic en los tres puntos del icono corre-

spondientey, a continuacion, en Ver detalles.

@Citrix Workspace

Good evening,
Monday, July 17, 2023

Home Apps Desktops

Quick access

=" o

Access 2016 Anaqua
Desktop App
% vee <5
- /
@
—_ W
Citrite Concierge Notepad++

Desktop App

Q_ Search Workspace 82 SN

% 7%

Open Desktop
Bitbucket - code Enterprise Browser APAC Manag e
Desktop ~ Restart
Desktop App Veb Deskto
Add to favorites

— View Details

Give Feedback
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Problemas resueltos

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

23.24
Novedades

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

Problemas resueltos

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

23.23
Novedades

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

Problemas resueltos

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

23.22
Novedades

Presentacion del administrador de actividades En la interfaz de usuario de Workspace, ahora
puede gestionar y realizar acciones rapidas en las aplicaciones y escritorios que estén activos en
cualquier dispositivo desde un Gnico panel. Todas las aplicaciones y escritorios activos se agrupan
en la sesion que utilice actualmente.

El icono del administrador de actividades aparece en la ventana de la interfaz de usuario de Work-
space, a laizquierda del icono del perfil. Al hacer clic en el icono, podra ver lo siguiente:
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« Una lista de las aplicaciones y los escritorios iniciados desde el dispositivo que esta utilizando,
en On this device.
« Una lista de aplicaciones y escritorios activos en otros dispositivos, en Ejecucion remota.

@Citrix Workspace Q_ search Workspace

Activity Manager

Good afternoon, R*****
Wednesday, May 31, 2023

ON THIS DEVICE
Desktops

Home  Apps  Desktops 8 APAC Managed Desktop

Quick access

RUNNING REMOTELY

Applications (CITRITE\SINPAMOCOCC101)

T e % “er
= ° QO Artifactory - repo
G B || v

ID Badge Photo OneNote 2016 Visio 2016 @i OneNote 2016
Portal @9 Visio 2016
ON THIS DEVICE Dosktop App Doskiop App Daskiop Ap Deskiop Ap Doskiop App
W Teams

Applications (CITRITE\SINPAMOCOCC101)

O Avifactory - repo

5 Notepad++

I3 OneNote 2016

@ visio 2016

 Teams

RUNNING REMOTELY
Dosktops.

BB APAC Managed Desktop

Para obtener més informacidn, consulte administrador de actividades.

Nota:

Si no puede ver el icono del administrador de actividades con claridad, considere cambiar el
color seleccionado en el parametro Texto de pancarta y color de icono. Es posible que el icono
no se vea con claridad por el bajo contraste entre la pancarta y el icono del administrador de
actividades. Para obtener mas informacion, consulte Configurar temas personalizados.

Problemas conocidos

« Sise desconecta una sesion, los usuarios no podran cerrar dicha sesion. Las sesiones desconec-
tadas no se muestran en el panel del administrador de actividades.
« En la aplicaciéon Citrix Workspace para Mac, la lista de aplicaciones y escritorios activos que
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se muestra en el panel administrador de actividades muestra las sesiones activas de todos los
almacenes.

23.15
Novedades

Nueva interfaz de usuario de Workspace La aplicacion Citrix Workspace presenta nuevas capaci-
dades en su interfaz de usuario, ademas de un aspecto moderno y mas claro. Las mejoras de la inter-
faz de usuario se aprecian tanto en la web como en equipos de escritorio y dispositivos moéviles.

Experiencia de usuario inicial mejorada Cuando inicie la aplicacion Citrix Workspace descargada
o Citrix desde un explorador web por primera vez, aparecera una pantalla con una lista de las apli-
caciones pertinentes. Estas aplicaciones las decide el administrador y usted puede agregarlas a sus
favoritos con un solo clic.

Experiencia debisqueda mejorada Lafuncién de busqueda mejorada ofrece resultados mas rapi-
dos en los motores de bisqueda. La opcion Buscar le permite hacer una blsqueda rapida e intuitiva
desde la aplicacion Workspace.

Tareas de administrador

Como administrador, puede personalizar la experiencia de usuario de sus suscriptores en la apli-
cacion Workspace. Para obtener mas informacion, consulte las secciones siguientes.

 Habilitar la nueva experiencia con Workspace para los usuarios

« Habilitar o inhabilitar la pantalla de inicio para los usuarios

Novedades en Global App Configuration Service

November 21, 2023

En las siguientes secciones se enumeran las nuevas funciones de las versiones actual y anteriores de
Global App Configuration Service
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30 Oct 2023
Configurar los parametros de los almacenes locales

Ahora puede usar la interfaz de usuario de Global App Configuration Service para configurar los
parametros de los almacenes locales. Inicie sesidn en su cuenta de Citrix Cloud y vaya a Configu-
racion de Workspace > Configuracion de aplicaciones para empezar.

Nota:

Si alin no tiene una cuenta de Citrix Cloud, vaya a la pagina Citrix Onboarding para crear una.

Antes de continuar, compruebe que ha establecido una reclamacién sobre su URL de StoreFront. Si
se hareclamado la URL, aparecera la siguiente pantalla y podra empezar a configurar los parametros
de su almacén local.

= cifnx 2 0 v

Home > Workspace Configuration > App Configuration > URL Configuration

‘ StoreFront URL Frndunmn .

@ View configured changes

rch Configuration Setting: Q () Android () chromeos (O HTMLS ) ios (O Mac (O windows

Updates and Plug-ins Auto Update Architecture

Allows admin way i i of build should user upg Auto Update.
Enterprise Browser

L Auto Update Check

> Security and Authentication Specifie: date check must be m
> Session Experience
Auto Update Defer Count
> HDX and Multimedia VS
Specifies the number of times that user can defer the notifications for the release updates.
> Accessories
Auto Update Rollout Priorit
Reset all to default & o 0 Configured, 0 Unsaved
Controls when the app must be updated on the client device.
Auto Update To LTSR Only
C I v

Enables Auto update for Workspace App LTSR

Si alin no ha reclamado su URL, aparecera la siguiente pantalla. Haga clic en Iniciar en la seccion
Configurar los parametros de los almacenes locales para reclamar su URL. Para obtener mas infor-
macién, consulte Introduccion.
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= cilnx a o v
Home > Workspace Configuration > App Configuration
Workspace Configuration

Access  Authentication  Customize  Service Integrations  App Configuration

About App Configuration

Centralize your client app management across all platforms and endpoints for managed and unmanaged devices. Configure, test, and roll out end-user settings to on-premises and cloud stores from one location. Learn more

e @ ¥ Name

Workspace kifkie4dOdod.cloud.com

Don't see your Storefront URL listed?
Claim URL

You must claim a StoreFront URL before you can configure settings. Learn more

28 Sep 2023
Categorizacion simplificada de los parametros para facilitar la navegacion

La interfaz de usuario de Global App Configuration Service se ha mejorado para ofrecer una catego-
rizacion sencilla de los parametros. Los parametros se han clasificado en funcién de los temas y los
flujos de trabajo del usuario final, y comprenden siete carpetas principales y varias subcarpetas. Esta
manera ordenada de organizar las cosas hace que sea mas facil para los administradores navegar en-
tre mas de 300 parametros.

= citnx P ) v
Home > Workspace Confi tion > App Ci > URL C
Workspace URL Production v

@ View configured changes

Search Configuration Settings Q 0 Android O chromeos O Hms Qs 0 Mae O Windows

Security and Authentication > App Protection

Updates and Plug-ins
Anti Key Logging

0 Conf 0 d Vv
Enterprise Browser Enables anti-keylogging that prevents keyloggers from capturing keystrokes.
> App Experience
- Anti Screen Capture
+ Security and Authentication e ) Configured, 0 Unsaved
Enables anti-screen capture that prevents users from taking screenshots and sharing authentication and Workspace app Ul sreens,
App Protection
Authentication )
Anti-DLL Injection
) v
Security Preferences Protects the Citrix Workspace app ic- libraries (DLL) or If such untrusted
modules e injected the Cirix Vorkspace app detects these nterventions and stops the modutes from loading
> Session Experience
> ] .
HDR snd Miltmedla DLL Injection Exception List
‘ v

llows including specific DLLS as exceptions to the anti-DLL We recommend to use this with care while fully
understanding the implications of the DLL added as an exception.

> Accessories

Reset all to default

Local App Protection
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28 Jul 2023
Ver un resumen de los parametros configurados

Los administradores ahora pueden ver un resumen de la configuracién actual si hacen clic en el botén
Ver parametros configurados. De esta forma, se elimina la necesidad de expandir y revisar cada
parametro por separado. Una lista consolidada de todos los parametros configurados permite a los
administradores revisar exhaustivamente la configuracion actual y evaluar el impacto en los usuar-

= citnx 2 @ v
Home > Workspace C > App > URL C
Workspace URL Production v

@ View configured changes

a O Android O chvomeos O v O ios O mec O Windows
Security and Authentication > App Protection
Updates and Plugins
Anti Key Loggin
y Logging v
Enterprise Browser Enables anti-keylogging that prevents keyloggers from capturing keystrokes.
> App Experience
Anti Screen Capture
> Security and Authentication - 0 Conf OUnsaved
Enables ncapture that preven d Workspace app Ul
> Session Experience
> HDX and Multimedia Anti-DLL Injection
v
. Prtacts e i ok e, suchunsted
Reset all to default
DLL Injection Exception List
v

All

pecific DLLS as exceptions to the anti-DLL injection control. We recommend to use this with care while fully
& the implications of the DLL added as an exception

Local App Protection

07 Jun 2023
Revisar cambios no guardados

Con esta mejora, los administradores pueden realizar una revision final de los cambios no guarda-
dos antes de publicar la configuracién. La cantidad de pardmetros no guardados se muestra en la
interfaz de usuario y los administradores pueden acceder a esta lista haciendo clic en la opcién Re-
visar parametros sin guardar. Esto permite a los administradores realizar cambios informados y
mantener la precision de los datos.
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Hide Ul Redirection Dialog

% 0Configured.0 Unsaved
Hides URL open fsnot
cpened anyunere.

Maximize Workspace Window
0 Configured. 0 Unsaved

Multiple StoreFront 0 Configured. 0 Unsaved \

Disat
Self Service Mode
1 Configured, 0 Unsaved v/
Enables el Servics mode.Disabling ntetace.
e
Support Information Link
pportInformation Lt 0Configured. 0 Unsaved v
Workspace App Window Si
pace App Window Size 0Configured, TUnsaved A
Detaut window iz fthe Girx Workspace a5p
Windows 1024 v Unsaved

App Experience > Data Collection and Monitoring

that. Production. You publish now to apply ublish Drafts
A changes to Workspace for your end users Review 1 unsaved setting(s) Publish Drafts

Los administradores también pueden ir a un parametro no guardado haciendo clic en la flecha.

Review unsaved settings X

You've configured the following 2 setting(s):
Previous Setings Current
@  Delete Password Settings > hisc [N
—_— Enabled
@  Workspace app Window Size > Windows [N

—_— 1024

Interfaz de usuario mejorada

Los administradores ahora pueden ver el estado de cada parametro sin expandirlo. Ahora se muestran
las siguientes etiquetas para facilitar una toma de decisiones informada en cada paso.

« Configurado: Muestra la cantidad de plataformas (SO cliente) para las que ya se ha configurado
el parametro.

+ No guardado: Muestra la cantidad de pardmetros que estan configurados pero que aln no se
han guardado
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= ciftnx 2 o v
Home > Workspace > AppC > URLC
Workspace URL Production
< View configured changes
Q O Android (O chromeos O Hms O ios 0 Mac O Windows
Enables anti-keylogsin that prevents keylogsers from capturing keystrokes
Enterprise Browser
> App Experience
b4 Mac Enabled (4
 Securiyand Authentcation 8
App Protection
Windows Enabled Unsaved

Authentication
Security Preferences
> Session Experience
> HDX and Multimedia

> Arracenrioe Anti Screen Capture

You have s: ts that are not yet published in Production. You may continue editing or publish now to apply changes N )
A e e e e Review 1 unsaved setting(s) Discard Publish Drafts

23 de mayo de 2023
Funciones de busqueda mejoradas

Con esta mejora, la experiencia de blsqueda se ha perfeccionado para ofrecer una experiencia sélida
y fluida. Los administradores ahora pueden iniciar sesion en el portal en la nube y buscar los paramet-
ros necesarios en la pagina Configuracion de aplicaciones con facilidad. Pueden usar los siguientes
métodos de bisqueda.

. Busqueda mediante la descripcion del parametro
Los administradores también pueden localizar un parametro introduciendo las palabras clave
que se encuentran en su descripcion. Esto ofrece un enfoque de bisqueda mas flexible, en el
que se utilizan términos relevantes asociados al parametro en cuestion.

- Busqueda mediante el nombre del parametro de API
Los administradores tienen la opcion de buscar un parametro introduciendo el nombre del
parametro de API correspondiente. Este método ofrece una blsqueda mas precisa y especifica,
lo que permite a los usuarios encontrar rapidamente el parametro especifico que necesitan.

Ver las plataformas aplicables a cada parametro

Cada parametro ahora muestra de forma dinamica solo las plataformas en las que es relevante y aplic-
able. Estefiltrado inteligente garantiza que a los usuarios se les presente una lista de opciones concisa
y personalizada, lo que elimina desorganizacion y confusion innecesarias.
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Workspace URL  https:/kavithakumaric o.con

View configured settings

Search Configuration Settings

Updates and Plug-ins
Enterprise Browser

> App Experience

 Security and Authentication
App Protection
Authentication
Security Preferences

> Session Experience

> HDX and Multimedia

> Accessories

Reset all to default

A\ Youhave saved rats that are not yet published in Production. You may continue editing or publish now to apply changes

to Workspace for your end user

Primeros pasos en Citrix Workspace

October 12,2023

Anti Key Logging

O androia

(D Production @

0 chromeos O) wims i0s

Anti Screen Capture
end Werkspace app Ul screens.
Mac Disabled Configured
Windows Disabled (J)  Configured
Anti-DLL Injection
Protects . it < areinjcted,theCitix
rom losding

App Protection Local Filter

Review 2 unsaved setting(s)

TN
([QEESSIY  Publish Drafts
- J

& submit Feedback

e
(" switchURL )
\ J

O mac O Windows
2 Confi v
Configured. ~
0 Configured, 0 Unsaved v
Configur v

En este articulo, se describen los principales pasos necesarios para configurar Citrix Workspace y los
componentes relacionados, de principio a fin. Para obtener un resumen de las fases implicadas, con-
sulte Descripcion general del flujo de trabajo.

Hay otras formas de hacer la transicion a la experiencia integral con Citrix Workspace. Las mas co-

munes son las siguientes:

« Entregar Citrix Virtual Apps and Desktops a través de espacios de trabajo.

- Siquiere acceder a los recursos de su implementacion local de Virtual Apps and Desktops

a través de Workspace, consulte Agregacion de sitios para soluciones hibridas.
- Siquiere migrar a la nube, consulte Migracion completa a la nube.

Descripcion general del flujo de trabajo

Si configura Citrix Workspace como un cliente nuevo, hay 5 fases de trabajo generales:

1. Prepararse para Citrix Workspace en Citrix Cloud.

2. Configurar el acceso y la autenticacion de los suscriptores.

3. Integrar servicios en espacios de trabajo.
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4, Personalizar los espacios de trabajo con las preferencias especificas de la empresa, como lo-
gotipos y directivas de seguridad.
5. Implementar Citrix Workspace para los suscriptores.

En Success Center, se ofrece informacién y soluciones adicionales.

Fase 1: Prepararse para Citrix Workspace en Citrix Cloud

Antes de configurar Citrix Workspace, debera registrarse en Citrix Cloud y cumplir con los requisitos
técnicos para empezar a utilizar Citrix Workspace.

Siya es cliente de Citrix Cloud, con administradores agregados a través de Administracion de acceso
eidentidad, puede pasar a la Fase 2: Configurar el acceso y la autenticacion de los suscriptores.

Los pasos involucrados en la fase 1 incluyen:

1. Registrarse en Citrix Cloud.
2. Agregar administradores con una identidad de Citrix.
3. Configurar la infraestructura mediante:

« Creacién de ubicaciones de recursos
« Implementacién de Cloud Connectors

La configuracion de Citrix Identity implica una contrasefia temporal de un solo uso (TOTP). Ademas
de Citrix Identity, puede configurar la autenticacion de Azure AD. Para obtener mas informacion so-
bre cdmo agregar administradores y configurar la autenticacién para los administradores, consulte
Administradores en la documentacién de producto de Citrix Cloud.

Fase 2: Configurar el acceso y la autenticacion de los suscriptores

La fase 2 implica configurar los controles de acceso, como la URL del espacio de trabajo y la conectivi-
dad externa, en Configuracion de Workspace.

También puede configurar uno o mas proveedores de identidades en Administracién de acceso e
identidad y, a continuacion, habilitar uno de ellos como la forma principal en la que los suscriptores
se autentican en los espacios de trabajo en Configuracion de Workspace.

Nota:

Hay dos maneras de acceder a Citrix Workspace. Una es através de la aplicacion Citrix Workspace
instalada de forma nativa, que sustituye a Citrix Receiver para ofrecer un acceso sencillo y seguro
a los servicios y espacios de trabajo de Citrix Cloud. La otra forma de acceder a Citrix Workspace
es a través de un explorador con la URL de Workspace. La URL de Workspace esta habilitada de
forma predeterminada, normalmente en el formato: https://yourcompanyname.cloud
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Para obtener mas informacion, visita Acceder al espacio de trabajo.

Configurar el acceso al espacio de trabajo

Puede configurar los controles de acceso en Configuracion de Workspace > Acceso. Por lo general,
esto implica las siguientes tareas:

+ Configurar y habilitar la URL de Workspace.
+ Configurar la conectividad externa con Citrix Gateway.

Después de estas dos tareas, Citrix recomienda instalar y promover entre los suscriptores el uso de
la aplicacion Citrix Workspace para disfrutar de una experiencia homogénea con los espacios de tra-
bajo.

Configurar la autenticacion de suscriptores en los espacios de trabajo

Definir la forma en que los suscriptores se autentican para iniciar sesion en sus espacios de trabajo es
un proceso de dos pasos:

1. En Administracion de acceso e identidad, configurar los proveedores de identidades.
2. En Configuracion de Workspace > Autenticacion, elegir uno de los métodos de autenticacidn
ofrecidos por los proveedores de identidades configurados en el primer paso.

Si utiliza un proveedor de identidades federadas, también puede habilitar Single Sign-On (SSO) en
Daa$ con el Servicio de autenticacion federada de Citrix (FAS).

Para obtener mas informacion sobre como configurar la autenticacion de suscriptores en los espacios
de trabajo, consulte Espacios de trabajo seguros.

Fase 3: integrar servicios en espacios de trabajo

La integracion de servicios en los espacios de trabajo es otro proceso de dos partes:

1. Configurar los servicios adquiridos en Citrix Cloud. Para obtener una lista de los servicios, con-
sulte Citrix Cloud Services.

2. Habilitar el acceso a los servicios configurados en Configuracién de Workspace > Integra-
ciones de servicios. Para obtener mas informacion sobre la integracion de servicios, consulte
Habilitar e inhabilitar servicios.
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Fase 4: Personalizar los espacios de trabajo

En Configuracion de Workspace, puede personalizar la experiencia del suscriptor de los espacios de
trabajo para diferentes usuarios y para cumplir con los requisitos organizativos especificos haciendo
lo siguiente:

+ Personalizar la apariencia de los espacios de trabajo, incluidos los logotipos y los temas per-
sonalizados. Para obtener instrucciones sobre como personalizar la apariencia de Workspace,
consulte Personalizar la apariencia de los espacios de trabajo.

« Elegir opciones de interaccién, como permitir que los suscriptores creen Favoritos e inicien
escritorios automaticamente. Para obtener instrucciones sobre cdmo personalizar la forma en
que los suscriptores interactGan con sus espacios de trabajo, consulte Personalizar las interac-
ciones en espacios de trabajo.

« Personalizar la privacidad y la seguridad, lo que incluye establecer un periodo de tiempo de
espera, crear una directiva de inicio de sesion y permitir que los suscriptores cambien sus con-
trasefias desde sus espacios de trabajo. Para obtener instrucciones sobre como personalizar
las directivas de privacidad y seguridad de Workspace, consulte Personalizar las directivas de
seguridad y privacidad.

Fase 5: Implementar Citrix Workspace para los suscriptores

Citrix recomienda que verifique la integridad de los espacios de trabajo con pruebas de aceptacion op-
erativa y se ponga en contacto con Success Center para planificar la forma de incorporar a los suscrip-
tores. Las actividades generales de esta fase incluyen:

1. Probar espacios de trabajo.

« Compruebe que puedeiniciar sesion a través del exploradory con la aplicacién Citrix Work-
space.

« Inicie y use todas las aplicaciones y escritorios disponibles.

« Compruebe que puede acceder a las carpetas y archivos disponibles.

« Compruebe que las notificaciones muestran las acciones y actividades previstas.

« Siesta habilitado, compruebe que puede acceder a los recursos para dispositivos de punto
final en los dispositivos moviles.

2. Incorporar suscriptores.

« Comunique las capacidades de Citrix Workspace a los suscriptores
« Comparta la URL de Workspace del explorador.
« Guie a los usuarios en la instalacién de la aplicacion Citrix Workspace.

Para obtener mas informacion sobre cobmo probar espacios de trabajo e incorporar suscriptores a los
mismos, consulte Recursos para la adopcion de Citrix Workspace para usuarios finales.
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Prepararse para Citrix Workspace

October 12,2023

En este articulo se describen los requisitos y las actividades administrativas que le ayudaran en la
preparacion para implementar Citrix Workspace. Entre los pasos necesarios de la preparacion para
Citrix Workspace se incluyen los siguientes:

Asegulrese de que cumple con los requisitos del sistema y de conectividad de Citrix Cloud.
Planifique el entornoy la implantacion de Citrix Workspace.

Inicie sesion o registrese en Citrix Cloud.

Agregue administradores a Citrix Cloud y Citrix Workspace.

Compruebe sus derechos con relacidn a los servicios alojados en la nube.

o W

Configure la infraestructura necesaria para Citrix Workspace.

Success Center complementa a la perfeccion esta documentacion de producto. Los articulos de Suc-
cess Center ofrecen un panorama general de las soluciones disponibles y detalles especificos del ser-
vicio.

La documentacion del producto Citrix Cloud ofrece una guia mas detallada para los administradores

de Tly los desarrolladores sobre los requisitos previos y las actividades que implica la preparacion
para Citrix Workspace en Citrix Cloud.

Requisitos del sistema y de conectividad

Citrix Cloud es la consola a través de la cual puede ver y administrar sus derechos con respecto al
servicio y acceder a Configuracion de Workspace.

Si ya esta preparado para Citrix Cloud, puede omitir los pasos descritos en Planificar el entorno e
implantacion.

En resumen, Citrix Cloud requiere la siguiente configuracion:

« Un dominio de Active Directory para administrar la autenticacion de suscriptores en los espa-
cios de trabajo.

« Al menos dos Citrix Cloud Connectors por ubicacién de recursos.

« Una maquina dedicada para cada Cloud Connector.

« Maquinas fisicas o virtuales, unidas a su dominio, para alojar cargas de trabajo y otros compo-
nentes.

Necesita al menos dos maquinas fisicas o virtuales, ya que no puede instalar otros componentes en
una maquina que aloje un Citrix Cloud Connector.
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Para obtener informacion sobre los requisitos de Cloud Connector, consulte Citrix Cloud Connector -
Detalles técnicos. Para obtener informacién sobre la instalacion de Cloud Connectors, consulte Insta-
lar Cloud Connector.

Ademas, se debe poder contactar con las siguientes direcciones para hacer funcionar Citrix Work-
space:

« https://*.cloud.com
« https://*.citrixdata.com

Para obtener una lista completa de las direcciones de contacto necesarias para los servicios de Citrix
Cloud, consulte Requisitos de conectividad con los servicios.

Planificar el entorno e implantacién

Citrix recomienda preparar un plan de soporte y administracion de Citrix Workspace. Use el Plan de
Success Center para establecer objetivos, definir casos de uso, identificar riesgos y crear una estrate-
gia de implementacion que incluya lo siguiente:

« Establecer resultados empresariales, servicios que quiere agregar y requisitos de los grupos de
usuarios.

« ldentificar los requisitos técnicos para configurar la infraestructura de Citrix Workspace.

+ Crear el equipo de Workspace. Asigne tareas a los equipos de entrega y Agregue admin-
istradores a su cuenta de Citrix Cloud con acceso a la Configuracién de Workspace.

« Planificar la interaccion con los propietarios y suscriptores del proceso.

- Preparar una estrategia de cambio y un plan de comunicacion.
- Desarrollar enfoques de capacitacion y refuerzo.
- Realizar analisis de impacto y de partes interesadas.

Para obtener mas informacion sobre la planificacion del entorno e implantacion de Workspace, con-
sulte el documento Success Readiness Checklist de Success Center.

Iniciar sesion o registrarse en Citrix Cloud

Para registrarse como cliente nuevo, siga las instrucciones que se indican en Registrarse en Citrix
Cloud.

Siya se cred una cuenta de administrador para su organizacion, el administrador principal debe agre-
garlo a la cuenta de la empresa. Consulte Agregar administradores para obtener mas informacion.

Siyatiene una cuenta, inicie sesion en Citrix Cloud con sus credenciales de citrix.com, My Citrix o Citrix
Cloud.
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Para obtener mas informacion sobre como iniciar sesion o registrarse en Citrix Cloud, consulte el doc-
umento Citrix Cloud Services Kickoff Guide.

Agregar administradores

La primera cuenta de administrador se crea a través del proceso de incorporacion inicial de Citrix
Cloud. A partir de ahi, el administrador inicial puede invitar a otros administradores a unirse a Citrix
Cloud. Esos administradores nuevos pueden utilizar sus credenciales de cuenta de Citrix o configurar
una cuenta nueva.

Invitar a administradores

Los administradores se agregan a su cuenta de Citrix Cloud a través de Administracién de acceso
e identidad en el menu del lado izquierdo de la consola de Citrix Cloud. Introduzca la direccion
de correo electrénico del administrador que quiere agregar para enviarle una invitacion con instruc-
ciones para el inicio de sesion.

Al agregar administradores a su cuenta de Citrix Cloud, se definen los permisos de administrador ade-
cuados para su rol en la organizacién. Los administradores con acceso completo tienen acceso a
Configuracion de Workspace de forma predeterminada. Los administradores con acceso person-
alizado solo tienen acceso a las funciones y servicios que seleccione. Se pueden ajustar con mayor
precision los permisos de acceso de los administradores a los que se invita.

Para obtener mas informacion sobre como agregar (y eliminar) administradores, consulte Admin-
istradores.

Configurar la autenticacion de administrador

De forma predeterminada, Citrix Cloud usa el proveedor de identidades de Citrix para administrar
su cuenta de Citrix Cloud. El proveedor de identidades de Citrix solo autentica a administradores de
Citrix Cloud. Los suscriptores deben autenticarse con uno de los proveedores de identidades que se
indican en Espacios de trabajo seguros.

Cada administrador de su cuenta de Citrix Cloud debe configurar también la autenticacion de varios
factores (MFA).

El registro implica descargar e instalar una aplicacion de autenticacion que sigue el estandar de con-
trasefia temporal de un solo uso (TOTP), como Citrix SSO. Para un registro sin problemas, Citrix re-
comienda descargar e instalar Citrix SSO antes de completar los pasos siguientes.

1. Inicie sesion en su cuenta de Citrix Cloud.
2. Seleccione sunombre y elija Mi perfil en el mend desplegable.
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10.

Seleccione Configurar aplicacion de autenticacion en Seguridad en el inicio de sesion para
recibir un correo electrénico con el cdédigo de verificacion necesario para el paso 4.

Cuando se le solicite, introduzca el cddigo de verificacién que se le envié en un correo elec-
tronico desde Citrix y la contrasefia de su cuentay, a continuacion, seleccione Verificar.
Escanee el cddigo QR o introduzca la clave en una aplicacion de autenticacion que siga el estan-
dar de contrasefia temporal de un solo uso (TOTP), como Citrix SSO.

Para confirmar que la MFA se ha configurado correctamente, introduzca el codigo de 6 digitos
de la aplicacion de autenticacion y, a continuacion, seleccione Verificar.

Seleccione Agregar un teléfono de recuperacion e introduzca un nimero de teléfono con el
que Citrix Support pueda comunicarse con usted para verificar su identidad para consultas rela-
cionadas con MFA.

Seleccione Generar cédigo de reserva para crear una lista de cdigos de uso Unico que se
pueden usar si pierde el acceso a su aplicacion de autenticacion.

Seleccione Descargar cédigos y guarde el archivo de texto con sus codigos de reserva en una
ubicacion seguray accesible.

Seleccione la casilla de verificacion y, luego, Finalizar.

Las instrucciones para configurar la MFA también se pueden encontrar en Knowledge Centery en Con-

figurar la autenticacion de varios factores en la documentacion de producto de Citrix Cloud.

Opcionalmente, también puede configurar Azure Active Directory (AD) para los administradores. Para

obtener mas informacién sobre los proveedores de identidades disponibles para los administradores

de Citrix Cloud y los suscriptores de Workspace, consulte Proveedores de identidades.

Modificar los permisos de administrador

Para configurar el acceso personalizado a Configuracion de Workspace:

1.

2.

Desde el men( de Citrix Cloud, seleccione Administracién de acceso e identidad y, luego,
Administradores.

Busque al administrador que quiere gestionar, seleccione el botdn de tres puntos y, a contin-
uacion, seleccione Modificar acceso.
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« |dentity and Access Management

Authentication  Administrators APl Access  Domains  Recovery

‘ Add administrators from... ™ ‘

[0  Administrator< Full Name Status Access Identity Provider

O Active Full Citrix Cloud E
Copy Email Address

L] Active Full Citrix €Ic pejete Administrator

Edit Access
Il Active Full Citrix ClofTm

3. Compruebe que el acceso personalizado esté habilitado.

4. Para habilitar solo el acceso a Configuracion de Workspace, en Administracion general, se-
leccione Configuracion de Workspace.

Full access

Full access allows administrators management control of Citrix Cloud and its services, as well as adding or removing other
administrators.

@ Custom access

(@ Switching to custom access will remove management access to certain services,

Custom access allows you to determine exactly which part of Citrix Cloud your administrators can manage.

Selectall | Deselect All

I:‘ General Ma nagement

Domains

Library
Notifications
Resource Location

Workspace Configuration

A OOon

Después de habilitar el acceso, los administradores pueden iniciar sesion en Citrix Cloud y seleccionar
Configuracion de Workspace en el men( de Citrix Cloud.
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Motifications

Nota:

En Citrix Virtual Apps Essentials, Configuracion de Workspace esté disponible en el meni de
Citrix Cloud después de crear el primer catalogo.

Comprobar los derechos

Una vez que ha iniciado sesion en Citrix Cloud, puede administrar sus derechos (los productos y ser-
vicios de Citrix que ha adquirido). Los productos y servicios de Citrix se muestran en un disefio de
tarjeta en el panel de mandos de Citrix Cloud. Productos y servicios adquiridos y suscritos para in-
cluir un botén Administrar.

Si quiere probar un nuevo servicio, puede seleccionar Solicitar prueba o Solicitar demostracion
en el cuadro correspondiente en el panel de mandos de Citrix Cloud. Para obtener mas informacion
sobre las pruebas de servicios, consulte Pruebas de Citrix Cloud Service.

Si quiere comprar un nuevo servicio, puede convertir una prueba en un servicio de produccion
sin tener que volver a configurarlo ni crear una nueva cuenta. Para comprar un servicio, anote
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el ID de su organizacion en la esquina superior derecha de la consola de Citrix Cloud y visite
https://www.citrix.com/product/citrix-cloud.

Configurar la infraestructura

Configurar la infraestructura necesaria para Citrix Workspace implica conectar sus recursos a Citrix
Cloud de la siguiente manera:

« Implementar conectores en su entorno.
« Crear ubicaciones de recursos.

Las ubicaciones de recursos contienen los recursos necesarios para prestar servicios de nube a los
suscriptores. Estos recursos se administran desde la consola de Citrix Cloud. Las ubicaciones de re-
cursos contienen diferentes recursos en funcion de los servicios que utilice.

Para crear una ubicacion de recursos, necesitara instalar al menos dos Cloud Connectors en su do-
minio.
Citrix Cloud Connector es un componente que proporciona un canal de comunicacién entre Citrix

Cloudy lasubicaciones derecursos. El canal establece conexiones a la nube a través del puerto HTTPS
estandar (443) y el protocolo TCP. No se aceptan conexiones entrantes.

Para obtener més informacidn, consulte Citrix Cloud Connector.
Nota:

Workspace no admite conexiones de clientes heredados que utilizan una URL de PNAgent para
conectarse a recursos. Si su entorno incluye estos clientes heredados, debe implementar Store-
Front localmentey habilitar la compatibilidad con clientes heredados. Para proteger estas conex-
iones de cliente, use un dispositivo local Citrix Gateway en lugar de Citrix Gateway Service.

Siguiente: Crear el espacio de trabajo

Ahora que esta preparado para Citrix Workspace, estos son los siguientes pasos:

« Configurar el acceso a los espacios de trabajo, incluida la URL del espacio de trabajo y la conec-
tividad externa.

Configurar la autenticacion del espacio de trabajo, con instrucciones en Espacios de trabajo
seguros.

« Integrar servicios en espacios de trabajo.

+ Personalice la experiencia en los espacios de trabajo:

- Personalizar la apariencia de los espacios de trabajo.
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- Personalizar las interacciones en espacios de trabajo.
- Personalizar las directivas de seguridad y privacidad.

Nueva interfaz de usuario de Workspace

November 21, 2023

La nueva interfaz de usuario (IU) de Workspace reduce la complejidad visual, facilita el acceso a las
funciones esenciales y perfecciona el uso y la funcionalidad de la aplicacion Workspace segin sea
necesario, lo que se traduce en una mejor experiencia de usuario.

Este articulo destaca algunas de las principales funciones que ven los suscriptores cuando inician
sesion y resume como acceder a los espacios de trabajo e interactuar con ellos.

Nota:

La nueva interfaz de usuario es compatible con todas las versiones LTSR de la aplicacién Citrix
Workspace. También es compatible con todos los exploradores web, excepto con Internet Ex-
plorer (para el que la version 23.26 de la interfaz de usuario de Citrix Workspace es fija).

Habilitar la nueva experiencia de Workspace

Puede habilitar la nueva interfaz de usuario de Workspace para los usuarios existentes. Al habilitarla,
los usuarios pueden disfrutar de un espacio de trabajo moderno centrado en la productividad con
aplicacionesy escritorios.

Para habilitar la nueva interfaz de usuario, siga estos pasos:

1. En la consola de administracién, vaya a Configuracion de Workspace > Personalizar > Fun-
ciones.

2. Active la opcion Experiencia de Workspace centrada en aplicaciones y escritorios. De forma
predeterminada, la opcion esta desactivada y la funcién inhabilitada.
También tiene la opcidn de habilitar esta funcién para todos los usuarios o para los usuarios
seleccionados.
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Home 3 Workspace Canfiguration 3 Customize » Features
Workspace Configuration

Access Authentication Customize Service Integrations Sites Service Continuity App Configuration

Appearance Features Preferences

Give your users a more robust experience by enabling feature-rich options to optimize their work.
New Workspace experience focused on apps and desktops

Enabled

When enabled, users see the modern workspace experience focused on user productivity with apps and desktops. Learn more

@ Enable for everyone

(O Enable for selected users and user groups

Preview

« To enable the new Ul for all end users, select Enable for everyone.

« To enable the new Ul for selected users and user groups, select Enable for selected user
and user groups. You can then select the directory to which the users or user groups be-
long. Once the appropriate directory is selected, you can view relevant users and user
groups.

Appearance Features Preferences

Give your users a more robust experience by enabling feature-rich options to optimize their work.
Workspace experience focused on apps and desktops & Submit Feedback

Enabled

When enabled, users see the modern workspace experience focused on user productivity with apps and desktops. Learn more

O Enable for everyone
@ Enable for selected users and user groups %

Assign Users and Groups

Step 1: Choose a directory Step 2: Select a user or group

Search users or user groups Q

3. Hagaclic en Guardar.
4. Reinicie la aplicacion Workspace.
Nota:

La interfaz de usuario actualizada puede tardar unos cinco minutos en mostrarse. Puede que,
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temporalmente, los usuarios alin vean la version anterior de la interfaz de usuario. Si se abre en
un explorador, es posible que los usuarios tengan que actualizar la pagina.

Temas, iconos y fuentes

Los nuevos temas de color tienen un mejor contraste y una paleta de colores uniforme. La fuente
se utiliza en la interfaz de usuario en todos los sistemas operativos compatibles. El nuevo conjunto
de iconos tiene formas y colores mas distinguibles, disefiados para una mayor legibilidad y claridad
visual.

Experiencia de nuevo usuario con la aplicacion Workspace

Al acceder por primera vez a la nueva interfaz, a los usuarios se les mostrara una ventana emergente
en la que pueden marcar varias aplicaciones como favoritas en un simple paso.

La experiencia de nuevo usuario se activa cuando tiene mas de 20 aplicaciones y no ha agregado
ninguna a Favoritos. La experiencia es compatible con todos los exploradores y clientes nativos (Mac,
Windows, Linux y Chrome0S), asi como con dispositivos moéviles (i0OS y Android). Podra disfrutarla la
primera vez que inicie sesion.

Las aplicaciones recomendadas u obligatorias aparecen en la ficha Recomendado de la pantalla de
nuevo usuario, tal como las configuran los administradores en la consola de DaaS$ para Citrix Virtual
Apps and Desktops y en la consola de Secure Private Access para las aplicaciones web y SaaS. Las
aplicaciones obligatorias se seleccionan de forma predeterminada y la casilla esta inhabilitada. Las
aplicacionesrecomendadas y las favoritas automaticas se seleccionan de forma predeterminada y
la casilla esta habilitada para los usuarios. También puede seleccionar otras aplicaciones a las que
suscribirse o agregar a Favoritos desde todas las fichas. Todas las aplicaciones seleccionadas se agre-
gan automaticamente a Favoritos y aparecen en la pagina de inicio.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 52



Citrix Workspace

Personalize your home screen

Add your favorites to your Citrix Workspace home screen.

Q_ Search Workspace

Recommended Al

(] G Google Chrom. ® & GoToMeeting
Deskiop App G Wb

J) Notepad
W pesitop App

[ B APAC Menaged Desk...

Add to Favorites

skip

0@

o

Ariba Guided Buying
[ O Aifactory -repo

Bitbucket - coda
0 o sk

0 @ gt

Add to Favorites

ki

Personalize your home screen
Add your favorites to your Citrix Workspace home screen.
Q_ Search Workspace

Recommended All

O [ Ccalculator O || CLDBLR2016vDA
% Desktop App Desktop
[m} — CLDBLR2019VDA [0 -, DiskCleanup
Desklop =" Deskiop App
® (& Google Chrome B & GoToMeeting
Desktop App e W
/] ] Notepad [m] ;1! Office365
“J Deskiop App Web
[ =2y On-Screen Keyboard [J W Remote Desktop Conne...
Deskiop App 29 Desktop App
[m] ® Resource Monitor [m] Settings
" Desklop App Desktop App
O 4% Stack O Gy Snieping Tool
Add to Favorites

Skip

Cuando tiene cinco aplicaciones o menos, en la aplicacion Citrix Workspace para Windows, aparece

el acceso directo de escritorio.

Todas las aplicaciones mostradas se suscriben para los usuarios y se crean los accesos directos de

escritorio correspondientes.

Limitaciones

« Hasta que se mejore el servicio de personalizacion de usuarios para comprobar si un usuario es

nuevo o no, la pantalla Personalizacién aparecerd una vez por dispositivo y explorador, y cada

vez en modo incégnito, a menos que los usuarios marquen un favorito.

+ Si el administrador elimina la etiqueta “obligatorio”o “recomendado”de las aplicaciones, no

tendra ningln efecto en las aplicaciones de Favoritos.

« Siel usuario final no ha agregado ninguna aplicacién a Favoritos, la pantalla Personalizacion

aparecera cada vez que se abra la aplicacion Workspace.

Para evitar esto:

- End users can add one or more apps to Favorites. This prevents the personalization

screen from appearing everytime they start the app.

- Administrators can add one or more apps to Favorites for end-users by using Description

and keyword settings (keyword: Auto) in Citrix DaaS (Manage > Full Configuration >
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Applications). This prevents the Personalization screen from appearing for all the end-
users. For more information, see Customize workspace interactions.

Mejoras visuales y de disefio del espacio de trabajo

La experiencia de nuevo usuario se ha disefiado pensando en proporcionar facilidad de uso y un flujo
intuitivo. Las aplicacionesy escritorios virtuales favoritos estan organizados en la parte superior de la
interfaz de usuario para facilitar su uso. Citrix también tiene una nueva pagina de inicio para mejorar
la navegacion por las aplicaciones y escritorios que se utilizan con mas frecuencia.

Sitiene menos de 20 aplicaciones, accede a una pantalla con una vista sencilla sin fichas ni categorias.
Todas las aplicaciones y escritorios aparecen en la misma pagina. En esta pantalla, aparecen primero
las favoritas, seguidas del resto de aplicaciones en orden alfabético. Todas las aplicaciones tienen
un icono de estrella que sirve para marcarlas como favoritas o no favoritas. Segln la cantidad de
aplicaciones que tenga, aparece esta sencilla vista de la aplicacion Workspace y los administradores
no controlan las aplicaciones.

@ Citrix Workspace

Good evening, Ped a5
Wednesday, May 10, 2023

_ & o
- - ;

Citrix Health
Assistant

Calculator Command Prompt shieldiOS_win2019 WordPad

Desktop App Desktop App Desktop App

Desktop Desktop App

Si tiene mas de 20 aplicaciones, accedera a la pagina de inicio cuando inicie sesion. En esta pantalla
aparecen primero todas sus aplicaciones favoritas, seguidas de las aplicaciones utilizadas mas recien-
temente, con un limite de cinco aplicaciones. Los iconos de estrella de las aplicaciones obligatorias
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estan bloqueadosy no se pueden quitar de Favoritos. Sieladministrador no ha habilitado la paginade
inicio, accedera a la pantalla Aplicaciones. En esta pantalla, aparecen primero las favoritas, seguidas
del resto de aplicaciones en orden alfabético. Si el administrador ha creado categorias y les ha ad-
juntado las aplicaciones, apareceran las distintas categorias y podra seleccionar la categoria de las
aplicaciones que quiera ver.

@ Qii{rix Workspace ace g

Good evening, Pl WS &) submit Feedback
Tuesday, May 09, 2023

Home  Apps  Deskiops
Quick access

Access 2016 Anaqua APAC Managed Ariba Guided Buying Confluence
Desktop
Web Deskiop we

(@, Citrix Workspace

() Anaqua

" ] APAC Managed Desktop
Dskiop

Ariba Guided Buying

o Confuence

Y ira

Categorizacion de aplicaciones

Los usuarios finales pueden ver sus aplicaciones organizadas en categorias y subcategorias en la in-
terfaz de usuario de Workspace. Las subcategorias se muestran en una estructura de carpetas. La
estructura organizada en varios niveles ofrece una experiencia optimizada y ordenada que ayuda a
aumentar la satisfaccion general del usuario.

Nota:

Para que las aplicaciones aparezcan en una estructura de carpetas, los administradores deben
agregar una ruta de carpeta. Para obtener mas informacion, consulte Agregar ruta de carpeta.
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Cuando la cantidad de categorias principales creadas por los administradores supera el espacio
disponible en la pantalla del usuario, la interfaz de usuario se ajusta en funcion del tamafio de la
pantallay desplaza las categorias de forma dindmica bajo el men( desplegable Mas.

Las rutas de navegacion también se muestran a los usuarios.

(¢ Citrix Workspace Q_ Search Workspace Be T

Good morning
Thursday, August 17, 2023

Home Apps Desktops

All Accessibility Admin Tools Command Line Database and Connectivity Diagnostic and Troubleshooting More(11) v

> T > File

FileExplorer

En plataformas méviles, vaya a la ficha Aplicaciones y haga clic en el meni desplegable Categorias
para ver una lista de las categorias disponibles. Las subcategorias se muestran como carpetas que
pueden contener mas subcarpetas o aplicaciones segln la configuracion de administracion.
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.

Q Search Workspace

Categories v

Access 2016

Desktop App

Anaqua
Web

Ariba
Web

oOcH

Ariba Guided Buying
Web

Artifactory -repo
Desktop App

Bitbucket -code
Desktop App

Case Tracker
Desktop App

Chrome
Desktop App

Chrome
Desktop App

Citrite Concierge
Web

Citrix Account Unlock
Web

@b 996 010

Citrix Blogs

Web

> Y

B J ge

Seleccione la categoria correspondiente; se mostrara una lista de subcategorias y aplicaciones
disponibles en funcién de la configuracion realizada por el administrador.
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{ Command Line Q

D PowerShell ISE
Folder

E Windows PowerShell

Desktop App

E Windows PowerShell x86

Jeskiop App

@ - L g8

Agregar ruta de carpeta

La ruta de la carpeta le ayuda a definir las categorias en las que aparece una aplicacion. Representa
la estructura de carpetas que aparece en la pantalla para los usuarios finales.

Por ejemplo, considere una aplicacion para la que la carpeta esté definida como Optimisation
tools/Cleaning. Ahora, para acceder a esta aplicacion, los usuarios finales deben ir a Optimisa-
tion tools > Cleaning, donde Optimisation tools es una categoria y Cleaning es su subcategoria.
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‘C‘J' Citl’lx Workspace Q_ Search Workspace

Good evening

Home Apps Desktops

All Browsers Others

Optimisation tools > Cleaning

e cee
=
-~
Disk Cleanup

Desktop App

Para definir la ruta de la carpeta de una aplicacion:

1. Vaya a Citrix DaaS en la consola de administracion en la nube.

2. Vaya a Aplicaciones y localice la aplicacion.

3. Haga clic con el botén secundario en la aplicacion y seleccione Propiedades.

4. Enelcampo Categoria de la aplicacion, defina la ruta de la carpeta.

Application Settings

Disk Cleanup

Identification
Delivery

Location

Groups

Limit Visibility

File Type Association

Zone

5. Haga clic en Guardar

Delivery

Specify how this application will be delivered to users.

Application icon:

& Come D

Application category (optional):
Optimisation tools\Cleaning

“The Category in Citrix Workspace app where the application appears.

() Add shortcut to user's desktop

How do you want to control the use of this application?
@ Alow untimitod uso

O Limit the number of instances running at the sarme time t:

() Limit to one instance per user
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Funcién de busqueda mejorada

La funcién de busqueda mejorada ofrece resultados mas rapidos en los motores de bisqueda. La op-
cién Buscar aparece en la barra de herramientas para facilitar su uso y le permite hacer una bdsqueda
rapida e intuitiva desde la aplicacién Workspace.

@Citrix Worksp’a“cdg Q_ file| X
Applications

Good evening, Podat s i [ Splunk ShareFile & Submit Feedback
Wednesday, May 10, 2023

Suggestions

Home Apps Desktops &

Windows Explorer
Deskiop Apf

Quick access & Fieldglass
“ee { eee v % eee PN e
E (A Ld X
..... - pplications
B Soiunk ShareFile
Access 2016 Ariba Anaqua APAC Managed Ariba Guided Buying Confluence; e

Desktop

Suggestions

Desktop App Web

Desktop Web

Windows Explorer
ekiop App

Incluye las siguientes mejoras:

« Lablsqueda predeterminada muestra las cinco aplicaciones o escritorios utilizados mas recien-
temente

« Las blsquedas se habilitan con corrector ortografico y muestran resultados de autocompletar

« Losresultadosde blisquedaincluyen aplicaciones de sesiones virtuales a las que se ha accedido
recientemente y aplicaciones web y SaaS

« Realizacion de bisquedas por categorias creadas por el administrador

« Los resultados de blisqueda muestran los favoritos en la parte superior
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Administrador de actividades

October 12,2023

Eladministrador de actividades es una funcion sencilla pero eficaz de Citrix Workspace que permite a
los usuarios administrar sus recursos de manera eficaz. Mejora la productividad al facilitar acciones
rapidas en aplicaciones y escritorios activos desde cualquier dispositivo. Los usuarios pueden inter-
actuar de forma fluida con sus sesiones para finalizar o desconectar las sesiones que ya no sean nece-
sarias, liberar recursos y optimizar rendimiento desde cualquier lugar.

El panel del administrador de actividades muestra una lista consolidada de las aplicaciones y escrito-
rios que estan activos no solo en el dispositivo actual, sino también en cualquier dispositivo remoto
gue tenga sesiones activas. Los usuarios pueden ver esta lista al hacer clic en el icono del admin-
istrador de actividades situado junto al icono del perfil en escritorios y en la parte inferior de la pan-
talla en dispositivos moviles.

Nota:

Si no puede ver el icono del administrador de actividades en un tema de pancarta mas oscuro,
considere cambiary probar el color seleccionado en el parametro Texto de pancartay color de
icono. Es posible que el icono no se vea con claridad por el bajo contraste entre la pancartay
el icono del administrador de actividades. Para obtener mas informacion, consulte Configurar
temas personalizados.

Habilitar el administrador de actividades

Como administrador, ahora puede habilitar o inhabilitar la funcién de administrador de actividades
para sus usuarios finales. Segun las directivas de su organizacion, puede habilitar la funcion para
todos o para los usuarios y grupos de usuarios que seleccione.

Nota:

La funcién del administrador de actividades solo se puede habilitar para la nueva interfaz de
usuario. Para obtener mas informacidn sobre la nueva interfaz de usuario, consulte Habilitar la
nueva experiencia de Workspace.

Para habilitar el administrador de actividades:

1. En la consola de administracidn, vaya a Configuracion de Workspace > Personalizar > Fun-
ciones.

2. Enlaseccion administrador de actividades, active el interruptor para habilitar el administrador
de actividades.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 61


https://docs.citrix.com/es-es/citrix-workspace/experience/appearance.html#configure-custom-themes
https://docs.citrix.com/es-es/citrix-workspace/experience/appearance.html#configure-custom-themes
https://docs.citrix.com/es-es/citrix-workspace/get-started/user-experience.html#enable-the-new-workspace-experience
https://docs.citrix.com/es-es/citrix-workspace/get-started/user-experience.html#enable-the-new-workspace-experience

Citrix Workspace

3. Acontinuacién, podra personalizar los permisos de acceso de la siguiente manera.

« Para habilitar el administrador de actividades para todos los usuarios finales, seleccione

Habilitar para todos.

New  Activity Manager

Enabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

@ Enable for everyone

(O Enable for selected users and user groups

Save Preview

« Para habilitar el administrador de actividades para usuarios y grupos de usuarios deter-
minados, seleccione Habilitar para los usuarios y grupos de usuarios seleccionados. A
continuacion, puede seleccionar el directorio al que pertenecen los usuarios o grupos de
usuarios. Una vez seleccionado el directorio apropiado, puede ver los usuarios y grupos

de usuarios relevantes.

New  Activity Manager

Enabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

Enable for everyone
_@) Enable for selected users and user groups

Assign Users and Groups

Step 1: Choose a directory Step 2: Select a user or group
Search users or user groups Q
Type Display Name Account Name T
i
0]

m Freview

« Parainhabilitar el administrador de actividades para todos, desactive el interruptor.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 62



Citrix Workspace

New  Activity Manager

(B Dpisabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

Preview

4. Haga clic en Guardar.

Nota:

Esta funcion solo es compatible con aplicaciones y escritorios virtuales. No se aplica a aplica-
ciones web ni Saas.

Usar el administrador de actividades

Las aplicaciones y los escritorios activos se agrupan de esta manera en el administrador de activi-
dades.

« Lalista de aplicacionesy escritorios que estan activos en el dispositivo actual se encuentra agru-
pada en En este dispositivo.

« Una lista de aplicaciones y escritorios activos en otros dispositivos se agrupan bajo Ejecucion
remota.
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Activity Manager

Good afternoon, R****+* *x*
Wednesday, May 31, 2023

ON THIS DEVICE
Desktops

8 APAC Managed Desktop

Home  Apps  Desktops

Quick access RUNNING REMOTELY

Applications (CITRITE\SINPAMOCOCC101)
% vos &

Ia ) o Q Adtifactory - repo
q S E ai v
@ OneNote 2016

Chrome ID Badge Photo OneNote 2016 Visio 2016
@ Visio 2016
ON THIS DEVICE Deskiop App Deskiop App Desktop App Deskiop App Dosktop App
% Teams
Applications (CITRITEISINPAMOCOCC101)
O Adtifactory - repo
& Notepad++
(3 OneNote 2016
@ visio 2016

i Toams

RUNNING REMOTELY
Dosktops.

BB APAC Managed Desktop

Los usuarios pueden realizar estas acciones en una aplicacion o un escritorio al hacer clic en el boton
de puntos suspensivos (...) correspondiente.

« Desconectar: La sesion remota se desconecta, pero las aplicaciones y los escritorios estan ac-
tivos en segundo plano.

« Cerrar sesion: Cierra la sesidn en curso. Se cierran todas las aplicaciones de las sesiones y se
pierden los archivos no guardados.

« Apagar: Cierra los escritorios desconectados.

« Forzar cierre: Apaga el escritorio por la fuerza en caso de problemas técnicos.

+ Reiniciar: Apaga el escritorio y lo inicia de nuevo.

Aplicaciones y escritorios desconectados

Ahora, el administrador de actividades permite a los usuarios finales ver y realizar acciones en aplica-
ciones y escritorios que se ejecutan en modo desconectado, ya sea de forma local o remota. Las se-
siones se pueden administrar desde dispositivos moviles o de escritorio, lo que permite a los usuarios
finales realizar acciones sobre la marcha. Realizar acciones en sesiones desconectadas, como cerrar
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la sesidn o el apagado, promueve el uso optimizado de recursos y reduce el consumo de energia.

Activity Manager

Desktops
o CLOBLAZOWGYDA
= CLOBLAZIIGVDA
Agplications (CLOBLAVWINZOIGEW.. 17|
& Soogle Chrome
‘WordPad

[CLOBLRVCWAAL

| Notepad

 Las aplicacionesy los escritorios desconectados se muestran en el panel del administrador de
actividades y se indican mediante un icono de desconexion.

+ Lasaplicaciones desconectadas se agrupan en las sesiones respectivas y las sesiones se indican
mediante un icono de desconexion.

(]m]
o®
Activity Manager

RUNNING REMOTELY

Desktops
B APAC Managed Desktop c?
Log out
Restart
Shutdown
Force quit

Los usuarios finales pueden realizar estas acciones en sus escritorios desconectados al hacer clic en
el boton de puntos suspensivos:

« Cerrar sesion: Use esta opcidn para cerrar sesidn en el escritorio desconectado. Se cierran
todas las aplicaciones de la sesion, y se pierden los archivos no guardados.
« Apagar: Use esta opcion para cerrar los escritorios desconectados.
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« Forzar cierre: Use esta opcion para forzar el cierre de los escritorios desconectados en caso de
problemas técnicos.
« Reiniciar: Use esta opcion para apagar e iniciar de nuevo el escritorio desconectado.

El comportamiento de las sesiones desconectadas en el administrador de actividades difiere de esta
manera.

« Sihainiciado sesion en Citrix Workspace a través de un explorador web y desconecta una sesion
local, la sesion se muestra primero en “En este dispositivo”. Sin embargo, cuando cierray abre
de nuevo el administrador de actividades, la sesion desconectada pasara a “Ejecucion remota”

« Si ha iniciado sesidn en la aplicacion Citrix Workspace a través de un dispositivo nativo y de-
sconecta una sesion local, la sesion desconectada desaparece de la lista. Sin embargo, cuando
cierray abre de nuevo el administrador de actividades, la sesion desconectada pasara a “Ejecu-
ciéon remota”.

Entregar DaaS y Virtual Apps and Desktops con Citrix Workspace

October 12,2023

Citrix Workspace es el servicio multiarrendatario en la nube que sustituye a StoreFront, que es la
tienda de aplicaciones local de un solo arrendatario que combina las aplicaciones y los escritorios
de Citrix DaaS. La plataforma Citrix Workspace es el componente de nube que proporciona las her-
ramientas, los servicios y las funciones necesarias para el trabajo remoto, la extensibilidad y la per-
sonalizacion a través de Citrix Workspace.

Tiene diferentes opciones para combinar DaaS con Citrix Workspace. La opcidn que elija dependera
de:

« Si quiere migrar completamente a la nube o prefiere adoptar una solucion hibrida.
« Si piensa permitir el acceso externo a DaaS.

Migracion completa a la nube

Puede migrar su configuracion local a la nube, lo que permite a los suscriptores acceder a DaaS a
través de Workspaceyy, asi, trasladar su infraestructura administrada por Tl a un entorno administrado
por Citrix. La migracion completa a la nube significa que tiene menos componentes que adminis-
trar.
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Citrix recomienda utilizar la herramienta de configuracion automatizada para simplificar el proceso
de migracion de uno o mas sitios locales a un servicio en la nube. Los principales pasos involucrados
en este proceso son los siguientes:

1. Aseglrese de que cumple con los requisitos previos para migrar la configuracion.

2. Exporte su configuracion local. Para obtener informacion sobre este proceso, consulte Exportar
la configuracion local de Citrix Virtual Apps and Desktops.

3. Importe su configuracion en la nube. Para obtener informacién sobre este proceso, visite Im-
portar la configuracion en Citrix DaasS.

Para obtener mas informacion sobre la configuracion automatizada, consulte Migrar a la nube y la
guia de implementacion de Tech Zone.

Agregacion de sitios para soluciones hibridas

Puede realizar la transicidn a Citrix Workspace con su implementacion local existente de Virtual Apps
and Desktops. Este proceso se denomina agregacion de sitios e implica sustituir la infraestructura
administrada por Tl por una infraestructura administrada por Citrix.

Puede elegir la agregacion de sitios para hacer una transicion lenta a Workspace, o si busca una solu-
cion hibrida que aloje algunos componentes, pero no todos, en la nube. Un modelo hibrido le permite
administrar la capacidad de la nube junto con los recursos locales y ofrece una experiencia unificada
para el usuario final, sin necesidad de migrar completamente a la nube.

Antes de pasar de StoreFront a Workspace con agregacion de sitios, debe tener una configuracion de
Active Directory (AD) y Cloud Connectors instalados en las ubicaciones de recursos.

Hay tres pasos generales involucrados en la agregacion de sitios:

1. Detectar el sitio. Un sitio comprende los componentes que conforman una implementacion
de produccion. Es posible que tenga diferentes sitios para diferentes ubicaciones y sucursales.

2. Verificar la conexion de Active Directory (AD). Los suscriptores deben autenticarse en Citrix
Workspace con AD. Aseglrese de que los suscriptores puedan autenticarse detectando los do-
minios de AD en los que estan instalados sus Cloud Connectors.

3. Elegir el tipo de implementacion. Hay tres opciones de conectividad para este paso:

+ Puertas de enlace administradas por Tl
« Puertas de enlace administradas por Citrix
« Sin puerta de enlace

Para obtener mas informacion, consulte Opciones de conectividad.
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Opciones de conectividad

Las tres opciones siguientes proporcionan acceso a Daa$ a través de Citrix Workspace y estan dis-
efladas para diferentes requisitos empresariales.

Citrix-managed IT-managed

IT-managed gateways

2

Subscriber Citrix Workspace

Organization's Gateway Citrix Cloud Connector Delivery Controller

Citrix-managed gateways

-

Subscriber Citrix Workspace Citrix Gateway

Citrix Cloud Connector Delivery Controller

No gateways

- %

Subscriber Citrix Workspace Citrix Cloud Connector Delivery Controller
Opcion de conectividad Caso
Puertas de enlace tradicionales Elija esta opcion si quiere usar su propia puerta
(administradas por TI) de enlace para la conectividad externa a sus

instancias de DaaS. Esto le permite aprovechar
su inversion actual en puertas de enlace locales.
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Opcidn de conectividad Caso

Puertas de enlace administradas por Citrix Elija esta opcidn si quiere usar Citrix Gateway
Service para la conectividad externa a sus
aplicacionesy escritorios virtuales. Las
conexiones HDX entre los clientes y los VDA se
realizan mediante proxy a través de Citrix
Gateway Service.

Sin puerta de enlace (solo interna) Elija esta opcidn si quiere que los suscriptores
inicien DaaS solo con clientes de su red
corporativa. Si elige esta opcion, los suscriptores
no tendran acceso externo a DaaS.

Para obtener mas informacion sobre el proceso de agregacion de sitios y los pasos involucrados, con-
sulte Agregacion de aplicaciones y escritorios virtuales locales a espacios de trabajo.

Configurar la resiliencia y la optimizacion del espacio de trabajo

Para obtener informacién sobre cdmo mejorar la eficiencia y la disponibilidad de DaaS a través de Cit-
rix Workspace, consulte Optimizar DaasS en Citrix Workspace. Citrix proporciona instrucciones sobre
como:

« Optimizar la conectividad con Conexion directa de carga de trabajo.

« Garantizar la continuidad del servicio durante una interrupcion a efectos de resiliencia sin
conexion.

+ Configurar Single Sign-On (SSO) en aplicaciones y escritorios virtuales con el Servicio de auten-
ticacion federada (FAS) de Citrix.

Configurar el acceso a los espacios de trabajo

November 21, 2023

Citrix recomienda utilizar la versidon mas reciente de la aplicacion Citrix Workspace para acceder a
los espacios de trabajo. La aplicacion Citrix Workspace sustituye a Citrix Receiver. También puede ac-
ceder a espacios de trabajo con las versiones mas recientes de Microsoft Edge, Google Chrome, Mozilla
Firefox y Apple Safari, con la URL de Workspace correspondiente.

En este articulo se resumen los pasos necesarios para configurar y usar:
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» La URL de Workspace

« La aplicacion Citrix Workspace (anteriormente Citrix Receiver).

« Citrix Gateway o Citrix Gateway Service para conectividad externa.

« Proveedores de identidades para la autenticacion en los espacios de trabajo.

Introduccion

Los suscriptores pueden acceder a Citrix Workspace por medio de un explorador con la URL del espa-
cio de trabajo o a través de la aplicacion Citrix Workspace instalada en sus dispositivos.

La URL del espacio de trabajo es personalizable y esta habilitada de forma predeterminada. Para
obtener instrucciones sobre como modificar la URL del espacio de trabajo, consulte URL del espacio
de trabajo en este articulo

La aplicacion Citrix Workspace sustituye a Citrix Receiver como la aplicacién que se instala de forma
nativa y proporciona acceso a la interfaz de usuario (IU) de Workspace. Para obtener informacion
sobre la aplicacién Citrix Workspace y la transicion desde Citrix Receiver, consulte Aplicacion Citrix
Workspace (anteriormente Citrix Receiver) en este articulo.

Los suscriptores remotos pueden obtener acceso externo a sus espacios de trabajo si configura la
conectividad externa con Citrix Gateway o Citrix Gateway Service. Para obtener informacién sobre
coémo habilitar el acceso remoto a los espacios de trabajo, consulte Conectividad externa en este
articulo.

Como alternativa, solo para la conectividad interna, puede utilizar Citrix Workspace solamente o alo-
jar un almacén local de StoreFront. Para la conectividad interna, el dispositivo de punto final debe
conectarse directamente a la direccion IP del Virtual Delivery Agent (VDA).

Citrix Workspace admite una lista creciente de proveedores de identidades que se conectan a Citrix
Cloud y, a continuacién, se habilitan en Configuracion de Workspace para autenticar a los suscrip-
tores en sus espacios de trabajo. Para obtener informacion sobre codmo configurar la autenticacion
para los suscriptores de Workspace, consulte la seccion Autenticacion en espacios de trabajo de este
articulo

Citrix Workspace también admite las siguientes opciones de autenticacion:

« Tokens como segundo factor de autenticacion para iniciar sesion en los espacios de trabajo
con Active Directory. Para obtener mas informacion sobre cdmo configurar la autenticacién de
varios factores (MFA) en Workspace, consulte Autenticacion de dos factores.

« Servicio de autenticacion federada (FAS) de Citrix para proporcionar Single Sign-On (SSO) a
DaasS en Citrix Workspace. Para obtener mas informacién sobre como configurar SSO con FAS,
consulte Habilitar Single Sign-On para espacios de trabajo con el Servicio de autenticacion fed-
erada de Citrix.
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URL del espacio de trabajo

La URL de Workspace est3 lista para usarse y se puede encontrar en Citrix Cloud > Configuracién de
Workspace > Acceso, donde la puede habilitar, modificar e inhabilitar.

=  Citrix Cloud

< Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace URL: https:// .com  Edit Enabled

Personalizar la URL del espacio de trabajo

La primera parte de la URL de Workspace es personalizable. Por ejemplo, puede cambiar la URL de
https://example.cloud.comahttps://newexample.cloud.com.

Puede cambiar la direccion URL de Workspace solo cuando esté habilitada. Sila URL esta inhabilitada,
primero debe volver a habilitarla.

Para habilitar la URL de Workspace, vaya a Configuracion de Workspace > Acceso y seleccione la
opcidn para habilitarla. El proceso de habilitar la URL de Workspace puede tardar hasta 10 minutos
en surtir efecto.

La primera parte de la URL de Workspace representa la organizacion que usa la cuenta de Citrix Cloud,
y debe cumplir las condiciones del Contrato de usuario final de Cloud Software Group. El uso inde-
bido de los derechos de propiedad intelectual de un tercero, incluidas las marcas comerciales, podria
resultar en la revocacion y reasignacion de la URL de Workspace o en la suspension de la cuenta de
Citrix Cloud.

Para personalizar una URL, vaya a Configuracion de Workspace > Acceso y seleccione Modificar. La
parte personalizable de la URL:

« Debe tener entre 6 y 63 caracteres. Si quiere cambiar la parte personalizable de la URL por un
nombre de menos de 6 caracteres, cree un tiquet de asistencia en Citrix Cloud.

+ Solo debe contener letras y nimeros.

» No puede incluir caracteres Unicode.

Cuando se cambia el nombre de una URL, la URL anterior se elimina inmediatamente y deja de estar
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disponible. Informe a los suscriptores de la nueva URL y actualice manualmente todas las aplica-
ciones locales de Citrix Workspace para que utilicen la nueva URL.

Inhabilitar la URL del espacio de trabajo

Puede inhabilitar la direccién URL de Workspace para evitar que los usuarios se autentiquen a través
de Citrix Workspace. Por ejemplo, es posible que prefiera que los suscriptores usen la URL de una
implementacion local de StoreFront para acceder a los recursos, o bien puede que le interese impedir
el acceso durante los periodos de mantenimiento.

Citrix Cloud

< Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace URL: Disabled

El proceso de inhabilitar [a URL de Workspace puede tardar hasta 10 minutos en surtir efecto.

Inhabilitar la URL del espacio de trabajo tiene los siguientes efectos:

« Todas las integraciones de servicios se inhabilitan. Los suscriptores no podra acceder a los
datos ni a las aplicaciones de los servicios en el espacio de trabajo de Citrix Workspace.

+ No se puede personalizar la URL de Workspace. Debe volver a habilitar la URL para poder cam-
biarla.

« Cualquier persona que visite la URL recibira un mensaje en su explorador que indica que no se
puede encontrar el espacio de trabajo o que no se pueden cargar los recursos.

Aplicacion Citrix Workspace (anteriormente Citrix Receiver)

Importante:

Citrix Receiver ha alcanzado el final de su ciclo de vida (EoL) y ya no se desarrollard mas. Si
continta utilizando Citrix Receiver, la asistencia técnica se limita a las opciones descritas en Life-
cycle Milestones and Definitions. Para obtener informacion sobre los hitos de Fin de vida de
Citrix Receiver por plataforma, consulte Lifecycle milestones for Citrix Workspace app and Citrix
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Receiver.

La aplicacion Citrix Workspace es una aplicacion que se instala de forma nativa y sustituye a Citrix
Receiver para acceder a los espacios de trabajo.

Métodos de autenticacion admitidos para la aplicacion Citrix Workspace

En esta tabla se muestran los métodos de autenticacion admitidos en la aplicacion Citrix Workspace.
La tabla incluye métodos de autenticacion relevantes para versiones especificas de Citrix Receiver,
que la aplicacién Citrix Workspace reemplaza.

Autenticacién con

Aplicacion Citrix Autenticacion con Active Directory y Autenticacién con
Workspace Active Directory token Azure Active Directory
Citrix Workspace para  Si Si Si (aplicacion
Windows Workspace; Receiver

49LTSRCU2y
posteriores solamente;
Receiver4.11 CRy
posteriores

solamente)

Citrix Workspace para  Si Si Si (aplicacion

Linux Workspace, Receiver
13.8y posteriores
solamente)

Citrix Workspace para  Si Si Si

Mac

Citrix Workspace para  Si Si Si

i0S

Citrix Workspace para  Si Si Si (aplicacion

Android Workspace, Receiver

3.13y posteriores
solamente)

Para obtener mas informacion acerca de las funciones admitidas en la aplicacion Citrix Workspace
por plataforma, consulte la Tabla de funciones de las aplicaciones Citrix Workspace.

Para ver una descripcion general de la compatibilidad de TLS y SHA2 con Citrix Receivers, consulte el
articulo de asistencia CTX23226.
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Transicion de Citrix Receiver a la aplicacion Citrix Workspace

La aplicacion Citrix Workspace reemplaza y amplia las prestaciones de Citrix Receiver.

La aplicacion Citrix Workspace ofrece a los suscriptores acceso Single Sign-On (SSO) a aplicaciones
Saas, web y virtuales. Para obtener informacion sobre Single Sign-On para los suscriptores de espa-
cios de trabajo, consulte Habilitar Single Sign-On para espacios de trabajo con el Servicio de autenti-
cacion federada de Citrix.

Citrix Receiver no ofrece esta funciéon de control de acceso. Por lo tanto, con los mismos servicios
y control de acceso habilitados, los usuarios de Citrix Receiver todavia ven la interfaz de usuario
morada, pero sin aplicaciones web ni SaaS. Ademas, Citrix Files no se admite en Citrix Receiver y
los suscriptores no pueden acceder a las aplicaciones de esta manera.

Citrix Workspace

Welcome Anna Jonson

Favarites
> ¢ 0% E
Windows Media Chrome Outloak 316 Cleud Whand 2016 Cleud

Flayer On Prem

Azure Active Directory (AAD) tampoco es compatible con Citrix Receiver. Si los suscriptores intentan
acceder a Workspace con Citrix Receiver cuando AAD esta habilitado como método de autenticacion,
veran un mensaje que indica que el dispositivo no es compatible. Una vez que hayan actualizado
Receiver a la aplicacion Citrix Workspace, podran acceder a sus espacios de trabajo.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 74


https://docs.citrix.com/es-es/citrix-workspace/workspace-federated-authentication.html
https://docs.citrix.com/es-es/citrix-workspace/workspace-federated-authentication.html

Citrix Workspace

L Citrix Recaiver

This Citrix Receiver platform or device is not supported.

@ Flease try your workspace URL from a browser.

citrix )
Receiver

L

Los clientes que actualizan a la aplicacion Citrix Workspace (o usan un explorador web) pueden ver la
nueva interfaz de usuario. Para obtener mas informacion sobre la experiencia del suscriptor con esta
interfaz de usuario, consulte Gestionar la experiencia en los espacios de trabajo.

Ademas de una nueva interfaz de usuario, la aplicacién Citrix Workspace permite a los suscriptores
usar todas las nuevas funciones que se hayan habilitado. Los suscriptores pueden acceder a Archivos,
ver DaaSy acceder a aplicaciones web y SaaS a través de Citrix Gateway Service.

Si tiene una implementacion de StoreFront (local), la actualizacién de Citrix Receiver a la aplicacion
Citrix Workspace solo cambia el icono para abrir la aplicacion Citrix Workspace.

'@ Citrix Workspace

Citrix StoreFront [

FAVORITES

Nota:

Los usuarios de Citrix Cloud Government siguen viendo su interfaz de usuario de color morado
cuando usan la aplicacion Citrix Workspace o cuando acceden a Workspace desde un explorador
web.

Conectividad externa

Proporcione acceso seguro a los suscriptores remotos agregando Citrix Gateways o Citrix Gateway
Service a las ubicaciones de los recursos.
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Citrix admite las siguientes opciones de conectividad externa:

« Citrix aloja Citrix Gateway y Citrix ADC
+ Usted aloja Citrix Gateway y Citrix ADC de forma local

Puede agregar Citrix Gateways en Configuracion de Workspace > Acceso > Conectividad externa,
o en Citrix Cloud > Ubicaciones de recursos.

< Workspace Configuration

Access Authentication Customize Service Integrations Sites

Workspace URL: https:/, L.com Edit Enabled

External Connectivity

Set up connectivity for each resource location that will be used for subscriber access to your workspace.

Learn more about resource locations.

Virtual Apps and Desktops:

AWS

Gateway service

Azure

Gateway Service

My Resource Location

Gateway Service

Nota:

La parte “Conectividad externa”de la pagina Configuracion de Workspace > Acceso no esta
disponible en Citrix Virtual Apps Essentials. El servicio Citrix Virtual Apps Essentials utiliza Citrix

Gateway Service, que no requiere configuracion adicional.

Autenticacion en los espacios de trabajo

Configurar la autenticacion del espacio de trabajo para los suscriptores es un proceso de dos pasos:

1. Definir uno o mas proveedores de identidades en Administracion de acceso e identidad. Para
obtener instrucciones, visite Administracion de acceso e identidad.

2. Elegir uno de los proveedores de identidades configurados como método de autenticacion
utilizado por los suscriptores para iniciar sesién en sus espacios de trabajo en Configu-
racion de Workspace. Para obtener instrucciones, consulte Elegir o cambiar los métodos de

autenticacion.

Al configurar mas proveedores de identidades en Administracion de acceso e identidad, hay mas
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opciones para elegir en Configuracion de Workspace la forma en que los suscriptores inician sesion
en sus espacios de trabajo.

Proveedores de identidades compatibles para autenticar suscriptores

Los suscriptores pueden autenticarse en sus espacios de trabajo mediante uno de los siguientes méto-
dos:

« Active Directory

« Active Directory y token
« Azure Active Directory

« Citrix Gateway

+ Okta

« SAML 2.0

» Google

Para obtener mas informacion sobre los métodos compatibles para la autenticacion de suscriptores
en espacios de trabajo, consulte Espacios de trabajo seguros.

Active Directory (AD) requiere que tenga al menos dos Citrix Cloud Connectors instalados en el do-
minio de AD local. Para obtener informacion sobre Citrix Cloud Connector, consulte Citrix Cloud Con-

nector.

ADy token es el proveedor de identidades predeterminado que se utiliza para autenticar a los suscrip-
tores en los espacios de trabajo. Los suscriptores de espacios de trabajo generan tokens como un se-
gundo factor de autenticacion mediante cualquier aplicacion que siga el estandar TOTP (contrasefia
temporal de un solo uso), como Citrix SSO. Para obtener informacion sobre como configurar la auten-
ticacion de dos factores basada en token, consulte Autenticacion de dos factores.

Cambiar los proveedores de identidades

En Configuracion de Workspace, se elige un proveedor de identidades como método de auten-
ticacion principal para Citrix Workspace. El proveedor de identidades elegido debe configurarse
primero en Administracion de acceso e identidad. Cambiar el proveedor de identidades en
Configuracion de Workspace no afecta a los proveedores de identidades que se hayan configurado
en Administracion de acceso e identidad.

Configurar proveedores de identidades en Administracion de acceso e identidad no cambia el
método de autenticacion principal para iniciar sesion en Citrix Workspace. Para cambiar el método
de autenticacion principal para iniciar sesion en Citrix Workspace, debera hacer lo siguiente:

1. Configurar el nuevo proveedor de identidades en Administracion de acceso e identidad.
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2. Cambiar el proveedor de identidades en Configuracion de Workspace.

Puede configurar y cambiar el método de autenticacion principal para Citrix Workspace sin interrum-
pir su entorno de produccion. Si quiere probar el nuevo proveedor de identidades, puede crear una
organizacion de Citrix Cloud de prueba o planificar el cambio del método de autenticacién en Con-
figuracion de Workspace cuando los suscriptores no utilicen sus espacios de trabajo.

Single Sign-0On (SSO) en aplicaciones web y Saa$S

Citrix Workspace ofrece una experiencia fluida al proporcionar inicio de sesidn Gnico (SSO) a los recur-
sos secundarios una vez que el suscriptor ha iniciado sesidn en su espacio de trabajo. Junto con Cit-
rix Gateway Service, Citrix Secure Private Access proporciona funcionalidad SSO a aplicaciones web
y SaaS como parte integrada en Citrix Workspace.

Mas alla de las capacidades de SSO, Citrix Secure Private Access le permite establecer directivas de
seguridad mejoradas, configurar el acceso contextual y recopilar analisis. Para obtener mas informa-
cién sobre Citrix Secure Private Access, consulte Citrix Secure Private Access.

Single Sign-On (SSO) en Daa$

Junto con las aplicaciones web y SaaS, Active Directory (AD) y AD y token ya proporcionan SSO a es-
critorios y aplicaciones de Daa$S una vez que los suscriptores hayan iniciado sesion en sus espacios
de trabajo.

Si selecciona un proveedor de identidades diferente para la autenticacion inicial del suscriptor en
Citrix Workspace, también puede instalar y configurar Servicio de autenticacion federada (FAS) de
Citrix. Con FAS, los suscriptores introducen sus credenciales solo una vez para acceder a Daa$, al
igual que lo hacen con las aplicaciones web y SaaS.

Por lo general, se adopta FAS si se utiliza uno de los siguientes proveedores de identidades para la
autenticacion de Workspace:

« Azure AD

+ Okta

« SAML 2.0

« Citrix Gateway

Nota:

Seglin como configure Citrix Gateway, es posible que no necesite FAS para SSO en DaaS. Para
obtener mas informacién sobre como configurar Citrix Gateway, consulte Crear una directiva de
IdP de OAuth en Citrix Gateway local.
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Para obtener mas informacion acerca de FAS, consulte Habilitar Single Sign-On para espacios de tra-
bajo con el Servicio de autenticacion federada de Citrix.

Mas informacion

+ Habilitar Single Sign-On para espacios de trabajo con Citrix Federated Authentication Service
+ Reference Architecture: Federated Authentication Service
» Tech Insight: Federated Authentication Service

Configurar un dominio personalizado

November 21, 2023

La configuracion de un dominio personalizado para su espacio de trabajo le permite utilizar un do-
minio de su eleccion para acceder a su almacén de Citrix Workspace. A continuacion, puede utilizar
este dominio, en lugar del dominio de cloud.com asignado, para acceder desde un explorador web y
desde las aplicaciones de Citrix Workspace.

Un dominio personalizado no se puede compartir con otros clientes de Citrix Workspace. Cada do-
minio personalizado debe ser exclusivo de ese cliente. Aseglrese de elegir un dominio personalizado
que no quiera asignar a otro cliente, a menos que piense eliminar el dominio personalizado mas ade-
lante.

Alinhabilitar la URL de Workspace en Citrix Cloud, no se inhabilita el acceso a Citrix Workspace a través
del dominio personalizado. Para inhabilitar el acceso a Citrix Workspace cuando utilice un dominio
personalizado, inhabilite también el dominio personalizado.

Casos compatibles
Casos Compatible No compatible
Proveedores de identidades AD (+Token), Azure AD, Citrix Google
Gateway, Okta y SAML
Tipos de recursos Aplicacionesy escritorios Aplicaciones Saa$S
virtuales
Métodos de acceso Explorador (excepto Internet -

Explorer), aplicacion Citrix
Workspace para Windows, Mac,
LinuxyiOS
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Casos Compatible No compatible

Uso Workspace Cloud Connectory Consola de
administrador de Cloud

¢En qué se diferencia de la URL de Workspace personalizada actual?

Si ya tiene habilitada una URL de Workspace personalizada para su cliente, aparecera la siguiente
vista.

Puede utilizar esta URL por el momento y continuar con los pasos descritos en este documento para
incorporar una URL de Workspace personalizada diferente. Quedara obsoleta en el futuro.

Si quiere usar la misma URL, elimine la URL de Workspace personalizada anteriory todos los registros
de DNS para continuar.

Requisitos previos

« Puede elegir un dominio recién registrado o uno que ya posea. El dominio debe tener formato
de subdominio (su.empresa.com). Citrix no admite el uso Gnicamente de un dominio raiz (em-
presa.com).

« Citrix recomienda utilizar un dominio dedicado como dominio personalizado para el acceso a
Citrix Workspace, de modo que pueda cambiarlo facilmente si es necesario.

+ Los dominios personalizados no pueden contener ninguna marca comercial de Citrix. Consulte
la lista completa de marcas comerciales de Citrix aqui.

« Eldominio que elija debe estar configurado en un DNS publico. Citrix debe ser capaz de resolver
todos los nombres y valores de los registros CNAME incluidos en la configuracion de su dominio.

Nota:
No se admiten las configuraciones de DNS privadas.

+ Lalongitud del nombre de dominio no debe superar los 64 caracteres.

Configurar un dominio personalizado

Una vez establecido un dominio personalizado, no puede cambiar la URL ni el tipo de certificado. Solo
puede eliminarlo. Aseglrese de que el dominio que elija no esté ya configurado en DNS. Quite todos
los registros CNAME existentes antes de intentar configurar el dominio personalizado.

Si utiliza SAML para conectarse a su proveedor de identidades, debe seguir un paso adicional para
completar la configuracion de SAML. Para obtener mas informacion, consulte SAML.
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Agregar un dominio personalizado

1. Inicie sesidn en Citrix Cloud, en https://citrix.cloud.com.
2. En el men( de Citrix Cloud, seleccione Configuracion de Workspace y, luego, Acceso.

3. En la ficha Acceso, en URL de espacio de trabajo personalizada, seleccione + Agregue su

propio dominio.

Add your own domain X
@ overview Provide a valid URL:
Enter the URL you wish to use as your custom domain.
(@) ProvideaURL hitps/ ‘ | ‘ ‘
URL preview: None entered yet
@) Configure your DNS
(O Confirm that you or your company own the URL provided.
(@ Provision your domain
Select TLS certificate management preference
© Citrix-managed
Citrix will TLS certificates for your
O Add your own certificate
You willbe responsiblefor managing and updating the certifcate before it expires
@ Verity your URL and certificate
Changing this information requires deleting and starting over.
@ Domain starts provisioning when you click Next.
Back This may take up to 24 hours. .

4. Lea lainformacion que aparece en la pagina de Vista general y seleccione Siguiente.

5. Introduzca el dominio que haya elegido en la pagina Proporcione una URL. Confirme que es el
propietario del dominio especificado; para ello, seleccione Confirme que usted o su empresa
son propietarios de la URL proporcionada y elija la opcion de administracion de certificados
TLS que prefiera. Citrix recomienda “Administrado”, ya que las renovaciones de los certificados
se gestionan por usted. Para obtener mas informacion, consulte Proporcionar un certificado
renovado. Haga clic en Siguiente.

Si aparece alguna advertencia en esta pagina, corrija el problema resaltado para continuar.

Si ha decidido proporcionar su propio certificado, hay un paso adicional que debe completar
en las instrucciones.

El aprovisionamiento del dominio elegido lleva algin tiempo. Puede esperar con la pagina
abierta o cerrarla mientras tiene lugar el aprovisionamiento.
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Add your own domain X
@ overview Provide a valid URL:

Enter the URL you wish to use as your custom domain.
@ Providea URL ntioss/ | myva ‘ ‘ citrix ‘ ‘ com

URL preview: myvacitrix.com

(® Configure your DNS
Confirm that you or your company own the URL provided.

@ Provision your domain

Select TLS certificate management preference
@ Citrix-managed
Citrx willprovision and renew TLS certifcates for your domain automatically
O Add your own certificate
You will be responsible for managing and updating the certificate before it expires

£ Provisioning in progress... this may take up to 24 hours. Select Close and check back later while the process
continues.

Back @ You may close this page anytime without interrupting the process

6. Sitiene abierta la pagina Proporcione una URL mientras se completa el aprovisionamiento,
la pagina Configure su DNS se abre automaticamente. Si ha cerrado la pagina, seleccione el
botén Continuar para su dominio personalizado en la ficha Acceso.

Home > Workspace Conflguration » Access

‘Workspace Configuration

Access  Authentication Customize Service Integrations  App Configuration

Workspace URL
This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

https://myva.cloud.com Edit

Gustom Workspace URL (Preview)
Use a URL that you own 10 access workspace in addition te your default cloudburrito.com URL. @

https://myvirtualapplications citrix.com

Select Continue to finish the remaining steps to set up your custom domain.

External Connectivity

al

You don't have any r that require

7. Sigaeste paso en el portal de administracion proporcionado por su registrador de DNS. Agregue

i

un registro CNAME para el dominio personalizado elegido que apunte al administrador de tra-
fico de Azure (Azure Traffic Manager) que se le ha asignado.

Copie la direccion del administrador de trafico de la pagina Configure su DNS. La direccion del
ejemplo es la siguiente:

wsp-cd-eastus2-production-traffic-manager-profile-1-52183.trafficmanager.net
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Sitiene algln registro de “autorizacion de entidad de certificacion”(CAA) configurado en su DNS,
agregue uno que permita a Let’s Encrypt generar certificados para su dominio. Let’s Encrypt es
la entidad de certificacion (CA) que Citrix utiliza para generar un certificado para su dominio
personalizado. El valor del registro CAA debe ser el siguiente: 0 issue “letsencrypt.org”

Add your own domain X

& owerview Configure your DNS

@ ProvideaURL Custom domain URL
hitps://myvaciteix.com
@ Configure your DNS
CNAME configuration

dc  CNAME ihe following
(@) Provision your domain
ng t recond” butten.
Detect CNAME record Learn mora about creating a CNAME recard

" ar N\

8. Unavez que haya configurado el registro CNAME con su proveedor de DNS, seleccione Detectar
registro CNAME para comprobar que la configuracion de DNS es correcta. Si el registro CNAME
se ha configurado correctamente, aparecera una marca verde junto a la seccién Configuracién
de CNAME.

Si aparece alguna advertencia en esta pagina, corrija el problema resaltado para continuar.

Sitiene algln registro CAA configurado con su proveedor de DNS, apareceré una configuracion
de CAA aparte. Seleccione Detectar registro CAA para comprobar que la configuracion de DNS
es correcta. Si la configuracion del registro CAA es correcta, aparecera una marca verde junto a
la seccién Configuracion de CAA.

Cuando se verifique la configuracion de DNS, haga clic en Siguiente.
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Add your own domain

& Overview
@ Providea URL
@ Configure your DNS

(@) Provision your domain

Configure your DNS

Custom domain URL

Hittps/fmyvacitrix.com
@ CNAME configuration
Goto ¥ Add 8 CNAME the following URL:
ty ng the tecora” burien.
Detect CNAME record Learn more about creating a CNAME recard

@ CAA configuration

ONS zone. LetsE: 30 v0lid CAA G 16 your DNS management
portal 10 add 4 CAA record.

he “Gheck for CAA record” button.

Check for CAA record Learn mare about CAA configuration

9. Este es un paso opcional. Si opta por agregar su propio certificado, complete la informacion
requerida en la pagina Agregar su propio certificado .

Si aparece alguna advertencia en esta pagina, corrija el problema resaltado para continuar.

Asegurese de que el certificado cumpla las siguientes condiciones.

+ Debe estar codificado en PEM.

« Debe seguir siendo valido durante, al menos, los proximos 30 dias.
» Debe usarse exclusivamente para la URL de Workspace personalizada; no se aceptan cer-

tificados comodin.

+ Elnombre comn del certificado debe coincidir con el dominio personalizado.

« Los SAN del certificado deben ser para el dominio personalizado; no se permite ningdn

SAN adicional.

« Laduracién de la validez del certificado no debe superar los 10 afios.
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Nota:

Add your own domain

@ overvew

@ rrovideaURL

@ Confisure your NS
(@ Addyour own certificate

(8 Provision your domain

Add your own certificate
Provide the TLS certificate information below to add your certificate to the custom Workspace URL.

Certificate
Paste your PEM-encoded public certificate.

~---BEGIN CERTIFICATE-~--
your certificate
--~-END CERTIFICATE-—

Private Key
Paste your PEM-encoded private key.

————— BEGIN RSA PRIVATE KEY----
your RSA private key
----- END RSA PRIVATE KEY-----

Certificate chain @
Enter a PEM-encoded certificate chain.

----BEGIN CERTIFICATE-——
your intermediate certificate
----END CERTIFICATE-——-
--+-BEGIN CERTIFICATE---
your root certificate

~---END CERTIFICATE---

Citrix recomienda usar un certificado que utilice una funcion hash criptografica segura

(SHA 256 o > superior). Usted es responsable de renovar el certificado. Si el certificado

ha caducado o esta a punto de caducar, consulte la seccién Proporcionar un certificado

renovado.

10. Este es un paso opcional. Si utiliza SAML como proveedor de identidades, proporcione la con-

figuracion correspondiente. Complete la informacién requerida en la pagina Configurar para

SAML.

Utilice los detalles siguientes al configurar la aplicacidén en su proveedor de identidades:

Propiedad

Valor

Audiencia

Destinatario

Validador de URL de ACS

URL de consumidor de ACS

URL de cierre de sesidn Gnico

https://saml.cloud.com

https://<your custom domain>/saml
/acs

https://<your custom domain>/saml
/acs

https://<your custom domain>/saml
/acs

https://<your custom domain>/saml
/Llogout/callback
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11. Lea la informacién que aparece en la pagina Aprovisione su dominio y confirme las instruc-
ciones proporcionadas. Cuando esté listo para continuar, seleccione Aceptar y continuar.

Este Ultimo paso de aprovisionamiento puede tardar algin tiempo en completarse. Puede es-
perar con la pagina abierta mientras se completa la operacion o cerrar la pagina.

Add your own domain

& Overview Provisioning your custom domain url:
URL te provision:
@ Providea URL hepsc//myva.citrix.com

untn ours, Ploasa acknowlaoge that you
0 Configure your DNS

(@) Provision your domain O 1ris change will not ffect subscribe pac

O 1wiiasa p— Natscaier wouder.

=} cenuficate

Eliminar un dominio personalizado

Al eliminar un dominio personalizado del cliente, se elimina la posibilidad de acceder a Citrix Work-
space mediante un dominio personalizado. Tras eliminar el dominio personalizado, solo podra ac-
ceder a Citrix Workspace utilizando la direccion cloud.com.

Cuando elimine un dominio personalizado, asegUrese de eliminar el registro CNAME de su proveedor
de DNS.

Para eliminar un dominio personalizado:

1. Inicie sesion en Citrix Cloud, en https://citrix.cloud.com.
2. En el men( de Citrix Cloud, seleccione Configuracion de Workspace > Acceso.

3. Expanda el men( contextual (...) del dominio personalizado en la ficha Acceso y seleccione

Eliminar.
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Home » Workspace Configuration 3 Access
Workspace Configuration
Access Authentication Customize Service Integrations App Configuration

Warkspace URL
This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

hitps://myva.cloud.com ear @D

Custom Workspace URL (Proview)
Use a URL that you own to access workspace in addition te your default .cloudburrito.com URL. ()

https://myva.citrix.com o)
Linked to <httpsimyvacloud.coms  Default
Edit

Delete.
External Connectivity

al

You don't have any r that require ext:

4

4. Lea la informacion que aparece en la pagina Eliminar dominio personalizado y confirme las
instrucciones proporcionadas. Cuando esté listo para continuar, seleccione Eliminar.

La eliminacion de un dominio personalizado tarda algiin tiempo en completarse. Puede esperar
con la pagina abierta mientras se completa la operacion o cerrar la pagina.

Delete custom domain X
ple the following:

O vouwit racodhrough your

o ” o deleton.

O Youwill need to manually update Citrix Workspace apps.

your ¥ . you will his doma URL on
o
your side.

Proporcionar un certificado renovado

1. Inicie sesién en Citrix Cloud.

2. En el men( de Citrix Cloud, seleccione Configuracion de Workspace > Acceso.
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3. Lafecha de caducidad del certificado se mostrara junto al dominio personalizado al que esta
asignado.

John Doe

citrix -] 10:acme

Home > Workspace Configuration > Access
Workspace Configuration

Access  Authentication  Customize  Service Integrations  App Configuration

Workspace URL

This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

https:/myva.cloud.com Edit

Custom Workspace URL (Preview)

Use a URL that you own to access workspace in addition to your default .cloud.com URL.

https://myva.citrix.com | Custom Certificate

Linked to <https://myva.cloud.com>  Default

External Connectivity

Al

You don't have any resources that require external connectivity

Cuando su certificado caduque en un plazo de 30 dias o menos, su dominio personalizado
mostrara una advertencia.

John Doe
° coib:a

Home > Workspace Configuration > Access
Workspace Configuration

Access  Authentication ~ Customize  Service Integrations  App Configuration

Workspace URL

This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

htps://myva.cloud.com Edit

Custom Workspace URL  (Preview)

Use a URL that you own to access workspace in addition to your default .cloud.com URL.

https://myvaccitrix.com | Custom Certificate A Certificate expires in 29 days @

xpires on Aug 1 2023

Linked to <https://myva.cloud.com>  Default
Edit

Update certificate

External Connectivity Delete

Al

You don't have any resources that require external connectivity

4. Expanda el mend contextual (...) del dominio personalizado en la ficha Acceso. Seleccione Ac-
tualizar certificado.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 88



Citrix Workspace

Update certificate X

Provide the TL P Workspace URL.

Certificate
Paste your PEM-encoded public certificate.

-—-BEGIN CERTIFICATE-—--
your certificate
----END CERTIFICATE--—

Private Key
Paste your PEM-encoded private key.

-—--BEGIN RSA PRIVATE KEY--—-
your RSA private key
-----END RSA PRIVATE KEY---

Certificate chain @

Enter a PEM-encoded certificate chain.

----BEGIN CERTIFICATE--
your intermediate certificate
----END CERTIFICATE----
----BEGIN CERTIFICATE-—
your root certificate

----END CERTIFICATE----

o=

5. Introduzca la informacién requerida en la pagina Actualizar certificado y haga clic en
Guardar.

Si aparece alguna advertencia en esta pagina, corrija el problema resaltado para continuar.

El certificado debe cumplir los mismos requisitos que cuando se cre6 el dominio personalizado y
pueden consultarse aqui Agregar un dominio personalizado.

Configurar un proveedor de identidades
Configurar Okta

Siga estos pasos si utiliza Okta como proveedor de identidades para acceder a Citrix Workspace.

1. Inicie sesion en el portal de administrador de su instancia de Okta. Esta instancia contiene la
aplicacion que utiliza Citrix Cloud.

2. Expanda Applications y, a continuacion, seleccione Applications en el men.
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oo
okta Q ® BE
Dashboard hd
piractory . Applications LR
Customizations - Assign Users o App | | More +
Applications -~

Applications search
Sell Servics STATUS
APl Service Integrations ACTIVE
INACTIVE
Security A
Workflow -
Reports v
Settings w
. .2 . ..
3. Abra la aplicacion vinculada a Citrix Cloud.
. . .2 o
4. Seleccione Edit en la seccion General Settings.
okta ‘ ol | @ 88 w
Dazhboard b4
Directory ~
General Settings Edit
Customizations ~
APPLICATION
Applications ~
App Integration name Citrix Claud
Applications
Application type Web
Self Servica
Grant type

Client acting on behalf of a user
AP Service Integrations

Authorization Code

Security ~ Refrash Token
Implicit {hybrid)
Waorkflow hd
Refresh Token
Reports hd
B Rafresh token behavior Rotate token after every use
Settings ~

Use persistent tokan

LOGIN

Sign-in redirect URls @ Allew wildeard * in lagin UR| redirect.

5. En la seccion LOGIN de General settings, agregue un nuevo valor para Sign-in redirect URIs.
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Agregue el nuevo valor a los valores existentes; no los sustituya. El nuevo valor debe tener el
siguiente formato: https://your.company.com/core/login-okta

6. En la misma seccién, agregue un nuevo valor para Sign-out redirect URIs. Agregue el nuevo
valor a los valores existentes; no los sustituya. El nuevo valor debe tener el siguiente formato:
https://your.company.com

okta @ 5 v

Agplication type Wil

Chant acting en henalf of a user

Applcations Refrash Token

Solf Sarvice Flareah iskan behavier Rotate isksn aftar svary usa

7. Haga clic en Save para guardar la nueva configuracion.

Configuracion de directivas y perfiles de OAuth

Importante

La directiva y el perfil de OAuth existentes que vinculan Citrix Cloud al par HA de autenticacion
adaptable o Citrix Gateway solo deben actualizarse si se pierden las credenciales de OAuth. Si
se modifica esta directiva, se corre el riesgo de romper el enlace entre Citrix Cloud y los espacios
de trabajo, lo que afectara a su capacidad para iniciar sesion en tales espacios de trabajo.

Configurar Citrix Gateway

Eladministrador de Citrix Cloud tiene acceso al secreto del cliente no cifrado. Citrix Cloud proporciona
estas credenciales durante el proceso de enlace de Citrix Gateway en Administracion de acceso e
identidad > Autenticacion. El administrador de Citrix crea manualmente el perfil y la directiva de
OAuth en Citrix Gateway durante el proceso de conexion.

Se necesitan el ID de clientey el secreto de cliente sin cifrar que se proporcionaron durante el proceso
de conexion a Citrix Gateway. Citrix Cloud proporciona estas credenciales, que se habran guardado
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de forma segura.
El secreto sin cifrar es necesario cuando se utiliza la interfaz de Citrix ADC o la interfaz de linea de
comandos (CLI) a fin de crear una directiva y un perfil de OAuth.

Este es un ejemplo de la interfaz de usuario en la que se proporcionan el ID y el secreto del cliente al
administrador de Citrix. Si el administrador de Citrix no guarda las credenciales durante el proceso
de conexidn, no podra obtener una copia del secreto sin cifrar una vez que se haya conectado a Citrix

Gateway.
Create a connection with Citrix Gateway
—_— [— ]
@
]
Copy the Client ID and Go to your On-Premises Citrix When configuration is
Secret and Redirect URL Gateway and input your ID, Secret, completed, test your
and URL to establish the connection. Gateway connection to
Learn more enable this identity
provider.
Client ID: 3dc echd
Copy
Secret: zGr rag==
8
Redirect URL: https://accounts.cloud com
/core/login-cip opy
You will not have access to the client ID and secret later. You will have to generate a new
pair if you lose track of the original. Download the key to save your ID and secret.
Test and Finish

Uso de Citrix Cloud Siga estos pasos para agregar un perfil y una directiva de OAuth adicionales a
través de la interfaz de Citrix Gateway:

1. En el men(, seleccione Security > AAA - Application Traffic > OAuth IDP. Seleccione la direc-
tiva de OAuth existente y haga clic en Add.
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;“’IJ;?E— Ei

System

AppExpert

Traffic Management
Optimization

Security

OAuth IDP

2. Cuando se le indique, modifique el nombre de la nueva directiva de OAuth, de manera que sea

distinto del nombre de la directiva seleccionada en el paso anterior. Citrix sugiere agregar la

cadena custom-url al nombre.
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<~ Create Authentication OAuth IDP Policy

3. Enla GUI de Citrix Gateway, cree su perfil de OAuth.

4. En el mismo mend de la GUI, junto a Action, haga clic en Add.
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5. Enla GUI de Citrix Gateway, enlace la nueva directiva de OAuth a su servidor virtual de autenti-

cacion, autorizacién y auditoria existente.

6. Vaya a Security > Virtual Servers > Edit.
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Uso de la interfaz de linea de comandos
Importante

Si no tiene una copia de las credenciales de OAuth guardadas de forma segura, debe desconec-
tary volver a conectar su instancia de Citrix Gateway y actualizar el perfil de OAuth existente con
las nuevas credenciales de OAuth proporcionadas por Administracion de acceso e identidad en
Citrix Cloud. Actualice Gnicamente su perfil de OAuth con credenciales nuevas si no puede recu-
perar las credenciales antiguas. No se recomienda hacer esto, a menos que no tenga otra opcion.

1. Utilice una herramienta SSH, como PuTTY, para conectarse a su instancia de Citrix Gateway.
2. Cree OAuthProfile y OAuthPolicy. Agregue la autenticacion OAuthIDPProfile.

"CustomDomain-0AuthProfile"-clientID "<clientID>"-clientSecret "<
unencrypted client secret>"-redirectURL "https://hostname.domain.
com/core/login-cip"-audience "<clientID>"-sendPassword ON

add authentication OAuthIDPPolicy "CustomDomain-OAuthPol"-rule
true -action "CustomDomain-OAuthProfile"

3. Enlace la directiva de OAuth al servidor virtual de autenticacidn, autorizacion y auditoria cor-
recto con una prioridad inferior a la de la directiva existente. Esta instancia asume que la direc-
tiva existente tiene una prioridad 10, por lo que se utiliza 20 para la nueva directiva. Enlace el
servidor virtual de autenticacion.

"CitrixGatewayAAAvServer"-policy "CustomDomain-OAuthPol"-priority
20

Configurar la autenticacion adaptable

Importante

El secreto cifrado y los parametros de cifrado del perfil de OAuth son diferentes en las puertas
de enlace de alta disponibilidad (HA) principales y secundarias de la autenticacion adaptable.
Aseglrese de obtener el secreto cifrado de la puerta de enlace HA principal y también de ejecutar
estos comandos en dicha puerta de enlace.

El administrador de Citrix Cloud no tiene acceso al secreto del cliente no cifrado. El servicio de auten-
ticacion adaptable de Citrix crea la directiva y el perfil de OAuth durante la fase de aprovisionamiento.
Para crear perfiles de OAuth, es necesario utilizar el secreto cifrado y los comandos de CLI obtenidos
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del archivo ns.conf. Esto no se puede hacer a través de la interfaz de usuario de Citrix ADC. Enlace la
nueva directiva de OAuth con URL personalizada a su servidor virtual de autenticacion, autorizacion
y auditoria utilizando un nimero de prioridad mas alto al de la directiva que esta vinculada actual-
mente a dicho servidor. Tenga en cuenta que los niimeros de prioridad mas bajos se evalGan primero.
Asigne a la directiva existente una prioridad 10y a la nueva directiva una prioridad 20 para garantizar
que se evallien en el orden correcto.

1. Conéctese a su nodo principal de autenticacion adaptable con una herramienta SSH como
PuTTY.

show ha node

2. Localice la linea dentro de la configuracion en ejecucion correspondiente a la puerta de enlace
HA principal que contiene su perfil de OAuth.

sh runn | grep oauth

3. Copie lasalida de la CLI de Citrix ADC, incluidos todos los parametros de cifrado.
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4. Modifique la linea que copi6 en el paso anterior y utilicela para crear un nuevo comando de CLI

que le permita crear un perfil de OAuth utilizando la version cifrada del ID de cliente. Para esto,
es necesario incluir todos los parametros de cifrado.

« Actualice el nombre del perfil de OAuth a CustomDomain-OAuthProfile
« Actualice la URL de redireccion a https://hostname.domain.com/core/login-cip

Este es un ejemplo después de realizar ambas actualizaciones.

add authentication OAuthIDPProfile "CustomDomain-OAuthProfile"-
clientID b1656835-20d1-4f6b-addd-1a531fd253f6 -clientSecret <long
encrypted client Secret> -encrypted -encryptmethod ENCMTHD_3
-kek -suffix 2023_04_19_09_12_25 -redirectURL "https://hostname
.domain.com/core/login-cip"-audience b1656835-20d1-4f6b-addd-1
a531fd253f6 -sendPassword ON

add authentication OAuthIDPPolicy "CustomDomain-OAuthPol"-rule
true -action "CustomDomain-OAuthProfile"

5. Enlace la directiva de OAuth al servidor virtual de autenticacion, autorizacion y auditoria cor-
recto con una prioridad inferior a la de la directiva existente. El nombre del servidor virtual
de autenticacion, autorizacién y auditoria para todas las implementaciones de autenticacion
adaptable es auth_vs. Esta instancia asume que la directiva existente tiene una prioridad 10,
por lo que se utiliza 20 para la nueva directiva.

bind authentication vserver "auth_vs"-policy "CustomDomain-
OAuthPol"-priority 20

Limitaciones conocidas

Algunas limitaciones conocidas de la solucién de dominio personalizado son las siguientes:

Plataforma Workspace

«+ Actualmente, solo admite un dominio personalizado por cliente.

« Un dominio personalizado solo se puede vincular a la URL predeterminada de Workspace. Las
demas URL de Workspace agregadas mediante la funcién de URL mdltiple no pueden tener un
dominio personalizado. La funcién URL mdltiple se encuentra actualmente en Private Tech Pre-
view y podria no estar disponible para todos los clientes.
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« Sitiene un dominio personalizado configurado en la solucién anteriory utiliza SAML o Azure AD
. . . P . . . .
para autenticar el acceso a Citrix Workspace, no podra configurar un dominio personalizado en
la nueva solucidn sin eliminar primero el dominio personalizado existente.

SAML

La compatibilidad con SAML se limita a uno de los siguientes casos de uso:

« SAML se puede usar exclusivamente con los dominios de cloud.com. En este caso, el uso de
SAML cubriria el acceso a Citrix Workspace y el acceso de administrador a Citrix Cloud.
+ SAML se puede usar exclusivamente con un dominio personalizado.

Aplicacion Citrix Workspace para Windows

« Esta funcién no se admite en las versiones 2305 y 2307 de la aplicacion Citrix Workspace para
Windows. Actualice a la Gltima version compatible.

Espacios de trabajo seguros

October 12,2023

Como administrador, puede elegir que sus suscriptores se autentiquen en sus espacios de trabajo
mediante uno de los siguientes métodos de autenticacion:

« Active Directory (AD)

« Active Directory y token

« Azure Active Directory (AAD)
« Citrix Gateway

+ Google

« Okta

« SAML 2.0

Estas opciones de autenticacion estan disponibles para cualquier servicio de Citrix Cloud. Para
obtener mas informacion, consulte Tech Brief: Workspace Identity.

Citrix Workspace también permite usar el Servicio de autenticacion federada (FAS) de Citrix para ofre-
cer Single Sign-On (SSO) a Citrix DaaS. SSO con FAS elimina la necesidad de que los suscriptores se au-
tentiquen en DaaS después de haber iniciado sesion en sus espacios de trabajo mediante un método
de autenticacion federada. Para obtener mas informacion, consulte Habilitar Single Sign-On para es-
pacios de trabajo con el Servicio de autenticacion federada de Citrix.
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Elegir o cambiar los métodos de autenticacion

Después de configurar los proveedores de identidades, puede elegir o cambiar la forma en que los
suscriptores se autentican en su espacio de trabajo en Configuracion de Workspace > Autenticacion
> Autenticacion de Workspace.

« Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace Authentication

Select how subscribers will authenticate to sign in to their workspace.
{.} Active Directory

Azure Active Directory

Importante:

El cambio de un modo de autenticacién a otro puede tomar hasta cinco minutos y provoca una
interrupcion de servicio para los suscriptores durante ese tiempo. Citrix recomienda hacer los
cambios durante los periodos de bajo uso. Sitiene suscriptores que han iniciado sesion en Citrix
Workspace mediante un explorador web o una aplicacion de Citrix Workspace, recomiéndeles
que cierren el explorador o salgan de la aplicacion. Después de esperar aproximadamente cinco
minutos, pueden volver a iniciar sesion con el nuevo método de autenticacion.

Active Directory (AD)

De forma predeterminada, Citrix Cloud usa Active Directory (AD) para administrar la autenticacion de
los suscriptores en sus espacios de trabajo.

Para usar AD, debe tener al menos dos Citrix Cloud Connectors instalados en el dominio de AD local.
Para obtener mas informacion sobre la instalacion de Cloud Connector, consulte Instalar Cloud Con-
nector.
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Active Directory (AD) y token

En pro de una mayor seguridad, Citrix Workspace admite el uso de un token temporal como segundo
factor de autenticacion para el inicio de sesién con AD.

En cada inicio de sesion, Workspace pide a los suscriptores que introduzcan un token de una apli-
cacidn de autenticacion en el dispositivo inscrito. Antes de iniciar sesion, los suscriptores deben in-
scribir su dispositivo con una aplicacion de autenticacion que siga el estandar de “contrasefia tempo-
ral de un solo uso”(TOTP), como Citrix SSO. Por ahora, los suscriptores solo pueden inscribir disposi-
tivos de uno en uno.

Para obtener mas informacion, consulte Tech Insight: Authentication - TOTP y Tech Insight: Authenti-
cation - Push.

Requisitos de AD y token

La autenticacion con Active Directory y token necesita lo siguiente:

« Una conexidn entre Active Directory y Citrix Cloud con al menos dos Cloud Connectors instal-
ados en su entorno local. Para ver los requisitos y las instrucciones, consulte Conectar Active
Directory con Citrix Cloud.

« Autenticacidn con Active Directory y token habilitada en la pagina Administracion de acceso
e identidad. Para obtener informacidn, consulte Para habilitar la autenticacion con Active Di-
rectory y token.

« Acceso de los suscriptores al correo electronico para inscribir dispositivos.

« Undispositivo en el que descargar la aplicacion de autenticacion.

Inscripcién por primera vez

Los suscriptores pueden inscribir sus dispositivos siguiendo el proceso de inscripcion descrito en Reg-
istrar dispositivos para la autenticacion de dos factores.

Durante el primer inicio de sesion en Workspace, los suscriptores siguen las instrucciones para descar-
gar la aplicacion Citrix SSO, que genera cada 30 segundos una contrasefia Gnica de un solo uso en un
dispositivo inscrito.

Importante:

Durante el proceso de inscripcion del dispositivo, los suscriptores reciben un correo electrénico
con un codigo de verificacion temporal. Este codigo temporal sirve solo para inscribir el disposi-
tivo del suscriptor. No se admite el uso de este codigo temporal como token para iniciar sesion
en Citrix Workspace con autenticacion de dos factores. Solo los codigos de verificacion genera-
dos a partirde una aplicacion de autenticacion en un dispositivo inscrito son tokens compatibles
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con la autenticacién de dos factores.

Reinscribir un dispositivo

Siun suscriptor ya no tiene su dispositivo inscrito o necesita volver a inscribirlo (por ejemplo, después
de borrar el contenido del dispositivo), Workspace ofrece las siguientes opciones:

« Los suscriptores pueden volver a inscribir sus dispositivos mediante el mismo proceso de in-
scripcion descrito en Registrar dispositivos para la autenticacion de dos factores. Como los
suscriptores solo pueden inscribir dispositivos de uno en uno, inscribir un dispositivo nuevo o
volver a inscribir un dispositivo existente elimina el registro del dispositivo anterior.

Scan QR or type the following code

. Apreviausly registered device for this account has been removed.
&2 Please ensure you remove existing accounts from authenticator apps.

Finish and Sign In

Cancel

+ Los administradores pueden buscar suscriptores por nombre de Active Directory y restablecer
su dispositivo. Para ello, vaya a Administracion de acceso e identidad > Recuperacién. Du-
rante el siguiente inicio de sesion en Workspace, el suscriptor sigue los pasos de la primera

inscripcion.

= | Citrix Cloud

« Identity and Access Management

Authentication  Administrators APl Access  Domains  Recovery

Reset Devices for Users with Tokens

Domain Username
Select a domain ~

citrix.nspmblr.com
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Azure Active Directory

Eluso de Azure Active Directory (AD) para administrar la autenticacion de suscriptores en los espacios
de trabajo presenta los siguientes requisitos:

« Azure AD con un usuario que tiene permisos de administrador global. Para obtener mas infor-
macion sobre las aplicaciones y los permisos de Azure AD que emplea Citrix Cloud, consulte
Permisos de Azure Active Directory para Citrix Cloud.

« Un Citrix Cloud Connector instalado en el dominio de AD local. La maquina también debe estar
unida al dominio que se sincroniza con Azure AD.

+ VDA 7.15.2000 LTSR CU o la versidn actual 7.18 de VDA o posterior.

« Una conexion entre Azure AD y Citrix Cloud. Para obtener mas informacion, consulte Conectar
Azure Active Directory a Citrix Cloud.

Al sincronizar su Active Directory con Azure AD, las entradas de UPN y SID deben incluirse en la sin-
cronizacion. Si estas entradas no estan sincronizadas, ciertos flujos de trabajo en Citrix Workspace
fallan.

Advertencia:

« Si utiliza Azure Active Directory, no haga el cambio en el Registro que se describe en el
articulo CTX225819. Si hace ese cambio, pueden producirse fallos al iniciar sesiones para
los usuarios de Azure AD.

« Se puede agregar un grupo como un miembro de otro grupo (anidamiento) si la funcion
DSAuthAzureAdNestedGroups esta habilitada. Para habilitar DSAuthAzureAdNestedGroups
, envie una solicitud a Citrix Support.

Después de habilitar la autenticacién de Azure AD:

« Mayor seguridad: Por cuestiones de seguridad, se solicita a los usuarios que inicien sesion nue-
vamente al iniciar una aplicacion o un escritorio. La informacion de la contrasefia se transmite
directamente desde el dispositivo del usuario hasta el VDA que aloja la sesion.

« Experiencia de inicio de sesion: La autenticacidén de Azure AD proporciona un inicio de sesién
federado, no un inicio de sesion Unico (SSO). Los suscriptores inician sesion desde una pagina
de inicio de sesion de Azure y es posible que tengan que autenticarse de nuevo al abrir Citrix
DaaS.

Para el SSO, habilite el Servicio de autenticacion federada de Citrix en Citrix Cloud. Consulte Habili-
tar Single Sign-On para espacios de trabajo con el Servicio de autenticacion federada de Citrix para
obtener mas informacion.

Puede personalizar la experiencia de inicio de sesién para Azure AD. Para obtener informacion, con-
sulte la documentacion de Microsoft. Cualquier personalizacion de inicio de sesion (el logotipo) real-
izada en la Configuracion de Workspace no afecta a la experiencia de inicio de sesion de Azure AD.
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En el siguiente diagrama se muestra la secuencia de la autenticacién de Azure AD.

Citrix Cloud

| 1. uzersaccessCitrix |
i Workspaces |
6. Access to Workspaces

End User Device Sppes e desinge Workspaces

Azure Active Directory

Arough

Azyure Connect

Citrix Gateway

Citrix Workspace admite el uso de dispositivos Citrix Gateway locales como proveedores de identi-
dades para administrar la autenticacion de suscriptores en los espacios de trabajo. Para obtener mas
informacién, consulte Tech Insight: Authentication - Citrix Gateway.

Requisitos de Citrix Gateway

La autenticacion de Citrix Gateway tiene los siguientes requisitos:

« Una conexion entre Active Directory y Citrix Cloud. Para ver los requisitos y las instrucciones,
consulte Conectar Active Directory con Citrix Cloud.

« Lossuscriptores deben ser usuarios de Active Directory para poder iniciar sesion en sus espacios
de trabajo.
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« Silleva a cabo la federacion, los usuarios de AD deben estar sincronizados con el proveedor de
la federacion. Citrix Cloud requiere los atributos de AD para permitir que los usuarios inicien
sesion correctamente.

+ Undispositivo Citrix Gateway local:

- Citrix Gateway 12.1 54.13 Advanced Edition o posterior
- Citrix Gateway 13.0 41.20 Advanced Edition o posterior

« La autenticacién de Citrix Gateway habilitada en la pdgina Administracion de acceso e iden-
tidad. De esta forma se genera el ID de cliente, el secreto y la URL de redireccién necesarios
para crear la conexion entre Citrix Cloud y el dispositivo Gateway local.

« En el dispositivo Gateway, se configura una directiva de autenticacion de IdP de OAuth medi-
ante el ID de cliente, el secreto y la URL de redireccion que se han generado.

Para obtener mas informacion, consulte Conectar un dispositivo Citrix Gateway local como proveedor
de identidades con Citrix Cloud.

Experiencia de los suscriptores con Citrix Gateway

Cuando la autenticacion con Citrix Gateway esta habilitada, los suscriptores siguen este flujo de tra-
bajo:

1. Elsuscriptorvaala URL del espacio de trabajo en el explorador o inicia la aplicacion Workspace.

2. Se redirige al suscriptor a la pagina de inicio de sesion de Citrix Gateway y se le autentica con
cualquier método configurado en el dispositivo Gateway. Este método puede ser la autenti-
cacion de varios factores, por federacion, mediante directivas de acceso condicional, etc. Para
personalizar la pagina de inicio de sesion de Gateway de modo que tenga el mismo aspecto que
la pagina de inicio de sesion de Workspace, siga los pasos descritos en CTX258331.

3. Una vez que la autenticacion se haya realizado correctamente, aparece el espacio de trabajo
del suscriptor.

Google

Citrix Workspace admite el uso de Google como proveedor de identidades para administrar la auten-
ticacion de suscriptores en los espacios de trabajo.

Requisitos de Google

« Una conexion entre su Active Directory local y Google Cloud.
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+ Una cuenta de desarrollador con acceso a la consola de Google Cloud Platform. Esta cuenta
es necesaria para crear una cuenta de servicio y una clave, y para habilitar la API del SDK de
administracion.

« Una cuenta de administrador con acceso a la consola de administracion de Google Workspace.
Esta cuenta es necesaria para configurar la delegacion en todo el dominio y una cuenta de
usuario de APl de solo lectura.

« Una conexion entre el dominio local de Active Directory y Citrix Cloud, con la autenticacidon con
Google habilitada en la pagina Administracion de acceso e identidad. Para crear esta conex-
i6n, se necesitan al menos dos Cloud Connectors en la ubicacion de recursos.

Para obtener mas informacién, consulte Conectar Google como proveedor de identidades con Citrix
Cloud.

Experiencia de los suscriptores con Google

Cuando la autenticacion con Google esta habilitada, los suscriptores siguen este flujo de trabajo:

1. Elsuscriptorvaala URL del espacio de trabajo en el explorador o inicia la aplicacion Workspace.

2. Se redirige al suscriptor a la pagina de inicio de sesion de Google y se autentica con el método
configurado en Google Cloud (por ejemplo, la autenticacion de varios factores, las directivas de
acceso condicional...).

3. Una vez que la autenticacion se haya realizado correctamente, aparece el espacio de trabajo
del suscriptor.

Okta

Citrix Workspace admite el uso de Okta como proveedor de identidades para administrar la auten-
ticacion de suscriptores en los espacios de trabajo. Para obtener mas informacion, consulte Tech
Insight: Authentication - Okta.

Requisitos de Okta

La autenticacion con Okta tiene los siguientes requisitos:

« Una conexion entre su Active Directory local y su organizacion en Okta.

« Unaaplicacién web OIDC de Okta configurada para usarse con Citrix Cloud. Para conectar Citrix
Cloud a su organizacion de Okta, tiene que proporcionar el ID del cliente y el secreto del cliente
asociados a esta aplicacion.

« Una conexion entre el dominio local de Active Directory y Citrix Cloud, con la autenticacion con
Okta habilitada en la padgina Administracion de acceso e identidad.
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Para obtener mas informacion, consulte Conectar Okta como proveedor de identidades con Citrix
Cloud.

Experiencia de los suscriptores con Okta

Cuando la autenticacion con Okta esta habilitada, los suscriptores siguen este flujo de trabajo:

1. Elsuscriptorvaala URL del espacio de trabajo en el explorador o inicia la aplicaciéon Workspace.

2. Se redirige al suscriptor a la pagina de inicio de sesion de Okta y se autentica con el método
configurado en Okta (por ejemplo, la autenticacion de varios factores, las directivas de acceso
condicional...).

3. Una vez que la autenticacion se haya realizado correctamente, aparece el espacio de trabajo
del suscriptor.

La autenticacion de Okta ofrece un inicio de sesion federado, no Single Sign-On. Los suscriptores
inician sesion en el espacio de trabajo desde una pagina de inicio de sesion de Okta y es posible que
tengan que autenticarse de nuevo al abrir Citrix DaaS. Para el SSO, habilite el Servicio de autenticacion
federada de Citrix en Citrix Cloud. Consulte Habilitar Single Sign-On para espacios de trabajo con el
Servicio de autenticacion federada de Citrix para obtener mas informacion.

SAML 2.0

Citrix Workspace admite el uso de SAML 2.0 para administrar la autenticacion de suscriptores en los
espacios de trabajo. Puede utilizar el proveedor SAML que prefiera, siempre que sea compatible con
SAML 2.0.

Requisitos de SAML 2.0

La autenticacion con SAML presenta los siguientes requisitos:

+ Proveedor SAML compatible con SAML 2.0.

« Dominio de Active Directory local.

« Dos Cloud Connectors implementados en una ubicacién de recursos y unidos al dominio de AD
local.

+ Integracion de AD con su proveedor SAML.

Para obtener mas informacion sobre como configurar la autenticacion SAML para espacios de trabajo,
consulte Conectar SAML como proveedor de identidades con Citrix Cloud.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 107


https://docs.citrix.com/es-es/citrix-cloud/citrix-cloud-management/identity-access-management/okta-identity.html
https://docs.citrix.com/es-es/citrix-cloud/citrix-cloud-management/identity-access-management/okta-identity.html
https://docs.citrix.com/es-es/citrix-workspace/optimize-cvad/workspace-federated-authentication.html
https://docs.citrix.com/es-es/citrix-workspace/optimize-cvad/workspace-federated-authentication.html
https://docs.citrix.com/es-es/citrix-cloud/citrix-cloud-management/identity-access-management/saml-identity.html

Citrix Workspace

Experiencia de los suscriptores con SAML 2.0

1. Elsuscriptorvaala URL del espacio de trabajo en el explorador o inicia la aplicacion Citrix Work-
space.

2. Al suscriptor se le redirige a la pagina de inicio de sesion del proveedor de identidades SAML
de su organizacion. El suscriptor se autentica con el mecanismo configurado para el provee-
dor de identidades SAML, como la autenticacion de varios factores o las directivas de acceso
condicional.

3. Una vez que la autenticacion se haya realizado correctamente, aparece el espacio de trabajo
del suscriptor.

Servicio de autenticacion federada (FAS) de Citrix

Citrix Workspace permite usar el Servicio de autenticacion federada (FAS) de Citrix para el acceso Sin-
gle Sign-On (SSO) a Citrix DaaS. Sin FAS, a los suscriptores que utilizan un proveedor de identidades
federadas se les pide que introduzcan sus credenciales mas de una vez para acceder a sus instancias
de DaaS.

Para obtener mas informacion, consulte Servicio de autenticacion federada (FAS) de Citrix.

Experiencia de los suscriptores en el cierre de sesion

Use Parametros > Cerrar sesion para completar el proceso de cierre de sesién desde Workspace y
Azure AD. Si los suscriptores cierran el explorador web en lugar de utilizar la opcién Cerrar sesion,
podrian permanecer conectados a Azure AD.

Importante:

Si Citrix Workspace agota el tiempo de espera en el explorador web debido a la inactividad, la
sesion de los suscriptores en Azure AD no se cierra. De esta forma se evita que, al agotarse el
tiempo de espera en Citrix Workspace, se cierren también forzosamente otras aplicaciones de
Azure AD.

Mas informacion

» Tech Brief: Workspace Single Sign-On
» Tech Insights - Citrix Workspace
+ Proof of Concept Guides - Citrix Workspace
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Integrar servicios en los espacios de trabajo

October 12,2023

En este articulo, se describen los pasos necesarios para agregar servicios a Citrix Workspace, que es
un proceso en dos pasos:

1. Configurar los servicios individuales en Citrix Cloud. Puede encontrar una lista de los servicios
de Citrix Cloud con enlaces a las instrucciones de cada uno en Citrix Cloud Services.

2. Habilitar (e inhabilitar) el acceso a los servicios configurados en Configuracion de Workspace
> Integraciones de servicios.

Configurar servicios

Los servicios adquiridos se muestran en un disefio de tarjeta en el panel de mandos de Citrix Cloud.
Los servicios que ha adquirido incluyen un boton Administrar.

Para configurar los servicios adquiridos:

1. Inicie sesion en Citrix Cloud.
2. Seleccione Administrar en el mosaico del servicio que quiere configurar.
3. Siga lasinstrucciones para configurar ese servicio.

Para obtener una breve descripcion de los servicios alojados en la nube, consulte Servicios alojados
en la nube a través de Citrix Workspace

Si quiere probar un nuevo servicio, puede solicitar una prueba o una demostracion. Para obtener mas
informacidn sobre las pruebas de servicios, consulte Pruebas de Citrix Cloud Service.

Habilitar servicios

Una vez que haya configurado los servicios, podra integrarlos en Citrix Workspace.

La suscripcion a DaaS y a Remote Browser Isolation Service los habilita de forma predeterminada.
De forma predeterminada, todos los demas servicios nuevos a los que se suscriba su organizacion
estan inhabilitados.

Nota:

Tanto Citrix Apps Essentials Service como Citrix DaaS se muestran como “Citrix DaaS”en la
ficha Integraciones de servicios de Configuracion de Workspace.

Para habilitar la integracion de un servicio en el espacio de trabajo:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 109


https://docs.citrix.com/es-es/citrix-cloud/services.html
https://docs.citrix.com/es-es/citrix-workspace/overview.html#cloud-hosted-services-through-citrix-workspace
https://docs.citrix.com/es-es/citrix-workspace/overview.html#cloud-hosted-services-through-citrix-workspace
https://docs.citrix.com/es-es/citrix-cloud/overview/citrix-cloud-service-trials.html

Citrix Workspace

1. Vaya a Configuracion de Workspace > Integraciones de servicios.
2. Seleccione los puntos suspensivos que hay junto al servicio y, a continuacion, elija Habilitar.

< Workspace Configuration
Access  Authentication  Customize  Service Integrations  Sites

Manage Service Integrations

Services can be integrated with Citrix Workspace to provide your subscribers apps and data on any device.

Content Collaboration

- ® Enabled
sharefile.com
Virtual Apps and Desktops @ Enabled
Gateway Disabled
Web and 5aas applications feed S
Enable
Secure Browser @ Enabled

Inhabilitar servicios

Alinhabilitar la integracion del espacio de trabajo, se bloquea el acceso de los suscriptores a ese ser-
vicio. Esto no inhabilita la URL del espacio de trabajo, pero los suscriptores no podran acceder a los
datos ni a las aplicaciones desde ese servicio en Citrix Workspace.

Para inhabilitar la integracion de un servicio en el espacio de trabajo:

1. Vaya a Configuracion de Workspace > Integraciones de servicios.

2. Seleccione los puntos suspensivos que hay junto al servicio y seleccione Inhabilitar.

3. Cuando se le solicite, seleccione Confirmar para confirmar que los suscriptores perderan el
acceso a los datos o las aplicaciones del servicio.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 110



Citrix Workspace

Subscribers will no longer have access to data and
applications from this service in Citrix Workspace

Cance ‘ Confirm

Configurar la aplicacion Citrix Workspace

November 21, 2023

Puede configurar la aplicacion Citrix Workspace mediante Global App Configuration Service (GACS).
Le ayuda a administrar los parametros de la aplicacion para usuarios finales tanto en dispositivos
administrados como en dispositivos no administrados.

Los parametros se pueden configurar tanto para entornos de la nube (Citrix Workspace) como para
entornos locales (Citrix StoreFront) con uno de estos métodos:

« Interfaz de usuario (IU) de Global App Configuration Service:

- Configurar los parametros de los almacenes de la nube
- Configurar los parametros de los almacenes locales

« API: Para configurar parametros mediante las API, consulte el portal para desarrolladores de
Citrix.

Este servicio es compatible con las plataformas Windows, Mac, Android, iOS, HTML5 y ChromeOS.
Ventajas clave

Global App Configuration Service le permite realizar estas funciones desde una interfaz central-
izada:
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Configurar parametros para dispositivos administrados y no administrados (dispositivos BYOD)
Configurar pardmetros para varios almacenes

Actualizary administrar agentes de aplicaciones cliente (por ejemplo, Endpoint Analysis, ZTNA)
y agentes de terceros (por ejemplo, Zoom, Webex)

Actualizar y administrar automaticamente la version de la aplicacion Citrix Workspace para los
usuarios finales

Probar la configuracion antes de implantarla para los usuarios finales

¢Como funciona Global App Configuration Service?

Global App Configuration Service es una solucion de IP de Citrix que se utiliza para configurar y ad-
ministrar parametros de aplicaciones cliente. Emplea estos servicios y parametros para ofrecer una
experiencia integrada a los usuarios finales.

« Servicios de deteccion automatica: Asigna dominios a las URL de almacenamiento, lo que per-
mite a los usuarios finales iniciar sesion con sus direcciones de correo electrénico. Los usuarios
finales no estan obligados a proporcionar las URL de su almacén al iniciar sesion.

. Servicio de actualizacion automatica y administracion de agentes: Actualiza automatica-
mente la aplicacion Citrix Workspace a la version especificada para los usuarios finales. Puede
configurar diferentes versiones de aplicaciones para diferentes plataformas.

. Directivas y parametros de aplicaciones cliente: Todos los pardmetros de usuario final de
la aplicacién Citrix Workspace se pueden configurar y definir de forma centralizada. Incluye
parametros como la experiencia en el inicio de sesion, la seguridad, las opciones de autenti-
cacion y los parametros de aplicaciones y escritorios virtuales.

Global app configuration services ~

Client app settings & policies

Enterprise
browser

Peripherals- Login & Data collection App

App protection audio & display authentication & monitoring preferences

Auto update service (app version)

Auto discovery services
(for email discovery & storefront url connection establishment)

Agent Management
ZTNA | EPA 3RD party agents - Zoom, Webex

Requisitos previos

Antes de configurar los parametros de aplicacion, verifique que la version de la aplicacion Citrix Work-
space seaigual o posterior a las versiones especificadas. Para obtener mas informacion, consulte esta

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 112



Citrix Workspace

tabla.

Plataforma de la aplicacion Citrix Workspace

Windows
Mac

i0S

HTML5
ChromeOS
Android

Versidon minima compatible

Versidon Current Release: 2106, LTSR: 2203.1

2203.1
2104
2111
2203
2104

¢Como utilizar Global App Configuration Service?

Para configurar los parametros, inicie sesidn en el portal de Citrix Cloud y vaya a Configuracion de
Workspace > Configuracion de la aplicacién. Modifique los parametros de aplicacién segin las di-

rectivas de su organizacion. A continuacion, puede hacer clic en Publicar borradores para guardary

publicar sus parametros.

=  cinx
Home > Workspace Configuration > App Configuration
)Xorkspace Configuration

Access  Authentication  Customize  Servicelntegrations  Sites  App Configuration

Workspace URL

View configured settings

Security and Authentication > App Protection
Updates and Plug-ins
Anti Key Logging

Enterprise Browser

Enates antikeyloging ents keyoggers fro
> App Experience

> Security and Authentication Mac

> Session Experience
> HDX and Multimedia Q Windows

> A

Reset all to default

(B Production @

Q () Android () chromeos. () s ios

Enabled Configured

Enabled Unsaved

Vs N
eview 1 unsaved setting(s) LESERN(  Publich Drafts

& submit Feedback

(* switchURL )

) Mac (O windows

La interfaz de usuario también ofrece las siguientes opciones para garantizar una experiencia de

usuario simplificada.
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Ver un resumen de los parametros configurados

Puede ver un resumen de la configuracién actual si hace clic en el botén Ver parametros configu-

rados . De esta forma, se elimina la necesidad de expandir y revisar cada parametro por separado.

Una lista consolidada de todos los parametros configurados le permite revisar exhaustivamente la

configuracion actual y evaluar el impacto en los usuarios.

= citnx

Home > Workspace C

Workspace URL

@ View configured changes

Updates and Plug-ins
Enterprise Browser

> App Experience

> Security and Authentication

> Session Experience

> HDX and Multimedia

> Accessories

Reset all to default

> App

Production

> URLC:

Q 0 Android O chromeos

Security and Authentication > App Protection

Anti Key Logging

Enables anti-keylogsing that prevents keyloggers from capturing keystrokes.

Anti Screen Capture

Enables anti-screen capture that prevents users from taking screenshots and sharing authentication and Workspace app Ul screens.

Anti-DLL Injection

DLL Injection Exception List

All

pecific DLLS as exceptions to the anti-DLL injection control. We recommend to use this with care while fully
& the implications of the DLL added as an exception.

Local App Protection

Revisar cambios no guardados

O Hmis

O mac

O Windows

Haga una revision final de los cambios no guardados antes de publicar la configuracion. La cantidad

de parametros no guardados se muestra en la interfaz de usuarioy puede acceder a esta lista haciendo

clic en la opcidn Revisar parametros sin guardar. Esto le permite realizar cambios informados y

mantener la precision de los datos.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

114



Citrix Workspace

Hide Ul Redirection Dialog

% 0Configured.0 Unsaved
Hides URL open fsnot
cpened anyunere.

Maximize Workspace Window
0 Configured. 0 Unsaved

Multiple StoreFront 0 Configured. 0 Unsaved \

Self Service Mode
1Configured. 0 Unsaved \/

Enables Self Service mode. Disabling. interface.
uts.

Support Information Link
ipport Information Li 0 Configured, 0 Unsaved \/

Workspace App Window Siz
pace App Window Size 0 Configured, 1 Unsaved A

Default window size of the Gitrx Workspace app.

Windows 1024 v Unsaved

App Experience > Data Collection and Monitoring

that. Production. You publish now to apply ublish Drafts
A changes to Workspace for your end users Review 1 unsaved setting(s) Publish Drafts

También puede ir a un parametro no guardado haciendo clic en la flecha.

Review unsaved settings X

You've configured the following 2 setting(s):

Previous Setings Current

@  Delete Password Settings > hisc [N
—_— Enabled

@  Workspace app Window Size > Windows [N
—_— 1024

Interfaz de usuario mejorada

Vea el estado de cada parametro sin expandirlo. Ahora se muestran las siguientes etiquetas para fa-
cilitar una toma de decisiones informada en cada paso.

« Configurado: Muestra la cantidad de plataformas (SO cliente) para las que ya se ha configurado
el parametro.

+ No guardado: Muestra la cantidad de pardmetros que estan configurados pero que aln no se
han guardado
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= citnx 2 0 v
Home > Workspace > App Cs > URLCq
Workspace URL Production v
@ View configured changes
Q () Android () chromeos O Hms O ios O Mac () Windows
Enterprise Browser
> App Experience
4 Mac Enabled (¥4
App Protection
4 Windows Enabled Unsaved
Authenticaton & window

Security Preferences
> Session Experience
> HDX and Multimedia

> Arracenrioe Anti Screen Capture

You have s: ts that are not yet published in Production. You may continue editing or publish now to apply changes N )
A e e e e Review 1 unsaved setting(s) Discard Publish Drafts

Opcion de busqueda mejorada

La experiencia de basqueda se ha mejorado para ofrecer una experiencia sélida y fluida. Los admin-
istradores ahora pueden iniciar sesion en el portal en la nube y buscar los parametros necesarios
en la pagina Configuracion de aplicaciones con facilidad. Pueden usar los siguientes métodos de
busqueda.

« Buscar mediante la descripcion del parametro

Para localizar un parametro, introduzca las palabras clave que se encuentran en su descripcion. Esto
ofrece un enfoque de bisqueda mas flexible, en el que se usan términos relevantes asociados al
parametro en cuestion.

« Buscar mediante el nombre del parametro de API

Puede buscar un parametro introduciendo el nombre del parametro de API correspondiente. Este
método ofrece una blsqueda mas precisa y especifica, lo que permite a los usuarios encontrar rapi-
damente el parametro especifico que necesitan.

Ver las plataformas aplicables a cada parametro

Cada parametro ahora muestra de forma dinamica solo las plataformas en las que es relevante y aplic-
able. Este enfoque garantiza que se presente a los usuarios una lista de opciones concisa y personal-
izada.
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& Submit Foedback
Workspace URL  https://kavithakumari.cloudburrito.com ) g .
(D Production @ ( switchurL )
View configured settings - 7
Q ) Android Chrome0S. HTMLS ios Mec () Windows
Updates and Plug-ins Anti Key Logging o
~
ot trom taang T —
Mac visabled (B
Windows Disabled (B
> hec
Reset all to default
Anti-DLL Injection
v
orotects v . trauen vt v
o tosing
App Protection Local Filter onfigured, 0 Unsaved v/
Inishedtin Producton. You may continus editng or publish now to apply changes Roview 2unsaved setingts)  (Discard - o @

Frecuencia de obtencion de parametros actualizados

Una vez publicada la configuracion, es posible que los parametros tarden unas horas en actualizarse
en el lado del cliente.

+ Enla misma sesion, los parametros se actualizan de esta manera.

Tiempo maximo necesario para actualizar los

Plataforma parametros

Aplicacion Citrix Workspace para Windows hasta 6 horas
Aplicacion Citrix Workspace para macOS hasta 6 horas
Aplicacion Citrix Workspace para HTML5 hasta 3 horas
Aplicacion Citrix Workspace para ChromeOS hasta 3 horas
Aplicacion Citrix Workspace para iOS hasta 6 horas
Aplicacion Citrix Workspace para Android hasta 6 horas

« Para Windows y macOS, los parametros se pueden actualizar inmediatamente si los usuarios
finales salen de la aplicacion Citrix Workspace y la reinician.

« Cuando un usuario final agrega un almacén a su aplicacion Citrix Workspace, los parametros de
ese almacén se actualizan automaticamente.
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Orden de prioridad para la aplicacion de los parametros

Ademas de Global App Configuration Service, existen herramientas especificas de la plataforma
(como GPO para Windows) que se pueden utilizar para configurar parametros de usuario final.

En caso de conflicto entre los parametros configurados a través de Global App Configuration Service
y otras herramientas de la plataforma, los parametros se aplican en este orden.

Plataforma Tipo de almacén Orden de prioridad

Aplicacion Citrix Workspace StoreFronty Cloud Objeto de directiva de grupo

para Windows (GPO) > Global App
Configuration Service >
Registro

Aplicacion Citrix Workspace StoreFronty Cloud MDM > Global App

para Mac Configuration Service >
UserDefaults

Aplicacion Citrix Workspace StoreFront Global App Configuration

para HTML5 Service > Configuration.js

Cloud Global App Configuration

Service

Aplicacion Citrix Workspace StoreFront Directiva de administracion

para ChromeOS de Google > Global App

Configuration Service >
Configuration.js

Cloud Directiva de administracion
de Google > Global App
Configuration Service
Aplicacion Citrix Workspace StoreFronty Cloud Global App Configuration
paraiOS Service
Aplicacion Citrix Workspace StoreFronty Cloud Global App Configuration
para Android Service
Limitaciones

+ Global App Configuration Service no es compatible con Linux.
+ No puede agregar mas de un almacén habilitado para Global App Configuration Service en Win-
dowsy Mac.
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Recursos adicionales

« Resumen técnico de Global App Configuration Service
Preguntas frecuentes: Parametros y comportamientos de Global App Configuration Service

« Grabacion de seminario web: Cémo usar Global App Configuration Service
« Explicacion de funciones de Citrix: Global App Configuration Service

Configurar los parametros de los almacenes de la nube

November 22, 2023

Introduccion

Puede configurar los parametros de la aplicacion Citrix Workspace para almacenes de la nube
mediante Global App Configuration Service (GACS). Ayuda a administradores a configurar y admin-
istrar la aplicacion Citrix Workspace para los usuarios finales en dispositivos administrados y no
administrados. Este servicio es compatible con las plataformas Windows, Mac, Android, iOS, HTML5
y ChromeOS.

Requisito previo

« Debe poder contactarse con la direccion https://discovery.cem.cloud.us. Es necesario para el
funcionamiento de los servicios de deteccion por correo electronico y de Global App Configura-
tion Service.

« Verifique que tiene acceso a una cuenta de Citrix Cloud. Si no, puede crear una cuenta desde
https://onboarding.cloud.com/. Para obtener mas informacion, consulte Registrarse en Citrix
Cloud.

« Verifique que tiene una suscripcion a Workspace.

Introduccion

Puede iniciar sesidn en su cuenta de Citrix Cloud y configurar los pardmetros desde Configuracion
de Workspace > Configuracion de aplicaciones.
Antes de continuar, compruebe si tiene los siguientes permisos.
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« Suscripcion a Workspace: La suscripcién a Workspace es necesaria para crear una URL de
Workspace. Si no tiene una suscripcion, no podra agregar ni configurar almacenes de la nube.
Solo se le presentara la opcidn de configurar los almacenes locales.

« URL de Workspace: Si tiene una suscripcion a Workspace, pero ain no ha agregado su URL,
aparecera la siguiente pantalla. Puede hacer clic en Iniciar en Configurar los parametros de
los almacenes de la nube para crear la URL.

Configurar parametros

Puede configurar parametros de la aplicacion Citrix Workspace desde el portal de Citrix Cloud. Si se
han configurado varios almacenes para su organizacion, puede configurar cada uno de los almacenes
por separado.

1. Vaya a Citrix Cloud e inicie sesién con sus credenciales de Citrix Cloud.
2. Vaya a Configuracion de Workspace > Configuracion de aplicaciones.

3. Haga clic en Cambiar URL para seleccionar el almacén para el que quiere configurar paramet-
ros.

4. En la lista de direcciones URL de almacén configuradas, seleccione el almacén cuyos paramet-
ros quiera asignary, a continuacion, haga clic en Guardar.

= cifrix P v
Home > Workspace Configuration > App Configuration

Workspace Configuration

Access  Authentication ~ Customize  Service Integrations  App Configuration

About App Configuration

Centralize your client app management across all platforms and endpoints for managed and unmanaged devices. Configure, test, and roll out end-user settings to on-premises and cloud stores from one location. Learn
more

Tiwe @ & Name

Workspace

StoreFront

StoreFront

StoreFront

StoreFront

StoreFront

StoreFront

5. Modifique los parametros de sus plataformas preferidas seglin sus necesidades.
6. Haga clic en Publicar borradores para guardar los parametros.
Nota:

Es posible que los parametros de los clientes de la aplicacion Citrix Workspace tarden unas horas
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enactualizarse. Para obtener masinformacion, consulte Frecuencia de obtencion de parametros
actualizados.

Configurar la deteccién por correo electronico

El servicio de deteccion por correo electronico permite a los usuarios finales iniciar sesion automati-
camente con sus direcciones de correo electronico. No estan obligados a proporcionar las URL de su
almacén.

Para habilitar este servicio en los almacenes de la nube, siga estos pasos.

1. Reclamar un dominio

2. Crear una asignacion de dominio con URL

Reclamar un dominio

Para reclamar un dominio:

1. Vaya a https://adsui.cloud.com.

2. Vaya a Netificaciones > Dominios > Agregar dominio.

3. Introduzca el dominio que quiere reclamar (por ejemplo, ace.ejemplo.com).
4. Haga clic en Confirmar.

5. Copie el token DNS que aparece en la pantalla.

6. Paracrearun registro de DNS en TXT, vaya al portal del proveedor de serviciosy agregue el token
DNS.

7. Parainiciar el proceso de verificacion:

a) Vaya a Notificaciones > Dominios.
b) Vaya al dominio que agregd y haga clic en el men( de tres puntos.
c) Seleccione Verificar dominio.

d) Haga clic en Iniciar comprobacion de DNS.

Una vez finalizada la verificacion, el estado del dominio cambiara de pendiente a verificado.

Crear una asignacion de dominio con URL

1. Vaya a Notificaciones > Dominios.
2. Vaya al dominio que agregd y haga clic en el men( de tres puntos.
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3. Haga clic en Agregar otra URL de servidor.
4. Introduzca la URL del almacén que quiere asignar a este dominio.
5. Haga clic en Guardar.

Configurar los parametros de los almacenes locales

November 21, 2023

Introduccion

Puede configurar los parametros de la aplicacion Citrix Workspace para almacenes locales mediante
Global App Configuration Service (GACS). Le ayuda a configurary administrar la aplicacion Citrix Work-
space para los usuarios finales en dispositivos administrados y no administrados. Global App Configu-
ration Service es compatible con las plataformas Windows, Mac, Android, iOS, HTML5 y ChromeOS.

Requisito previo

« Debe poder contactarse con la direccion https://discovery.cem.cloud.us. Es necesario para el
funcionamiento de los servicios de deteccion por correo electronico y de Global App Configura-

tion Service.

« Verifique que tiene acceso a una cuenta de Citrix Cloud. Siadn no tiene una cuenta, puede crear
unadesde https://onboarding.cloud.com/. Para obtener masinformacion, consulte Registrarse
en Citrix Cloud.

« En entornos locales, debe reclamar una URL antes de poder configurar los parametros. Para
obtener mas informacidn, consulte Reclamar una URL.

Introduccion

Para configurar los parametros de un almacén local, inicie sesion en su cuenta de Citrix Cloud y vaya
a Configuracion de Workspace > Configuracion de aplicaciones.

Si hareclamado la propiedad de su URL de StoreFront, aparecera la siguiente pantalla en la que podra
empezar a configurar los parametros. Para obtener mas informacion, consulte la seccion Configurar

parametros.
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Sialnno hareclamado la propiedad de su URL de StoreFront, aparecera la siguiente pantallaen laque
se le pedira que proteja su URL antes de continuar. Para obtener mas informacion, consulte Reclamar
una URL para almacenes locales.

= cifrix a @ v
Home > Workspace Configuration > App Configuration
Workspace Configuration

Access  Authentication  Customize  Service Integrations  App Configuration

About App Configuration

Centralize your client app management across all platforms and endpoints for managed and unmanaged devices. Configure, test, and roll out end-user settings to on-premises and cloud stores from one location. Learn more

T @ ¢ Name

Workspace kifkie4dOdo4.cloud.com

Don't see your Storefront URL listed?
Claim URL
You must claim a StoreFront URL before you can configure settings. Learn more

Reclamar una URL para almacenes locales

Es obligatorio establecer una reclamacion sobre la URL antes de empezar a configurar los parametros
de la misma.

Para reclamar una URL:

1. Vaya a https://adsui.cloud.com/url e inicie sesion con sus credenciales de Citrix Cloud.
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2. Vaya a Netificaciones > URL > Agregar URL.

3. Introduzca la URL que quiera reclamar.

4. Haga clic en Confirmar. Aparece la ventana emergente de verificacion.

5.

Nota:

Si el entorno local no tiene instalado NetScaler Gateway, no podra realizar el proceso de
verificacion (a partir del paso 5). En este caso, lleve a cabo los pasos 1 a 4 tal y como se
describe en el procedimiento anterior y contacte con nuestro equipo de asistencia con su
ID de cliente y la URL en cuestion.

Si tiene NetScaler Gateway instalado en la configuracion local, puede comprobar la URL sigu-
iendo estos pasos.

a
b
C
d

Copie el token que aparece en la ventana emergente.
Creey configure una directiva de respuesta y una accion de respuesta en su Citrix ADC.
Vincule su directiva de respuesta globalmente.

= — —= =

Vayaa https://<customergatewayurl>/vpn/CitrixClaims para comprobar

si la directiva de respuesta esta configurada correctamente.

e) Vuelva a Notificaciones > URL y busque la URL que agrego.

f) Haga clic en el icono del men( de tres puntos para ver la URL agregada.

g) Seleccione Verificar URL.
)

h) Haga clic en Iniciar comprobacion de reclamacién para iniciar el proceso de verificacion.

Una vez finalizada la configuracion, el estado del dominio cambiara de Pendiente a Verificado.

Configurar parametros

Puede configurar los pardmetros de la aplicacion Citrix Workspace una vez que haya reclamado la

URL. Si se han configurado varios almacenes para su empresa, puede configurar los parametros de

cada almacén por separado.

1. Vaya al portal de Citrix Cloud e inicie sesion con sus credenciales.

2.

3.

Vaya a Configuracion de Workspace > Configuracion de aplicaciones.

Haga clic en Cambiar URL para seleccionar el almacén para el que quiere configurar paramet-
ros.

En la lista de direcciones URL de almacén configuradas, seleccione el almacén cuyos paramet-
ros quiera asignary, a continuacion, haga clic en Guardar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 124


https://www.citrix.com/support/
https://cloud.citrix.com

Citrix Workspace

= ciftrix
Home > Workspace Configuration > App Configuration

Workspace Configuration

Access  Authentication  Customize  Service Integrations  App Configuration

About App Configuration

Centralize your client app management across all platforms and endpoints for managed and unmanaged devices. Configure, test, and roll out end-user settings to on-premises and cloud stores from one location. Learn
more

Toe @ Name

Workspace

StoreFront

StoreFront

StoreFront

StoreFront

StoreFront

StoreFront

5. Modifique los pardametros de sus plataformas preferidas seglin sus necesidades.

6. Haga clic en Publicar borradores para guardar los parametros.
Nota:

Es posible que los parametros de los clientes de la aplicacion Citrix Workspace tarden unas horas

enactualizarse. Para obtener masinformacion, consulte Frecuencia de obtencion de parametros
actualizados.

Configurar la deteccion basada en correo electronico

El servicio de deteccion por correo electronico permite a los usuarios finales iniciar sesidon automati-

camente con sus direcciones de correo electronico. No estan obligados a proporcionar las URL de su
almacén.

Para habilitar este servicio en los almacenes de la nube, siga estos pasos.
1. Reclamar un dominio

2. Crear una asignacion de dominio con URL

Reclamar un dominio

Para reclamar un dominio:

1. Vaya a AutoDiscovery Service.
2. Vaya a Notificaciones > Dominios > Agregar dominio.

3. Introduzca el dominio que quiere reclamar (por ejemplo, ace.ejemplo.com).

4. Haga clic en Confirmar.
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5. Copie el token de DNS que aparece en la pantalla en el Portapapeles.

6. Paracrearun registro de DNS en TXT, vaya al portal del proveedor de serviciosy agregue el token
DNS.

7. Parainiciar el proceso de verificacion:

a) Vaya a Notificaciones > Dominios.
b)
)
)

c
d) Haga clic en Iniciar comprobacion de DNS.

Vaya al dominio que agregd y haga clic en el men( de tres puntos.
Seleccione Verificar dominio.

Una vez finalizada la verificacidn, el estado del dominio cambiara de Pendiente a Verificado.

Nota:

Puede reclamar 10 dominios como maximo. Si quiere reclamar mas de 10 dominios, pongase en
contacto con Citrix Support e indique su ID de cliente y su URL.

Crear una asignacion de dominio con URL

1. Vaya a Notificaciones > Dominios.

2. Vaya al dominio que agregd y haga clic en el menu de tres puntos.

3. Haga clic en Agregar otra URL de servidor.

4. Introduzca la URL del almacén que quiere asignar a este dominio y guarde.

Configuracion del canal de prueba

November 21, 2023

Puede probar la configuracion antes de habilitarla para los usuarios finales. Le ayuda a detectary
resolver cualquier problema que pueda surgir después de la implementacion.

La funcién de prueba reduce significativamente la probabilidad de interrupciones o errores durante
el proceso de implementacion, y aumenta la satisfaccion general de los usuarios.

Para probar la configuracion:

1. Vaya al portal de Cloud e inicie sesidn con sus credenciales de Citrix Cloud.
2. Vaya a Configuracion de Workspace > Configuracion de aplicaciones.

3. Cambie el botén a Canal de prueba. Esta configurado en Produccion de forma predetermi-
nada.
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4. Modifique los parametros de sus plataformas preferidas seglin sus necesidades.

5. A continuacién, puede hacer clic en Publicar borradores para publicar sus parametros en el
canal de prueba.

Nota:

Global App Configuration Service solo admite dos canales por almacén, un canal de produccién
(predeterminado) y un canal de prueba.

Configurar la funcion de canales en dispositivos de usuario final
Windows
Para probar la configuracion definida por administradores en un dispositivo Windows, los usuarios
deben crear este Registro.
Path- HKEY_CURRENT_USER\SOFTWARE\Citrix\Receiver
Name- AppConfigChannelName
Type- REG_SZ
Value- testrolloutchannell

<!--NeedCopy-->

Mac

Para probar la configuracion definida por el administrador en un dispositivo Mac, los usuarios deben
seguir estos pasos.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 127



Citrix Workspace

1. Defina el nombre del canal de prueba de Global App Configuration Service mediante este co-
mando:

defaults write com.citrix.receiver.nomas GACSChannelName
testrolloutchannell

<!--NeedCopy-->

2. Reinicie Citrix Workspace Helper con estos comandos:

launchctl unload /Library/LaunchAgents/com.citrix.ReceiverHelper.
plist

launchctl load /Library/LaunchAgents/com.citrix.ReceiverHelper.
plist

<!--NeedCopy—-->

Una vez reiniciado el dispositivo, la configuracion del canal de prueba se obtiene automaticamente.

ios

Para probar la configuracion definida por el administrador en un dispositivo iOS, proceda de esta man-
era.
1. Inicie sesion en la aplicacion Citrix Workspace.

2. Vaya a Parametros > Avanzado > Configuracion de la aplicacién.

3. Seleccione el canal de prueba.
4. Ya puede probar la configuracion definida por el administrador.
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Para probar la configuracion definida por el administrador en un dispositivo Android, proceda de esta
manera.

1. Inicie sesion en la aplicacion Citrix Workspace.
2. Vaya a Parametros > Avanzado > Configuracion de la aplicacion.
3. Seleccione el canal de prueba.

4. Ya puede probar la configuracion definida por el administrador.
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Gestionar la experiencia en los espacios de trabajo

November 21, 2023

Este articulo ofrece una descripcion general de cdmo los suscriptores pueden acceder a sus espacios
de trabajo e interactuar con ellos. Analiza las opciones de personalizacién para mejorar la experiencia
del espacio de trabajo y proporciona soluciones para problemas comunes.

Acceso a Workspace

Los suscriptores pueden acceder a Citrix Workspace de dos maneras:

« Através de un explorador con la URL de Workspace.
« Con la aplicacion Citrix Workspace, instalada en los dispositivos de los suscriptores.

Acceso con explorador

Los suscriptores deben usar la version mas reciente de Edge, Chrome, Firefox o Safari al iniciar sesion
através del explorador web. Los usuarios pueden introducir su URL de Workspace para acceder a sus
espacios de trabajo. Para obtener mas informacion, consulte Workspace Browser Compatibility.
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La URL del espacio de trabajo esta habilitada de forma predeterminada, normalmente en el formato:
https: . Para obtener informacion sobre como configurar la
URL de Workspace, consulte URL del espacio de trabajo.

Acceso con la aplicacion Citrix Workspace

Citrix recomienda utilizar la version mas reciente de la aplicacion Citrix Workspace para acceder a los
espacios de trabajo.

La aplicacion Citrix Workspace es una aplicacion instalada de forma nativa que sustituye a Citrix Re-
ceiver y proporciona una experiencia de usuario homogénea con la interfaz de usuario (IU) de Work-
space en las distintas plataformas. La aplicacidon Citrix Workspace esta disponible para varios sis-
temas operativos. Para obtener informacién detallada, consulte la documentacion de producto de
la aplicacion Citrix Workspace.

Si ha estado utilizando Citrix Receiver, guie a los usuarios para que la actualicen a la aplicacion Citrix
Workspace, de modo que puedan disfrutar de todas las funciones de la interfaz de usuario de Work-
space. Para obtener mas informacion acerca de las funciones admitidas en la aplicacion Citrix Work-
space por plataforma, consulte la Tabla de funciones de las aplicaciones Workspace.

Para obtener informacion sobre cémo instalar la aplicacion Citrix Workspace, consulte Descargar la
aplicacion Citrix Workspace.

Para los dispositivos donde no se puede instalar el software de la aplicacion Citrix Workspace, la apli-
cacion Citrix Workspace para HTML5 ofrece una conexion a través de un explorador compatible con
HTMLS.

Interfaz de usuario y funciones de Workspace

Nuevos clientes. Si es la primera vez que utiliza los espacios de trabajo, obtendra la version mas
reciente de la interfaz de usuario cuando esté disponible.

Clientes existentes. Si ha estado utilizando una version anterior de la aplicacion Citrix Workspace,
la interfaz de usuario actualizada puede tardar unos cinco minutos en mostrarse. Puede que, tempo-
ralmente, alin vea la versién anterior de la interfaz de usuario.
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La interfaz de usuario de Citrix Workspace presenta estas funciones:

Single Sign-On (SSO)

Citrix Workspace ofrece una experiencia de “inicio de sesion Gnico”(Single Sign-On/SSO) fluida para
acceder a los recursos secundarios que, de otro modo, requeririan otra forma de autenticacion.

Diseno de tarjeta

Las aplicaciones, los escritorios, los archivos, las acciones y el feed de actividades se presentan
en un disefio de “tarjeta”. Una ventana emergente muestra mas detalles y acciones.

Parametros

Los suscriptores acceden a Parametros desde un men( que aparece cuando seleccionan el icono de
su perfil en la esquina superior derecha de la interfaz de usuario de Workspace.
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Icono del perfil

Los suscriptores pueden cargar una imagen para su perfil. Si no se establece unaimagen para el perfil,
se muestra de forma predeterminada un icono basado en el nombre simplificado del suscriptor en
Active Directory.

Buscar

La herramienta de bisqueda situada en la parte superior de la interfaz de usuario busca en todos los
recursos del espacio de trabajo y permite a los suscriptores abrir aplicaciones directamente desde los
resultados de la bisqueda. La basqueda requiere al menos tres caracteres.

Vista Recientes y Favoritos

Los suscriptores pueden elegir entre la vista Recientes y Favoritos de sus aplicaciones, escritorios y
archivos.

Puede configurar Favoritos para que esta funcionalidad esté disponible o no para los suscriptores en
Configuracion de Workspace. Para obtener mas informacidn sobre cémo habilitar e inhabilitar la
funcionalidad Favoritos en Citrix Workspace, consulte Permitir favoritos.

Autenticacion de dos factores (opcional)

Antes de que los suscriptores puedan utilizar la autenticacién de dos factores en Citrix Workspace,
deben registrar su dispositivo. Durante el registro, Workspace presenta un cédigo QR que el suscriptor
puede escanear con una aplicacion de autenticacion. La aplicacion de autenticacion debe seguir el
estandar “contrasefia temporal de un solo uso”(TOTP), como Citrix SSO.

Nota:

Para seguir un proceso de registro sin problemas, Citrix recomienda, de antemano, descargar e
instalar Citrix SSO en el dispositivo de destino.

Para registrarse en la autenticacion de dos factores, indique al suscriptor que:

1. Abra un explorador web, vaya a la pagina de inicio de sesion de Workspace y seleccione ¢No
tiene un token?

2. Introduzca sunombre de usuario en formato domain\username o ladireccién de correo elec-
tronico de suempresay seleccione Siguiente. A continuacion, Citrix Cloud enviara al suscriptor
un correo electronico con un codigo de verificacion temporal.
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3. Introduzca el cddigo de verificacion y la contrasefia de la cuenta de Active Directory cuando se
le solicite y seleccione Siguiente.

IMPORTANTE:

El cddigo de verificacion es un token temporal con un periodo de validez de 24 horas y solo
se usa para registrar el dispositivo del suscriptor. El suscriptor no debe usar este codigo
para iniciar sesion en su espacio de trabajo con la autenticacion de dos factores.

4. Desde la aplicacion de autenticacion, escanee el codigo QR o introduzca el codigo de verifi-

cacion manualmente.

5. Seleccione Finalizar e Iniciar sesion para completar el registro.

Una vez completado el registro, los suscriptores pueden volver a la pagina de inicio de sesion de Citrix
Workspace e introducir sus credenciales de Active Directory, junto con el token de la aplicacion de
autenticacion.

Solo los cédigos de verificacion generados a partir de una aplicacion de autenticacion en un disposi-
tivo inscrito son tokens compatibles con la autenticacion de dos factores. Los suscriptores no deben
usar el token de correo electrénico temporal enviado durante el proceso de registro.

Personalizar los espacios de trabajo

En Configuracion de Workspace, puede personalizar la experiencia del suscriptor de los espacios de
trabajo para diferentes usuarios y para cumplir con los requisitos organizativos especificos.

« Para configurar las notificaciones selectivas de la tarjeta Feed de actividades y Acciones de los
espacios de trabajo, consulte Personalizar las notificaciones del espacio de trabajo.

« Para personalizar la apariencia de los espacios de trabajo, incluidos los logotipos y los temas
personalizados, consulte Personalizar la apariencia de los espacios de trabajo.

« Para elegir como interactdan los suscriptores con sus espacios de trabajo, como permitir que
los suscriptores creen Favoritos e inicien escritorios automaticamente, consulte Personalizar
las interacciones en espacios de trabajo.

« Para personalizar las directivas de privacidad y seguridad, consulte Personalizar las directivas
de seguridad y privacidad. Las directivas de privacidad y seguridad incluyen parametros como
el periodo de tiempo de espera, la directiva de inicio de sesidon y la administracion de con-
trasefias para los usuarios finales.
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Solucion de problemas
Cerrar sesién y volver a iniciarla después de cambiar el método de autenticacion

Después de cambiar el método de autenticacion, es posible que a los suscriptores que ya estan conec-
tados a una sesion se les muestre un mensaje de error. Para iniciar sesion nuevamente, los suscrip-
tores deberan cerrar sesion en Citrix Workspace y cerrar el explorador o la aplicacion Citrix Workspace
y esperar aproximadamente 5 minutos. A continuacion, los suscriptores podran iniciar sesion con el
nuevo método de autenticacion.

Para obtener mas informacion, consulte Elegir o cambiar los métodos de autenticacion.

Actualizar después de hacer cambios en la suscripcion a los servicios

Si ha cambiado la suscripcion a los servicios, es posible que los suscriptores tengan que actualizar
manualmente la aplicacion Citrix Workspace local. Para actualizar la aplicacion Citrix Workspace para
Windows:

1. En la bandeja del sistema de Windows, haga clic con el botén secundario en el icono de Citrix
Workspace y seleccione Preferencias avanzadas > Restablecer Citrix Workspace.

2. Abra la aplicacion Citrix Workspace para Windows y seleccione Cuentas > Agregar.

3. Introduzca la URL del espacio de trabajo y, a continuacion, seleccione Agregar.

También puede actualizar la aplicacién Citrix Workspace desde el explorador. Si se actualiza desde el
explorador:

1. En la bandeja del sistema de Windows, haga clic con el botdn secundario en el icono de Citrix
Workspace y seleccione Preferencias avanzadas > Restablecer Citrix Workspace.

2. Introduzca la URL del espacio de trabajo en el explorador e inicie sesion.

3. Descargue el archivo de configuracién desde Parametros > Parametros de cuenta > Avanzado
> Descargar configuracion de Workspace.

Se descargara un archivo con la extension CR que agrega el espacio de trabajo a la aplicacion Citrix
Workspace local.

Personalizar la apariencia de los espacios de trabajo

October 12,2023
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Personalizar la interfaz de usuario de Workspace

En esta seccion, se describe codmo se puede personalizar la apariencia de los espacios de trabajo ac-
tualizando los temas en Configuracion > Personalizar > Apariencia.

Los temas le permiten configurar los colores y logotipos de su espacio de trabajo. Los logotipos deben
cumplir con las dimensiones requeridas para evitar que aparezcan distorsionados o que den lugar a
mensajes de error.

Dimensiones Formatos de archivo
Logotipo requeridas Tamafio maximo admitidos
Logotipo de inicio de 480 x 120 pixeles 2MB JPEG, JPG 0 PNG
sesion
Logotipo posterior al 340 x 80 pixeles 2MB JPEG, JPG 0 PNG

inicio de sesidon

Los cambios en la apariencia del espacio de trabajo surten efecto inmediatamente después de selec-
cionar Guardar.

Personalizar el tema predeterminado

Eltema predeterminado incluye el logotipo de inicio de sesion, el logotipo del espacio de trabajoy los
colores que los suscriptores ven después de iniciar sesidon. Puede cambiar uno, varios o todos estos
elementos del tema predeterminado.
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« Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites  Service Continuity
—

Appearance Features Preferences

Customize how subscribers will see their workspace.

Default Appearance
Sign-in Appearance

Logo

(&) Citrix Workspace

After Sign-in Appearance

Logo

This logo will appear after sign-in.

o}
<conPoRATioN
Colors
These colors appear in sign-in screens and within the workspace experience.
Banner color: Accent color: Banner text and icon color:
Preview
This is how your workspace will look:
Q Username 7
£ Home
Apps
Apps > Recents  Favorites
—
Desktops >
Files >
App Title App Title App Title
App Title App Title App Title

Reset to Default

Appearance themes

Apply an appearance theme to override the default for a specific set of users. Learn more

+ Add theme @
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Personalizar la apariencia de inicio de sesion

Para la pagina de inicio de sesidn, solo puede reemplazar el logotipo. El resto de la pagina de inicio
de sesidn, incluidos los colores, no se vera afectado.

9
Citrix Workspace

Username

domain\user or user@domain.com

Password

Enter password

Los cambios en la apariencia del espacio de trabajo tienen efecto inmediatamente. La interfaz de
usuario actualizada puede tardar unos cinco minutos en mostrarse en las aplicaciones Citrix Receiver
locales.

Nota:

Los cambios en el logotipo de inicio de sesion no afectan a los usuarios que se autentican en su
espacio de trabajo a través de proveedores de identidades de terceros, como Azure AD y Okta.

Para obtener informacion sobre como personalizar una pagina de inicio de sesion de Azure AD,
consulte la documentacion de Microsoft. Para obtener informacion sobre como personalizar la
pagina de inicio de sesion alojada por Okta, consulte la documentacion para desarrolladores de
Okta.

También puede personalizar la pagina de inicio de sesion de Citrix Gateway local, configurada en el
dispositivo Citrix ADC en lugar de en Configuracion de Workspace. Para obtener mas informacién,
consulte el articulo de asistencia de Knowledge Center.
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Personalizar la apariencia del espacio de trabajo

El logotipo de inicio de sesidon no tiene por qué ser el mismo que el logotipo que aparece en la parte
superiorizquierda del espacio de trabajo después de que un suscriptor inicie sesion. Ademas de reem-
plazar el logotipo del espacio de trabajo, puede definir la pancarta, el énfasis y los colores de texto e
icono del espacio de trabajo.

Crear varios temas personalizados

Importante:

Esta es una funciéon de arrendatario unico. Si el cliente es un arrendatario de Citrix Service
Provider, debe tener su propia ubicacion de recursos, Cloud Connectors y dominio dedicado de
Active Directory. En la actualidad, no se admiten arrendatarios de Citrix Service Provider que
compartan una ubicacién de recursos, Cloud Connectors y un dominio dedicado de Active Direc-
tory (multiarrendatario).

Puede configurar y priorizar varios temas de Citrix Workspace para grupos de usuarios especificos.
Estos temas personalizados se indican en tarjetas individuales bajo el tema predeterminado. Si no
configura varios temas, se aplicara el tema existente (predeterminado) a todos los usuarios.

« Workspace Configuration

Access  Authentication Customize  Service Integrations Sites  Service Continuity

Appearance Features Preferences

Customize how subscribers will see their workspace. Edit priority Add theme

Default appearance
PP RAGHE

enrennmien

Edit
Applied by default to all users not assigned to another theme.

My First Poli . .
y First Policy Cll‘rlx eee  Edit

luser group | Priority1

My Second Poli
y Second Policy (€ Citrix Workspace eee Edit

luser group | Priority 2

Configurar temas personalizados

Para agregar el primer tema personalizado bajo el tema predeterminado, seleccione Agregar tema
en la parte inferior izquierda de la tarjeta, en la seccion Apariencia predeterminada.

Si ya tiene al menos un tema personalizado bajo el tema predeterminado, seleccione Agregar tema
en la parte superior derecha de la lista de temas existentes.
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1. Configure el tema personalizado:

a) Cargue el logotipo (opcional).
b) Defina la pancarta, el énfasis y los colores de texto e icono (opcional).

Add an appearance theme X

Apply an appearance theme to override the default for a specific set of users. Lea

After Sign-in Appearance + Theme Details

Logo

This logo will appear after sign-in

@ Citrix Workspace

Colors
These colors agpear in sign-in screens and within the workspace experence.
Banner ¢ t colo

Preview Cancel @

2. Seleccione Detalles del tema e introduzca un nombre representativo para el mismo.

Add an appearance theme x
Apply an appearance theme to override the default for a specific set of users. Learn
more

After Sign-in Appearance e Theme Details

Name your theme

Assign users and groups:

Select an identity provider

Okta ~

Search for a group to add

Preview Cancel @

3. Asigne grupos de usuarios al tema:

a) Seleccione un proveedor de identidades y su dominio si se le solicita.
b) Busque el grupo de usuarios que quiere agregar al tema personalizado.
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c) Seleccione el botdn de signo mas (+) situado junto a ese grupo.
d) Repita este proceso para cada grupo que quiera agregar al tema.

Add an appearance theme X

Apply an appearance theme to override the default for a specific set of users, Learn more

After Sign-in Appearance Theme Details

Name your theme
My First Policy
Assign users and groups:

Select an identity provider Select a domain

Active Directory W

Search for a group to add

group Q

User groups (1):

Group 0]

4. Seleccione Vista previa para ver el aspecto del espacio de trabajo para los suscriptores. Cuando
haya terminado, guarde el tema.

Nota:

Vista previa del espacio de trabajo no muestra una vista previa si actualmente esta tra-
bajando con la interfaz de usuario morada mas antigua.

5. Repita los pasos 1 a 4 para seguir agregando nuevos temas personalizados.

Priorizar temas personalizados

Un usuario puede pertenecer a varios grupos de usuarios, a cada uno de los cuales puede correspon-
der un tema diferente. Puede definir qué tema vera un suscriptor si hay mas de uno, estableciendo la
prioridad de los diferentes temas personalizados.

Importante
Para que funcione la priorizacion relativa de los temas personalizados, debe configurar dos o

mas temas personalizados bajo el tema predeterminado.

1. Seleccione Modificar prioridad en la parte superior derecha de la lista de temas, junto a Agre-
gar tema.
2. Puede reordenar la prioridad de los temas de una de estas dos maneras:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 141



Citrix Workspace

» Utilice las flechas situadas en el lado derecho de cada tema.
« Arrastre los temas individuales hacia arriba y hacia abajo en la lista con el asa situada en
el lado izquierdo de la tarjeta.

3. Unavez que haya reordenado los articulos, seleccione Guardar orden.

« Workspace Configuration

Access  Authentication Customize Service Integrations Sites Service Continuity

Appearance Features Preferences

Customize how subscribers will see their workspace. Cancel

Default appearance
A

Applied by default 10 all users not assigned to another theme.

My Second Policy C”‘ﬂ)’( ¢

luser groun Priority

My First Policy
@y Citrix Workspace ‘f‘

Luser group | Priority 2

Personalizar las interacciones en espacios de trabajo

November 21, 2023

Puede personalizar el modo en que los suscriptores interactGan con su espacio de trabajo desde Con-
figuracion de Workspace> Personalizar > Preferencias.

Si quiere personalizar las preferencias del espacio de trabajo que afectan a la experiencia de inicio de
sesion para adaptarla a los requisitos de su empresa, consulte Personalizar las directivas de seguridad
y privacidad del espacio de trabajo.

Si quiere personalizar la apariencia del espacio de trabajo previa y posterior al inicio de sesion, con-
sulte Personalizar la apariencia de los espacios de trabajo

Permitir almacenamiento en caché

El pardmetro Permitir almacenamiento en caché mejora el rendimiento para los suscriptores
que acceden a Citrix Workspace a través de un explorador web. El almacenamiento en caché esta
disponible al acceder a Citrix Workspace con un explorador web compatible. El almacenamiento en
caché no esta disponible cuando se utiliza una aplicacion Citrix Workspace instalada localmente.
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Cuando se habilite el almacenamiento en caché, es posible que algunos datos confidenciales se al-
macenen localmente en los dispositivos de los suscriptores. Estos datos constan de metadatos de
archivo y se cifran con una clave que es exclusiva de la identidad autenticada del suscriptor. Los
datos cifrados se almacenan en la propiedad LocalStorage del explorador web, en el dispositivo
del suscriptor.

Siinhabilita el almacenamiento en caché, los datos cifrados se purgaran la proxima vez que el suscrip-
tor inicie sesion en Citrix Workspace a través de su explorador web. Ademas, el suscriptor puede pur-
gar estos datos manualmente borrando los datos de navegacion de su explorador web.

Permitir favoritos

Los clientes que tienen acceso a Configuracion de Workspace y a la nueva experiencia de Workspace
pueden permitir a los suscriptores establecer como favoritos y no favoritos recursos de aplicaciones
y escritorios. La funcion Permitir favoritos esta habilitada de forma predeterminada.

Nota:

« Para algunos clientes (que empezaron a usar Workspace entre diciembre de 2017 y abril
de 2018), la opcion Permitir favoritos esta inhabilitada de manera predeterminada. El
administrador puede decidir cuando habilitar esta funcion para sus suscriptores.

La experiencia del suscriptor con Permitir favoritos

Cuando esta habilitada (predeterminado), los suscriptores pueden agregar hasta 250 favoritos medi-
ante el icono de estrella situado en la esquina superior izquierda de cada tarjeta (no obligatoria) de
aplicacidny escritorio. La estrella cambia de no tener relleno a un relleno amarillo cuando se incluye
en favoritos.
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@ Citrix Workspace - ] X

og
&0
<

<G)’ CitI’IX Workspace Q. Search Workspace

Good afternoon,
Sunday, March 24, 2024

Home Apps Desktops

Quick access

ves ses bie cee % . sas bk ces
L @ X o™
[
Azure - APAC Enterprise Browser Chrome Jira Outlook

Managed Desktop
Desktop Web Desktop App Web Desktop App

-
1

k

Slack

Web

Si un suscriptor agrega mas de 250 recursos a favoritos, se quitara el “recurso favorito mas antiguo”
(0 el que mas se aproxime para conservar los Favoritos mas recientes).

Cuando se inhabilita, los suscriptores de espacios de trabajo no pueden ver estrellas en las tarjetas
de aplicaciones y escritorios, ni en los submen(s Todas las aplicaciones y Favoritos de estos recur-
sos en la barra de navegacion. Los Favoritos de aplicaciones y escritorios no se eliminan y pueden
recuperarse si vuelve a habilitar Favoritos.

Nota:

Si sus suscriptores no tienen acceso a escritorios configurados, no aparecera la seleccion de es-
critorios en la barra lateral.

Palabras clave de aplicaciones y escritorios

Los administradores pueden agregar automaticamente Aplicaciones favoritas para los suscriptores
mediante los parametros KEYWORDS : Autoy KEYWORDS : Mandatory en Citrix DaaS (Administrar
> Configuracion completa > Aplicaciones).
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Studio

Delivery

Location

Groups

Limit Visibility

File Type Association

Zone

Identification

Identify this application.

Application name (for user):

| Calculator |

Application name (for administrator):

| Calculator |

Description and keywords:

| KEYWORDS: Auto |

This is the description that will be seen by the user. You can also use this field to enter keywords
for StoreFront.
Learn More

ok || cancel | [ appy |

« KEYWORDS:Auto. La aplicacion o escritorio se agregan como favoritos y los suscriptores

pueden quitarlos de los favoritos.

« KEYWORDS:Mandatory. La aplicacion o escritorio se agregan como favoritos y los suscrip-
tores no pueden quitarlos de los favoritos. Las aplicacionesy escritorios obligatorios muestran
unicono de estrella con un candado para indicar que no se puede quitar de los favoritos.
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0

Jldsaa
Jda
Jda
as

Calculator

Desktop App

Nota:

Si utiliza ambas palabras clave, Mandatory y Auto, para una aplicacion, la palabra clave Manda-
tory invalida a la palabra clave Auto y la aplicacion o escritorio favoritos no se pueden quitar.

Para un suscriptor con acceso solo a aplicacionesy escritorios que tienen la palabra clave Mandatory

« El suscriptor solo puede ver la pagina Aplicaciones en el panel de navegacion izquierdo en
Workspace. La pagina Favorito no aparece en el panelizquierdo porque no hay diferencia entre
las aplicaciones que aparecen en la pagina Aplicaciones y en la pagina Favorito.

« El suscriptor no puede ver la ficha Favorito en la pagina de inicio. Solo se muestra la ficha
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Recientes.

Habilitar o inhabilitar la pantalla de inicio para los usuarios (Technical Preview)

Es posible habilitar o inhabilitar la pagina de inicio para que los puedan organizar mejor sus aplica-
ciones.

Esta funcion es aplicable cuando los usuarios tienen mas de 20 aplicaciones en sus escritorios. Si
los usuarios tienen 20 aplicaciones o menos, veran una sola vista sin opciones de navegacion ni
bisqueda.

Para configurar los ajustes, vaya a Configuracion de Workspace > Personalizar > Apariencia.
Cuando la opcidn esta activada, los usuarios acceden a la pagina de inicio. Si se desactiva la opcion,
los usuarios acceden directamente a la pagina Aplicaciones. De forma predeterminada, la opcion
esta activada y la funcion habilitada.

Workspace Home

Enabled

Home provides quick access to favorites and recently used apps and desktops. When disabled, favorites are still available from the
individual tabs.

[:] | understand the impact on the subscriber experience. Learn more

Iniciar escritorio automaticamente

La opcién Iniciar escritorio automaticamente esta disponible para los clientes que tienen acceso a
la Configuracion de Workspace y a la nueva experiencia de Workspace. La preferencia solo se aplica
al acceso al espacio de trabajo desde exploradores web.

Automatically Launch Desktop

Disabled

Enabling and Disabling Desktop Auto-Launch
When enabled, a desktop automatically launches after sign-in when only one is available.
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Cuando esta inhabilitado (valor predeterminado), el parametro impide que Citrix Workspace inicie
automaticamente un escritorio cuando un suscriptor inicia sesion. Los suscriptores deben iniciar su
escritorio manualmente después de iniciar sesion.

Cuando esta habilitado, si un suscriptor tiene solo un escritorio disponible, el escritorio se inicia au-
tomaticamente cuando el suscriptor inicia sesion en su espacio de trabajo.

Las aplicaciones del suscriptor no se vuelven a conectar, independientemente de la configuracion de
control del espacio de trabajo.

Nota:

Para permitir que Citrix Workspace inicie los escritorios automaticamente, los suscriptores que
acceden al sitio mediante Internet Explorer deben agregar la URL de Workspace a las zonas de

Intranet local o Sitios de confianza.

Sesiones de proveedores de identidad federada

Cuando Workspace esta configurado para usar un proveedor de identidades federadas, la sesion de
autenticacion y su duracion suelen estar controladas por el proveedor de identidades. El parametro
Sesiones de proveedores de identidad federada permite transferir el control al proveedor de servi-
cios. Al habilitarse (de forma predeterminada), Workspace fuerza una solicitud de inicio de sesion con
el proveedor de identidades cuando se necesita una nueva sesion de Workspace. Al inhabilitarse, no
se le solicitara al suscriptor que se autentique con el proveedor de identidades si accede a Workspace
con una sesion valida.

Si el parametro esta habilitado y utiliza Azure AD para la autenticacion en el espacio de trabajo, es
posible que se pida a los suscriptores que inicien sesidn de nuevo, incluso si existe un token de au-
tenticacion de Microsoft valido para la sesion. Para obtener mas informacion sobre este supuesto,
consulte CTX253779.

Inicio de aplicaciones y escritorios

El parametro parainiciar aplicaciones y escritorios esta disponible para aquellos clientes que tienen
acceso a Configuracion de Workspace y a la nueva experiencia de Workspace. La preferencia esta
disponible para clientes nuevos y existentes. Sin embargo, la introduccion de esta funcion no cambia
ninguna configuracion para los clientes existentes.

La preferencia se aplica solo a la forma en que los usuarios abren las aplicaciones y los escritorios
que ofrezca Citrix DaaS. Puede ser el servicio Citrix Daa$ o la instalacion local con la funcidn Agre-
gacion de sitios. Iniciar aplicaciones y escritorios no se aplica, por ejemplo, a las aplicaciones SaaS
entregadas por Citrix Gateway Service.
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Launching apps and desktops

Select how end users must launch apps and desktops when they access their workspace from a browser. (Daa$S only)

‘ Let end users choose v Let end users choose between a locally installed version of the Workspace app or in a browser.

If end users have the right to install software, prompt them to install the latest version of the Workspace app if a local
app isn't detected automatically.

Do you want end users to download the Workspace Web Extension for a safer and more reliable app launch experience? Once
the extension is downloaded, the Workspace detection step will no longer be displayed. Learn more

O Require end users to download the Workspace Web Extension and block access to Workspace until it is detected.
@ Prompt end users to download the Workspace Web Extension but allow access to Workspace if it isn't detected.

(O Do not prompt end users to download the Workspace Web Extension.

Elija una de las siguientes opciones:

« Enuna aplicacion nativa (valor predeterminado): Los usuarios finales deben usar una versién
instalada localmente de la aplicacion Workspace.

« Enun explorador Web: Los usuarios finales deben usar una version para explorador de la apli-
cacion Workspace para HTMLS.

« Dejar que los usuarios elijan: Los usuarios finales pueden elegir entre una version instalada
localmente de la aplicacién Workspace o iniciar las aplicaciones y escritorios en un explorador
web.

Una opcidn adicional para los parametros En una aplicacion nativa y Dejar que los usuarios elijan
solicita a los usuarios que instalen la versién mas reciente de la aplicacion Citrix Workspace si no se
detecta automaticamente ninguna aplicacion local. Desmarque esta opcion si los suscriptores no
tienen derecho a instalar software.

Integrar Microsoft Teams en Workspace

Con la integracion de Microsoft Teams, los suscriptores pueden compartir tarjetas de sus feeds de
actividades de Workspace con otros suscriptores a través de canales en Microsoft Teams.

Requisitos

« Debe ser un administrador con acceso total en Citrix Cloud para habilitar la integracion de Mi-
crosoft Teams. Los administradores con acceso personalizado no tienen los permisos necesar-
ios para habilitar la integracion de Microsoft Teams.
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« Debe configurar la autenticacién de Azure AD en Administracion de acceso e identidad. Para
obtener mas informacion sobre como configurar la autenticacion de Azure AD, consulte Conec-
tar Azure Active Directory a Citrix Cloud.

« Solo puede utilizar una instancia de Azure AD con Microsoft Teams. Si la instancia de Azure AD
que configure tiene Microsoft Teams habilitado a través de otra cuenta de Citrix Cloud, no puede
habilitar la integracion de Microsoft Teams para su cuenta de Citrix Cloud.

+ Lafuncionalidad lwsMicrosoftTeams debe estar habilitada.

« Debe tener habilitada la funcion Feed de actividades y acciones para los espacios de trabajo.

+ Los suscriptores de los espacios de trabajo deben tener instalado el cliente de escritorio de Mi-
crosoft Teams.

Habilitar la integracion de Microsoft Teams

1. Después de iniciar sesidn en Citrix Cloud, seleccione Configuracion de Workspace.
2. Seleccione Personalizar y, a continuacion, la ficha Preferencias.

3. En Habilitar Microsoft Teams, active la opcion.

Enable Microsoft Teams

Disabled

When enabled, workspace subscribers can send notifications from their activity feed to Teams. Learn more

Sign in to Microsoft to update permissions

4, Seleccione Guardar.

Los usuarios de Workspace ahora pueden ver la opcién Enviar a Microsoft Teams y compar-
tir tarjetas desde Workspace. Es posible que los usuarios tengan que actualizar sus pantallas

(Ctrl+F5).
Activity Date and Time
&= New Account waiting for your approval o X

A new Account has been submitted for your approval View Details

Send to Microsoft Teams
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Aceptar permisos de Workspace

Hay otros pasos de configuracion que es necesario seguir para habilitar esta integracion. La cuenta
de administrador de Microsoft debe aceptar los permisos de la integracion en la interfaz de usuario
de Workspace para que los usuarios de su organizacion puedan compartir tarjetas con Microsoft
Teams.

1. Inicie sesion en cualquier cuenta de espacio de trabajo e intente compartir una tarjeta.

2. Si la cuenta de administrador de Microsoft no ha aceptado permisos para la integracion en
Microsoft Teams e intenta iniciar sesién con una cuenta que no sea de administrador, aparece
el siguiente mensaje:
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EE Sign in to your account - Google Chrome = O >

# login.microsoftonline.com/common/reprocess?ctx=rQIIAbVRv4sTQ...

Be Microsoft
testuser1@ccadentitytest.onmicrosoft.com
Need admin approval
iws-stage-global-mst-botapp

iws-stage-global-mst-botapp needs permission to access
resources in your organization that only an admin can
grant. Please ask an admin to grant permission to this app
before you can use Iit.

Have an admin account? Sign in with that account

Return to the application without granting consent

Terms of use  Privacy & cookies

3. Para aceptar permisos, inicie sesion en su cuenta de administrador seleccionando Have an ad-
min account? Sign in with that account. Se necesitan los siguientes permisos de acceso a los

datos para habilitar la integracion de Microsoft Teams en Citrix Workspace:
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HE - -
EE Sign in to your account - Google Ch

rome = O =

# login.microsoftonline.com/common/reprocess?ctx=rQlIAbVRz25TQ...

B8 Microsoft -
admin@ccidentitytest.onmicrosoft.com

Permissions requested

iws-stage-global-mst-botapp
unverified

This application is not published by Microsoft or your
organization.

This app would like to:

Sign you in and read your profile

Read all users' full profiles

Read and write all users’ full profiles

Read and write all groups

Read all groups

¢ € ¢ <K

Maintain access to data you have given it access to

Consent on behalf of your organization

Accepting these permissions means that you allow this app to use your
data as specified in their terms of service and privacy statement. The
publisher has not provided links to their terms for you to review. You
can change these permissions at https//myapps.microsoft.com. Show

details

4. Cuando se abra el cuadro de didlogo Permissions accepted, revise las opciones. La opcion
Consent on behalf of your organization concede permisos a todos los suscriptores de Work-
space asociados a este administrador. De lo contrario, los permisos se conceden solo a la cuenta
de administrador.

5. Seleccione Aceptar.
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Personalizar las directivas de seguridad y privacidad

November 21, 2023

En este articulo se proporciona orientacion sobre como personalizar la experiencia de inicio de sesion
después de configurar el acceso y la autenticacion del espacio de trabajo.

Para obtener una descripcion general de los pasos necesarios para configurar el acceso y la autenti-
cacion del espacio de trabajo, consulte Configurar el acceso. Para obtener informacion sobre como
configurar la autenticacion de suscriptores en los espacios de trabajo, consulte Espacios de trabajo
seguros.

Crear un flujo de inicio de sesion de usuario unificado

La experiencia de inicio de sesion predeterminada es una pantalla dividida para los usuarios emplea-
dosy los usuarios clientes (externos).

@&

Citrix Workspace

Employee Users

or

Client Users

( SignIn )

citrix

Para quitar la divisién de pantalla, vaya a Configuracién de Workspace > Autenticacion > Flujo de
inicio de sesion de usuario unificado y seleccione Habilitar. Al habilitar esta funcién, se presenta a
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todos los usuarios la misma opcién de inicio de sesion.

g
Citrix Workspace

Username

domain\user or user@domain.com

Password

Enter password

Establecer el tiempo de espera por inactividad para dispositivos moviles y de
escritorio en la web y en la aplicacion Workspace

Utilice el pardmetro Tiempo de espera de inactividad para la web de Configuracion de Workspace
> Personalizar > Preferencias para especificar la cantidad de tiempo de inactividad permitida (max-
imo de 8 horas) antes de que se desconecte automaticamente a los suscriptores de Citrix Workspace.
También puede habilitar el tiempo de espera por inactividad para la aplicacion Workspace en dispos-
itivos moviles y de escritorio seleccionando la casilla de configuracion correspondiente.

Workspace Sessions

Inactivity Timeout for Web

After this amount of idle time (maximum of 8 hours), your subscribers will be automatically signed out of Workspace. Applies
to browser access only (not from a local Citrix Workspace app).

HOURS MINUTES
0 v o|.] 20 v

Adiferencia del cierre manual de sesiones, que desconecta las sesiones de DaaS, los suscriptores per-
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manecen conectados a sus sesiones de DaaS cuando se agota el tiempo de espera por inactividad.

Establecer un periodo de reautenticacion para la aplicacion Citrix Workspace

Utilice el pardmetro Periodo de reautenticacion de la aplicacion Workspace en Configuracion de
Workspace > Personalizar > Preferencias para especificar el periodo de tiempo que los suscriptores
pueden permanecer conectados a la aplicacion Citrix Workspace antes de tener que volver a iniciar
sesion.

Reauthentication Period for Workspace App @

This is the maximum time your subscribers can stay signed in to Workspace app before needing to reauthenticate (between
1and 365 days)

Current Reauthentication Period: 1Day(s) Edit

garn more about Waorkspace reauthentication periods.

De forma predeterminada, este parametro requiere que los suscriptores inicien sesion cada 24 horas
(un dia). Puede especificar un periodo de reautenticacion mas largo, de hasta 365 dias. Los periodos
de reautenticacion mas largos requieren el consentimiento del suscriptor para mantener la sesion
abierta. Los usuarios aprovisionados después del 27 de septiembre de 2021 necesitan 30 dias para
que los suscriptores deban iniciar sesién de nuevo.

Durante el periodo de reautenticacion establecido, los suscriptores mantienen la sesion abierta, a
menos que estén inactivos durante 14 dias seguidos o mas. Si un suscriptor esta inactivo durante 14
o mas dias, se le pedira que se vuelva a autenticarse la siguiente vez que intente acceder a su espacio
de trabajo.

Puede invalidar la sesion para sus suscriptores descargando este script de PowerShell y siguiendo las
instrucciones que se incluyen en la descarga. Una vez que haya invalidado las sesiones, los suscrip-
tores deberan volver a autenticarse en sus espacios de trabajo en las proximas 24 horas.

Si necesita establecer el periodo de reautenticacion de la aplicacidn Citrix Workspace en menos de 24
horas, puede hacerlo a través de PowerShell.
Para obtener mas informacion, consulte Steps to configure InactivityTimeoutinMinutes.

Clientes de la aplicacion Workspace compatibles

Las siguientes versiones de la aplicacion Citrix Workspace admiten esta funcionalidad:

« Aplicacion Workspace 2106 para Windows o una version posterior
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« Aplicacion Workspace 2106 para Mac o una version posterior
« Aplicacion Workspace 21.6.5 para iOS o una version posterior
« Aplicacién Workspace 21.6.0 para Android o una version posterior

Métodos de autenticacion admitidos

Se admite mantener la sesion abierta en la aplicacion Citrix Workspace para los siguientes métodos
de autenticacion:

« Active Directory

« Active Directory y token
« Azure Active Directory

« Citrix Gateway

+ Okta

Nota:

Para disfrutar de la misma experiencia que un cliente de Citrix DaaS con Okta o Azure Active Di-
rectory, configure el Servicio de autenticacion federada (FAS) de Citrix. Para obtener mas infor-
macion acerca de FAS, consulte Habilitar Single Sign-On para espacios de trabajo con el Servicio
de autenticacion federada de Citrix.

Experiencia del suscriptor al mantener la sesion abierta

Cuando los suscriptores inician sesion en Workspace en sus dispositivos, Workspace les pide que den
su consentimiento para mantener la sesion abierta.

Cifrix

Logged in as

Citrix Workspace is requesting additional
permission

This application would like to have access to:

Stay Signed in e

Cuando el suscriptor selecciona Permitir, la sesion permanece abierta durante el periodo de reau-
tenticacion. Si no se detecta actividad en el dispositivo de un suscriptor durante cuatro dias, se le
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pedirad automaticamente que vuelva a autenticarse. Después de iniciar sesion en la aplicacion Cit-
rix Workspace, el periodo de reautenticacion permanece vigente mientras utilicen sus aplicacionesy
escritorios en el dispositivo.

Si el suscriptor selecciona Denegar, Workspace le pide que inicie sesion de nuevo. Posteriormente,
Workspace pide al suscriptor que vuelva a iniciar sesion transcurridas 24 horas.

Si la contrasefia del suscriptor cambia, este debera cerrar sesion y volver a iniciarla a través de la
aplicacion Citrix Workspace para que el periodo de reautenticacion siga funcionando.

Permitir a los suscriptores cambiar la contrasena de su cuenta

Nota:

Esta funcion se esta implantando progresivamente para los clientes. Es posible que no pueda
ver la funcionalidad hasta que se haya completado el proceso de implantacion.

Citrix tiene como objetivo entregar nuevas funciones y actualizaciones de productos a los
clientes de Citrix Workspace tan pronto como estén disponibles. Para usted, este proceso
es transparente. Las actualizaciones iniciales solo se aplican en los sitios internos de Citrix;
luego se aplican gradualmente en los entornos de los clientes. La entrega por incrementos de
actualizaciones ayuda a garantizar la calidad de los productos y maximizar su disponibilidad.

El pardmetro Permitir que se cambie la contraseiia de la cuenta en Configuracion de Workspace
> Personalizar > Preferencias controla si los suscriptores pueden cambiar su contrasefia de dominio
desde Citrix Workspace. También puede proporcionar orientacion a los suscriptores, de manera que
puedan crear contrasefias validas conforme a la directiva de contrasefias de su organizacion.

Cuando esté habilitada (lo esta de forma predeterminada), los suscriptores podran cambiar su con-
trasefia en cualquier momento, segln los parametros de Active Directory de su organizacion. Si esta
inhabilitada, Workspace pedira a los suscriptores que cambien su contrasefia cuando caduque, pero
no podran cambiar su contrasefia, si esta no ha caducado, dentro de Workspace.

Métodos de autenticacion admitidos

« Active Directory
« Active Directory y token

Clientes de la aplicacion Workspace compatibles

Las siguientes versiones de la aplicacion Citrix Workspace admiten esta funcionalidad:

« Aplicacion Workspace para Windows 2101 o una version posterior
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« Aplicacion Workspace para Mac 2012 o una versién posterior

Aplicacion Workspace para Chrome 2010 o una version posterior
« Aplicacién Workspace para HTML5 2101 o una versidn posterior
« Aplicacion Workspace para Android 21.1.0 o una version posterior

Los suscriptores también pueden usar esta funcionalidad al acceder a los espacios de trabajo con la
versidon mas reciente de los exploradores web Edge, Chrome, Firefox o Safari.

Esta funcion no se admite en versiones anteriores de la aplicacion Citrix Workspace y la aplicacion
Citrix Workspace para Linux.

Directrices sobre contrasenas

Puede agregar hasta 20 requisitos relativos a las contrasefias que se adapten a la directiva de seguri-
dad de su organizacion y que el proveedor de identidades imponga. Workspace muestra estos requi-
sitos como directriz cuando los suscriptores cambian su contrasefia desde la pagina Parametros de
cuenta en Workspace. Si no agrega ningln requisito relativo a la contrasefia, Workspace muestra el
mensaje “Los requisitos de contrasefia de su organizacion siguen aplicandose”.

Importante:

Citrix Workspace no valida las nuevas contrasenas que introducen los suscriptores. Si un suscrip-
tor intenta cambiar su contrasefia valida a una no valida a través de Workspace, el proveedor de
identidades rechaza la nueva contrasefia. La contraseina existente no cambia.

Para agregar requisitos de contrasefia:

1. Vaya a Configuracion de Workspace > Personalizar > Preferencias.

2. En Permitir que se cambie la contrasefia de la cuenta, compruebe que la opcidn esta habili-
tada. Si esta inhabilitada, habilitela.

3. Seleccione Agregar un requisito de contraseiia.
Allow Account Password to be Changed
Enabled
When enabled, subscribers can change their password by going to "Security and Sign In" in Workspace.

Add the password requirements that are enforced by your organization's identity provider so your subscribers understand how to create
valid, complex passwards. Waorkspace displays these requirements ta your subscribers, but does not validate subscribers' passwaords.

If no requirements are defined, subscribers see the message: Your organization's password requirements still apply.

<+ Add a password requirement (20 max.)

Save
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4. Introduzca un requisito conforme a los requisitos de seguridad existentes en su organizacion
para las contrasefias validas. Por ejemplo, puede especificar que una contrasefia tenga una lon-
gitud de caracteres determinada. Seleccione Agregar un requisito de contraseiia para agregar
otros elementos para los suscriptores cuando cambien sus contrasefias.

Add a password requirement X

Add the password requiremnents that are enforced by your organization’'s
identity provider so your subscribers understand how to create valid, complex
passwords. Workspace displays these requirements to your subscribers, but
does not validate subscribers’ passwords.

Password must meet the following requirements:

= | Must be at least 10 characters long T

+ Add a password requirement (20 max.)

A If no requirements are defined, subscribers see the message:
Your organization's password requirements still apply.

‘ Cancel

5. Cuando haya terminado de agregar requisitos, seleccione Guardar.

6. Seleccione Guardar de nuevo para guardar todos los cambios de configuracion.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 160



Citrix Workspace

Allow Account Password to be Changed

Enabled

When enabled, subscribers can change their password by going to "Security and Sign In® in Workspace.

#* Password must meet the following 4 requirements:

= Atleast 7 characters in length.

* Contain no personal information (Part of your name, social
security number, birthday).

*  Must contain 3 of the following: Lower Case Letter, Upper
Case Letter, Number, Other Character {l@#%\ ).

*  Must not be a password you have used before.

e

Experiencia de los suscriptores al cambiar contraseias

Sugerencia:

Para dar a conocer esta funcion entre sus suscriptores, considere la posibilidad de incluir una
recomendacion en su base de conocimientos interna para que los suscriptores cambien sus con-
trasefias de dominio a través de Workspace. Descargue este archivo PDF para obtener instruc-
ciones que puede incluir en sus comunicaciones y en los articulos de su base de conocimientos.

Al habilitar Permitir que se cambie la contraseiia de la cuenta, los suscriptores pueden cambiar su
contrasefia en Workspace desde Parametros de cuenta > Seguridad e inicio de sesion.

Seleccione Ver requisitos de contrasefia para mostrar todos los requisitos especificados en Config-
uracion de Workspace.
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Change Password

You'll have to sign back in to Workspace after changing your password.

Current Password

MNew Password

Confirm Passward

Passwords must meet the following requirements

*  Be at least ten (10) characters in length

«  Contain an upper case letter

«  Contain a lower case letter

= Contain a number

* Contain asymbol (eq., !, @ $ %..)

+  Be different than the 24 previously reset passwords

* Do not include a commaon dictionary word

+ Do not include any part of the user or lagin namse

+  Avoid padding passwords with consecutive or repetitive numbers (2.9. 123, 1234, 1111, etc)

Al cambiar su contrasefia, la sesidon de los suscriptores se cierra automaticamente en Workspace y
deben volver a iniciar sesidn con su nueva contrasefia.

Enviar anuncios personalizados

Envie un anuncio personalizado para mostrar un mensaje durante el tiempo limitado de su eleccién,
como durante un periodo de mantenimiento préximo.

El anuncio personalizado se muestra para todos los suscriptores en todos los clientes, tanto disposi-
tivos web como moéviles. Los suscriptores ven el mensaje después de iniciar sesion. Los suscriptores
no pueden descartar este anuncio, pero pueden contraerlo en su dispositivo movil.

1. En el menu de Citrix Cloud, seleccione Configuracion de Workspace > Personalizar > Pref-
erencias > Enviar anuncio personalizado > Configurar.

2. Introduzca el titulo y el texto del mensaje que quiere mostrar, y seleccione las fechas, las horas
y la ubicacion (arriba o abajo) en que mostrar el mensaje a los suscriptores.
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3.
4.

Para ver el aspecto del mensaje a ojos de los suscriptores, seleccione Vista previa.
Cuando haya terminado, seleccione Guardar.

Configurar una directiva de inicio de sesion

Cree una directiva de inicio de sesion personalizada para informar a los suscriptores del Contrato de

licencia de usuario final (CLUF) de su organizacion cuando inicien sesion en su espacio de trabajo.

Cuando esta habilitada y configurada, la directiva de inicio de sesidn se muestra en todos los clientes,

tanto dispositivos web como moviles. Los suscriptores pueden ver la directiva de inicio de sesion

cuando inician sesion. Los suscriptores no pueden omitir la directiva y deben aceptarla para iniciar

sesion en su espacio de trabajo.

1.

En el men( de Citrix Cloud, seleccione Configuracion del espacio de trabajo > Personalizar
> Preferencias.

En la seccién Directiva de inicio de sesién, seleccione Configurar. Si ya existe una directiva,
el bot6n indica Modificar.

Habilite la funcién con el conmutador de Habilitar directiva.
En el encabezado Directiva, introduzca un titulo para la directiva.

Escriba el texto de la directiva que deben aceptar los suscriptores antes de iniciar sesion. Si es
necesario, agregue la traduccion en otros idiomas en el mismo cuadro de texto.

Escriba el nombre del botén que los suscriptores deben seleccionar para aceptar la directiva.
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Sign In Policy X

Define the company usage policy that your subscribers must read and accept before signing in and accessing resources. Learn more

Enable policy

When enabled, the policy will be displayed to end users.
Policy header

Enter the header to display above the policy text.

‘ Terms and Conditions

Policy text

Enter the text of the sign in policy you want to display to subscribers.

Normal 3 B I U

Enter policy text

Button text

Enter the text to display for the button that will allow subscribers to continue to sign in.

Accept Terms and Conditions

Preview H Cancel ‘ @'

7. Seleccione Vista previa para ver el aspecto de la directiva a ojos de los suscriptores.

8. Cuando haya terminado, seleccione Guardar.

Nota

Si configuré Citrix Gateway como su proveedor de identidades de Workspace, es posible que ya
tenga una directiva de inicio de sesidon como parte de su flujo de autenticacion AAA y nFactor.
Citrix recomienda configurar solo una directiva de inicio de sesion, ya sea como parte del flujo
de autenticacion nFactor existente o fuera del flujo mediante la consola de administracion de
Citrix Cloud.
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Optimizar DaaS en Citrix Workspace

October 12,2023

Puede mejorar la eficiencia y la disponibilidad de sus aplicaciones y escritorios de DaaS con estas
opciones:

« Hacer que la implementacion de escritorios y aplicaciones virtuales locales existentes esté
disponible para los suscriptores de Workspace con la agregacion de sitios.

« Optimizar la conectividad con la conexion directa de carga de trabajo, que implica configurar
las ubicaciones de red en Citrix Cloud.

« Garantizar la continuidad del servicio durante una interrupcidén a efectos de resiliencia sin

conexion.

« Configurar Single Sign-On (SSO) en DaaS con el Servicio de autenticacion federada (FAS) de
Citrix.

Agregacion de sitios

La agregacion de sitios le permite agregar su implementacion de escritorios y aplicaciones virtuales
locales a su espacio de trabajo para que los suscriptores puedan acceder a estos recursos junto con
los recursos administrados en la nube.

Para obtener mas informacion sobre la agregacion de sitios, consulte Agregacion de aplicaciones y
escritorios virtuales locales a espacios de trabajo.

Para obtener més informacién sobre los limites de escalabilidad, consulte Limites de escalabilidad de
la plataforma Workspace.

Conexion directa de carga de trabajo

Conexion directa de carga de trabajo utiliza ubicaciones de red para cambiar entre rutas internas y
externas a las maquinas virtuales que alojan sus aplicaciones y escritorios virtuales.

Con la conexion directa de carga de trabajo, permite que los clientes de su red corporativa cambien
a inicios directos de Citrix DaaS. Los inicios directos no requieren que las conexiones HDX entre los
clientesy los VDA se realicen mediante proxy a través de una puerta de enlace. La conexion directa de
carga de trabajo requiere al menos una ubicacion de red interna.

Para obtener mas informacion, consulte Optimizar la conectividad con la conexion directa de carga
de trabajo.
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Continuidad del servicio

La continuidad del servicio garantiza que los suscriptores mantengan el acceso a las aplicaciones y
escritorios esenciales a través de la aplicacion Citrix Workspace si se produce una interrupcion de
Citrix Cloud.

La continuidad del servicio almacena las concesiones de conexion en discos de cliente que tienen
la aplicacion Citrix Workspace instalada. Las concesiones de conexion se actualizan periddicamente
cuando los clientes acceden al almacén de Workspace. Los clientes pueden iniciar instancias de Citrix
DaaS a las que podian acceder antes de la interrupcion del servicio. Para obtener mas informacion,

consulte Continuidad del servicio.

Servicio de autenticacion federada (FAS) de Citrix

Citrix Workspace permite usar el Servicio de autenticacion federada (FAS) de Citrix para el acceso
Single Sign-On (SSO) a Citrix DaaS. FAS permite a los suscriptores que utilizan un proveedor de iden-
tidades federadas, como Azure AD u Okta, introducir sus credenciales solo una vez, cuando inician
sesion en sus espacios de trabajo. Sin FAS, a los suscriptores que utilizan un proveedor de identidades
federadasse les pide que introduzcan sus credenciales mas de unavez para acceder a sus aplicaciones
y escritorios virtuales.

El uso de FAS con Workspace tiene los siguientes requisitos:

« Servidor FAS configurado como se describe en la seccién Requisitos de la documentacion de
producto de FAS.

« Una conexion entre el servidor FAS y Citrix Cloud, creada a través de la opcién Connect to Citrix
Cloud del instalador de FAS.

« Una conexion entre el dominio local de Active Directory y Citrix Cloud, con FAS habilitado en
Configuracion de Workspace.

Para obtener informacion acerca de laimplementacion de FAS, consulte Habilitar Single Sign-On para
espacios de trabajo con el Servicio de autenticacion federada de Citrix.

Agregacion de aplicaciones y escritorios virtuales locales a espacios de
trabajo

October 12, 2023

Puede agregar su sitio (implementacion de Virtual Apps and Desktops) a Citrix Workspace para que
sus aplicaciones y escritorios existentes estén disponibles para los suscriptores. Después de agregar
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el sitio, los suscriptores pueden acceder a todas sus aplicaciones y escritorios virtuales, junto con sus
archivos y otros recursos, al iniciar sesion en su espacio de trabajo. Este proceso se conoce como
agregacion de sitios.

La agregacion de sitios esta disponible en todas las ediciones de Citrix Workspace. Para obtener mas
informacion sobre las funciones incluidas en cada edicion de Workspace, consulte la tabla de fun-
ciones de Citrix Workspace.

Entornos admitidos

La agregacion de sitios se admite en las implementaciones locales de los siguientes productos de
Citrix:

« Virtual Apps and Desktops 7 1808 o versiones posteriores
+ XenApp y XenDesktop de la version 7.0ala 7.18

Los sitios locales que ejecutan versiones anteriores de XenApp o de XenApp y XenDesktop no se ad-
miten para usarlos con Citrix Workspace.

Importante:

XenApp y XenDesktop 7.x incluyen versiones que han alcanzado el estado Fin de vida (EoL). Las
versiones de XenApp y XenDesktop anteriores a 7.14 llegaron al fin de vida Gtil el 30 de junio de
2018. La compatibilidad de la agregacion de sitios de Workspace con las versiones de XenApp y
XenDesktop 7.x que han llegado al final de su ciclo de vida depende de la enumeracion e inicio

correctos de recursos con la implementacion de StoreFront.
Para utilizar la agregacion de sitios con una implementacion local que incluya el servicio de autenti-
cacion federada (FAS) de Citrix, el sitio debe usar una de las siguientes versiones de productos Citrix:

« Virtual Apps and Desktops 7 1808 o versiones posteriores
« XenApp y XenDesktop de la version 7.16 ala 7.18

Para usar FAS con Citrix Workspace, es necesario conectarse a Citrix Cloud. Para poder conectarse a
Citrix Cloud, actualice sus servidores FAS con la versidn mas reciente del software FAS. Para obtener
mas informacion, consulte Habilitar Single Sign-On para espacios de trabajo con el Servicio de auten-
ticacion federada de Citrix.

Limites de escalabilidad de la plataforma Workspace

Estos limites de escalabilidad se aplican a la plataforma Workspace:
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Tipo de limite Métrica SLI Limite del umbral de SLO

Limites de uso Usuarios finales simultaneos 500
para todos los sitios locales
agregados de Citrix Virtual
Apps and Desktops

Limites adicionales de Cantidad de sitios locales de 4
integracion de Citrix Virtual Apps and
backend/frontend Desktops

Nota:

Sila cantidad de sitios de laintegracion de backend/frontend supera los cuatro, los sitios pueden
sufrir tiempos de respuesta lentos. Continuidad del servicio o la funcién de caché de host local

tampoco estan presentes para los sitios locales.

Descripcion general de tareas

Cuando agregue un sitio local a Citrix Workspace, el asistente para agregar sitios le guiara por las
siguientes tareas:

1. Detectar el sitio y seleccionar la ubicacion de recursos que quiere usar.
2. Detectar los dominios de Active Directory donde estan instalados los Cloud Connectors.
3. Especificar la conectividad que quiere usar entre Citrix Cloud y su sitio.

La ubicacion de recursos especifica el dominio y el método de conectividad para todos los usuarios
gue acceden al sitio. Durante este proceso, Citrix Cloud prueba la conectividad para verificar que se
pueda acceder al sitio desde los Cloud Connectors. A continuacidn, Citrix Cloud muestra una lista de
las ubicaciones de recursos. Si tiene ubicaciones de recursos que auin no tienen Cloud Connectors
instalados, descargue e instale el software requerido.

Para la conectividad externa, puede usar su propio Citrix Gateway o usar el servicio Citrix Gateway.
Para garantizar que solo los usuarios que estan en la misma red que el sitio puedan acceder a las
aplicaciones, especifique el acceso solo interno.

Requisitos previos
Cloud Connectors

Los Cloud Connectors permiten a Citrix Cloud localizar su sitio y comunicarse con él. Para una in-
terrupcion minima, Citrix recomienda instalar los Cloud Connectors antes de agregar el sitio a Citrix
Workspace.
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En pro de una alta disponibilidad, Citrix recomienda instalar el software Citrix Cloud Connector en, al
menos, dos (2) servidores. Estos servidores deben:

« Cumplir los requisitos del sistema descritos en los Detalles técnicos de Cloud Connector.

« No tener instalados otros componentes de Citrix.

« No serun controlador de dominio de Active Directory.

« No ser una maquina que sea esencial para la infraestructura de ubicaciones de recursos.

« Unirse al dominio de su sitio. Si los usuarios acceden a las aplicaciones del sitio en varios do-
minios, instale al menos dos Cloud Connectors en cada dominio.

« Estar conectados a una red que puede contactar con el sitio.

« Estar conectados a Internet. Para obtener mas informacion, consulte Requisitos del sistema'y
de conectividad.

Para obtener mas informacion sobre la instalacion de Cloud Connectors, consulte Instalar Cloud Con-
nector.

Configurar el proxy web

Si tiene un proxy web en el entorno, compruebe que los Cloud Connectors puedan validar la conec-
tividad con el servicio XML en su sitio. Agregue cada servidor XML del sitio a la lista de omision de
proxys en cada Cloud Connector. No utilice comodines ni direcciones IP porque Cloud Connector
solo admite la gestion de nombres de dominio completos.

1. Agregue los servidores XML a la lista de omision de proxys:

a) En Cloud Connector, seleccione Inicio y, a continuacion, escriba Opciones de Internet.

O

Seleccione la ficha Conexiones y, a continuacion, seleccione Configuracion de LAN.

0

En Servidor proxy, seleccione Avanzado.

)
)
)
)

o

En Excepciones, agregue el nombre de dominio completo (FQDN) de cada servidor XML
del sitio con letras minusculas. Si se utiliza una mezcla o mayusculas, la agregacion de
sitios podria fallar. Para obtener masinformacion, consulte CTX272160 en Knowledge Cen-
ter de Citrix Support.

2. Importe la lista para que los servicios de Cloud Connector puedan consumirlos. En el simbolo
del sistema, escriba netsh winhttp dimport proxy source=ie.

3. Desde la consola Servicios, reinicie todos los servicios de Citrix Cloud en cada maquina que
aloja Cloud Connector o reinicie todas las maquinas.

Active Directory

La agregacion de sitios admite sitios que usan un Active Directory local.
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Configurar Azure Active Directory Para agregar sitios con Azure Active Directory a Citrix Work-
space, configure su sitio para que confie en las solicitudes de XML Service. Para obtener instrucciones
detalladas, consulte los siguientes articulos:

Para XenApp y XenDesktop 7.x y Citrix Virtual Apps and Desktops 7 1808, consulte CTX236929.
Importante:

Si usa Azure Active Directory, Okta, SAML u otro proveedor de identidades federado con espacios
detrabajoy agregacion desitios, se les pide a los usuarios que se autentiquen en cada aplicacion
que inician.

FAS proporciona una experiencia de Single Sign-On (SSO) para iniciar recursos mediante auten-
ticacion federada. Para habilitar SSO para los suscriptores, registre uno o mas servidores FAS
con la misma ubicacién de recursos que configuro para agregar su sitio.

Relaciones de confianza de Active Directory Sitiene bosques de usuario y recursos separados en
Active Directory, debe tener Cloud Connectors instalados en cada bosque antes de agregar su sitio
local. Citrix Cloud detecta estos bosques durante el proceso de deteccion del sitio, a través de los
Cloud Connectors. Luego, puede usar los usuarios y recursos de los bosques para crear espacios de
trabajo para sus usuarios.

Limitaciones:

Al definir la ubicacion de recursos mientras agrega el sitio, no puede usar bosques de recursos y usuar-
ios separados. Debido a que los Cloud Connectors no participan en ningln tipo de relacién de con-
fianza que pueda establecerse entre bosques, Citrix Cloud no puede detectar su sitio a través de los
Cloud Connectors en estos bosques. Puede usar estos bosques cuando defina una ubicacion de recur-
sos secundaria que proporcione unaopcion de conectividad diferente para sus usuarios. Para obtener
mas informacion, consulte Agregar intervalos de IP para diferentes opciones de conectividad.

Los bosques que no son de confianza no son compatibles con la agregacion de sitios. Aunque Citrix
Cloud y Citrix Workspace admiten a usuarios de bosques que no son de confianza, estos usuarios no
pueden usar Citrix Workspace después de que se haya agregado un sitio local a través de la agregacion
de sitios. Solo los usuarios ubicados en los bosques que son de confianza para el sitio pueden iniciar
sesion y usar Citrix Workspace. Si los usuarios de un bosque que no es de confianza intentan iniciar
sesion en Citrix Workspace, reciben el mensaje de error “Su sesion ha caducado. Vuelva a iniciar una
sesion para continuar”.

Conectividad interna y externa con los recursos del espacio de trabajo

Durante el proceso de agregar un sitio a Citrix Workspace, puede especificar si proporcionar acceso
interno o externo a los recursos que estan a disposicion de los usuarios. Si tiene la intencion de per-
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mitir el acceso al sitio a través de Citrix Workspace solo a usuarios internos, los usuarios deben estar
en la misma red que el sitio para poder acceder a las aplicaciones.

Si quiere permitir que los usuarios externos accedan a estos recursos, tiene las siguientes opciones:

« Use su Citrix Gateway existente para gestionar el trafico entre el sitio local y Citrix Cloud. Su
Citrix Gateway debe estar configurado para usar los Cloud Connectors como servidores Secure
Ticket Authority (STA) antes de agregar el sitio a Citrix Workspace. Para obtener instrucciones,
consulte CTX232640.

« Use Citrix Gateway Service para permitir que Citrix gestione por usted el trafico entre el sitio y
Citrix Cloud. Puede activar una prueba de servicio y configurar el servicio al agregar el sitio. Si
ya se ha registrado en Citrix Gateway Service, Citrix Cloud detecta su suscripciéon cuando selec-
ciona esta opcion.

Nota:

Para que Citrix Cloud detecte su suscripcion a Citrix Gateway Service, debe usar el mismo OrgID
(ID de organizacion) que utilizé cuando se inscribié en Citrix Gateway Service. Para obtener mas
informacion sobre los OrglD en Citrix Cloud, consulte ;Qué es un OrgID?

Credenciales y puertos para la deteccion del sitio

Durante el proceso de agregar el sitio a Citrix Workspace, Citrix Cloud detecta el sitio y comprueba
que el Controller que usted especifique esta disponible. Antes de agregar el sitio local, compruebe lo
siguiente:

« Tiene credenciales de administrador de Citrix con permisos de solo lectura (como minimo). Du-
rante el proceso de deteccion del sitio, Citrix Cloud le pide que proporcione estas credenciales.
Citrix Cloud no almacena estas credenciales ni las usa para hacer cambios en su sitio.

Para habilitar la deteccion del sitio sin las credenciales del sitio Solo XenApp y XenDesktop
7.x y Virtual Apps and Desktops 7 1808: Si no quiere proporcionar sus credenciales del sitio por
razones de seguridad, puede permitir que Citrix Cloud detecte el sitio sin pedir las credenciales del
mismo. Complete esta tarea antes de agregar el sitio a Citrix Workspace.

1. Instale al menos dos Cloud Connectors en el dominio de su sitio.

2. Cree un grupo de seguridad de Active Directory e incluya en él los Cloud Connectors del do-
minio.

3. Reinicie los Cloud Connectors.

4. En Studio, conceda permisos de solo lectura, como minimo, al grupo de seguridad.
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Tarea 1: Detectar el sitio

En este paso, debe proporcionar la informacion que Citrix Cloud necesita para encontrar el sitio y
seleccionar la ubicacién de recursos. La ubicacion de recursos especifica el dominio y la opcidn de
conectividad para todos los usuarios que acceden al sitio. Si necesita instalar Cloud Connectors en
el dominio del sitio, puede hacerlo ahora. Siya tiene instalados los Cloud Connectors, puede selec-
cionarlos cuando se le solicite.

1. En el mend de Citrix Cloud, vaya a Configuracion de Workspace > Sitios > Agregar sitio.
2. Seleccione el tipo de sitio local que quiere agregar y continde.

Citrix Cloud intenta detectar cualquier ubicacion de recursos y Cloud Connector en su dominio
y muestra una lista para que seleccione.

3. Realice una de las siguientes acciones:

+ Sinotiene Cloud Connectors instalados en el dominio del sitio, haga clic en Instalar Con-
nector. Citrix Cloud le solicita que descargue el software de Cloud Connector y complete
el asistente de instalacion.

« Si tiene Cloud Connectors instalados, Citrix Cloud muestra los conectores en los domin-
ios en los que fueron detectados. Seleccione la ubicacion de recursos que quiere agregar
al espacio de trabajo de Citrix Workspace. Esta ubicacion de recursos se convierte en la
ubicacién de recursos predeterminada.

« Sitiene Cloud Connectors instalados, pero no se muestran, seleccione Detectar.

4. Seleccione la ubicacion de recursos y el par de Cloud Connectors que quiera usar para detectar
el sitio.

5. EnIntroducir la direccién del servidor, agregue la direccion IP o el FQDN de un Controller del
sitio y seleccione Detectar.

Nota:

Siusaun FQDN, debe tenerunregistro de DNS que apunte al Delivery Controller que quiere
detectar.

Para sitios de XenApp y XenDesktop 7.x, Citrix Cloud detecta automaticamente el puerto
del servidor XML.

6. Sise le solicita, introduzca las credenciales de administrador de Citrix del sitio.

Citrix Cloud prueba la conectividad para verificar que el sitio es accesible. La deteccion puede
tardar unos minutos en completarse, en funcion del tipo y del tamafio del sitio.

7. Siaparece un mensaje de éxito que indica que el sitio se ha detectado correctamente, seleccione
Continuar.
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Tarea 2: Verificar la conexion con Active Directory

En Verificar conexion de Active Directory, Citrix Cloud muestra los dominios usados con el sitio y si
hay Cloud Connectors instalados en esos dominios.

Si no hay Cloud Connectors en un dominio, los usuarios no pueden usar Citrix Workspace para ac-
ceder a las aplicaciones publicadas alli. Si solo tiene un Cloud Connector en su dominio, tiene dos
opciones:

« Instale mas Cloud Connectors seleccionando Instalar Connector.
« Para continuar sin instalar mas Cloud Connectors, seleccione Comprendo que la alta disponi-
bilidad requiere tener dos conectores instalados en cada dominio.

Si tiene usuarios locales asignados a aplicaciones en el sitio, seleccione Descargar lista de usuarios
(.csv).

Después de verificar la conexion de Active Directory, seleccione Continuar.

Tarea 3: Configurar la conectividad

En este paso, debe especificar si quiere permitir solamente el acceso al sitio de usuarios externos,
o solamente el acceso de usuarios internos, a través de Citrix Workspace. La conectividad interna re-
quiere que los usuarios estén en la misma red que el sitio y los VDA que alojan los recursos publicados.
Para la conectividad externa, puede usar su Citrix Gateway local o el servicio Citrix Gateway Service
alojado en la nube.

Seleccione una de las siguientes opciones en Seleccionar tipo de conectividad > Configurar conec-
tividad:

- Agregar un Gateway existente: Seleccione esta opcion para usar su Citrix Gateway existente
para proporcionar acceso externo.

« Citrix Gateway Service: Seleccione esta opcion para activar una prueba de este servicio o para
usar una suscripcion existente con el sitio.

« Solo interna: Seleccione esta opcion si no se necesita ninguna otra configuracion.

Si selecciona Agregar un Gateway existente, realice las siguientes acciones:

1. Seleccione Modificar e introduzca la URL publica de Citrix Gateway.

2. Verifique que Citrix Gateway esta configurado para usar sus Cloud Connectors como servidores
STA, que se describe en CTX232640.

3. Seleccione Probar STA y, a continuacion, cuando la prueba sea satisfactoria, Continuar. Si la
prueba falla, consulte el articulo de resolucion de problemas CTX232517.
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Si se selecciona Citrix Gateway Service, pero no esta habilitado para su cuenta de Citrix Cloud como
una prueba de servicio o como una compra, puede seleccionar Comenzar una prueba de 60 dias. Cit-
rix Cloud permite el servicio como una prueba para usted. Si el servicio fue habilitado en un momento
anterior, Citrix Cloud detecta el servicio y muestra los dias de prueba restantes.

Después de completar las tareas anteriores, seleccione Continuar.

Tarea 4: Confirmar la agregacion del sitio

En este paso, debe confirmar la agregacion del sitio, que implica revisar el puerto XML, los servidores
XML, los dominios de Active Directory y el tipo de conectividad elegidos anteriormente.

Citrix Cloud muestra hasta cinco servidores XML con los que se puede conectar. Sitiene mas de un
servidor XML en el sitio, pero solo se muestra uno, Citrix Cloud muestra una alerta. Para solucionar
este problema, consulte el articulo CTX232516.

1. En Confirmar agregacion de sitios, revise el puerto XML, los servidores XML, los dominios de
Active Directory y el tipo de conectividad que eligi6é anteriormente.
2. Seleccione Guardar y finalizar. En la pagina Sitios se muestra el sitio recién agregado.

Si quiere especificar servidores XML diferentes, puede modificar el sitio para cambiar estos valores
después de seleccionar Guardar y finalizar.

Tarea 5: Administrar las integraciones de servicios

Después de agregar el primer sitio, debe habilitar la integracién de servicios para los sitios locales
de Virtual Apps and Desktops, que esta inhabilitada de forma predeterminada. Los suscriptores no
podran ver los recursos del sitio hasta que la habilite.

1. Vaya a Configuracion de Workspace > Integraciones de servicios > Sitios locales de Virtual
Apps and Desktops y seleccione los puntos suspensivos para abrir el men( de acciones del
sitio.

2. Habilite la integracion de servicios para que los suscriptores puedan iniciar sesion en sus espa-
cios de trabajo y ver los recursos del sitio.

Cambiar la configuracion del sitio
Volver a detectar el sitio

Si agrega Delivery Controllers al sitio o cambia los puertos XML, puede verificar que el sitio sigue
siendo accesible en Citrix Workspace mediante un proceso de nueva deteccion.
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1. Vaya a Configuracion de Workspace > Sitios, seleccione los puntos suspensivos del sitio que
quiere actualizar y, a continuacion, seleccione Modificar sitio.

2. En Direccién del servidor, escriba la direccidn IP o el FQDN de un Delivery Controller del sitio
y seleccione Volver a detectar.

Agregar o modificar servidores XML

Cuando agrega un sitio a Citrix Workspace, Citrix Cloud detecta automaticamente los servidores XML
delsitioy muestra hasta cinco servidores XML presentes en la configuracion. Puede agregary eliminar
servidores XML de la configuracion del sitio, seglin sea necesario; se mostrara un maximo de cinco
servidores XML.

Para agregar un servidor XML

1. Vaya a Configuracion de Workspace > Sitios, seleccione los puntos suspensivos del sitio que
quiere actualizar y seleccione Modificar sitio.

2. En la seccion Servidores XML, introduzca el puerto del servidor XML y seleccione Usar SSL si
es necesario.

3. Seleccione un método de conectividad:

« Equilibrio de carga: Esta opcion permite que Citrix Cloud elija un servidor XML de la lista
aleatoriamente.

« Conmutacion por error: Esta opcién permite a Citrix Cloud utilizar los servidores XML, en
el orden en que aparecen en la lista. Solo se utiliza el primer servicio XML de la lista para
el inicio, a menos que no esté disponible, en cuyo caso se utilizara el segundo servidor.
Puede volver a ordenar la lista arrastrando y soltando cada uno de los servidores.

4, Seleccione Guardar cambios.

Siobservaun erroral agregar un servidor XML, consulte CTX232516 para seguir los pasos de resolucion
de problemas.

Agregar intervalos de IP para diferentes opciones de conectividad

Sitiene los VDA o hosts de sesiones en subredes diferentes, puede especificar intervalos de IP con un
tipo de conectividad diferente para cada uno. Cada intervalo de IP puede tener también su propia
ubicacién de recursos asociada. Por ejemplo, puede tener un intervalo de IP para las maquinas de la
Unidn Europea donde los usuarios se conectan internamente, otro intervalo de IP para las maquinas
de la Unidén Europea donde los usuarios se conectan a través de su Citrix Gateway, y otro intervalo de
IP para las maquinas ubicadas en los EE. UU. donde los usuarios se conectan a través de Citrix Gateway
Service.
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1. Vaya a Configuracion de Workspace > Sitios, seleccione el botdn de tres puntos del sitio que
quiere actualizar y seleccione Modificar sitio.

2. Enlaseccién Conectividad, seleccione Agregar un intervalo de IP con una opcion de conec-
tividad diferente e introduzca un intervalo de direcciones IP en formato CIDR.

Para crear una ubicacion de recursos para el intervalo de IP:

1. Seleccione Agregar una nueva ubicacion de recursos e introduzca un nombre facil de recor-
dar.

2. En Seleccionar la conectividad, seleccione si proporcionar solo acceso interno o si quiere per-
mitir también el acceso externo mediante un dispositivo Citrix Gateway o mediante Citrix Gate-
way Service.

Para asignar una ubicacion de recursos existente al intervalo de IP:

1. Elija Seleccionar una ubicacién de recursos existente

2. Seleccione la ubicacidn de recursos que quiere usar.

3. Si elige una ubicacion de recursos que solo tiene un Cloud Connector instalado, seleccione
Comprendo que la alta disponibilidad requiere tener dos conectores instalados en una
ubicacion de recursos.

4. Seleccione Agregar.

Agregar mas dominios de Active Directory

Siinstala Cloud Connectors en otros dominios con usuarios de Active Directory en el sitio, puede com-
probar que se agregan a la configuracion del sitio en Citrix Workspace.

1. Vaya a Configuracion de Workspace > Sitios, seleccione los puntos suspensivos del sitio que
quiere actualizary, a continuacion, seleccione Modificar sitio.
2. En Active Directory, seleccione Actualizar.

Inhabilitar sitios

Si ya no quiere que su sitio local esté disponible para los usuarios en el espacio de trabajo de Citrix
Workspace, puede inhabilitarlo. Puede inhabilitar un sitio local individual o inhabilitar todos los sitios
locales que haya agregado a Citrix Workspace.

Cuando los sitios estan inhabilitados, los usuarios no pueden acceder a las aplicaciones locales de
esos sitios a través de Citrix Workspace. Sin embargo, se conserva la configuracién de esos sitios. Si
vuelve a habilitar un sitio mas adelante, se conservan la configuracion predeterminada de ubicacion
del recurso, el dominio, el servidor XML y la conectividad del sitio.
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Para inhabilitar un sitio local

1. Vaya a Configuracion de Workspace > Sitios, seleccione los puntos suspensivos del sitio que
quiere inhabilitar y, a continuacion, seleccione Inhabilitar.
2. Aparece un mensaje de confirmacién. Seleccione Inhabilitar de nuevo.

Para inhabilitar todos los sitios locales

Para inhabilitar todos los sitios de la pagina Sitios, inhabilite la integracion de Workspace Service
para todos los sitios locales de Virtual Apps and Desktops. Para obtener instrucciones, consulte Para
inhabilitar la integracion de espacios de trabajo para un servicio.

Para volver a habilitar un sitio local individual o agregar otro sitio mas adelante, primero debe volver
a habilitar la integracion de Workspace Service para todos los sitios en la pagina Integraciones de
servicios.

Eliminar un sitio de Citrix Workspace

Si ya no quiere que su sitio local esté disponible para los usuarios en Citrix Workspace, puede elimi-
narlo. Cuando se elimina un sitio, solo se elimina la configuracion del sitio en Citrix Workspace. Citrix
Cloud no hace cambios en el sitio.

Para eliminar un sitio, vaya a Configuracion de Workspace > Sitios, seleccione los puntos suspen-
sivos del sitio que quiere eliminary, a continuacién, seleccione Eliminar.

Optimizar la conectividad a los espacios de trabajo con la conexion
directa de carga de trabajo

November 21, 2023

Con la conexion directa de carga de trabajo en Citrix Cloud, puede optimizar el trafico interno dirigido
alasaplicacionesy escritorios en los espacios de trabajo para agilizar las sesiones HDX. Normalmente,
tanto los usuarios de redes internas como los de redes externas se conectan a VDA a través de una
puerta de enlace externa. Es posible que esta puerta de enlace esté en su organizacion o se propor-
cione como un servicio de Citrix y se agregue a la ubicacion de recursos dentro de Citrix Cloud. La
conexion directa de carga de trabajo permite a los usuarios internos omitir la puerta de enlace y conec-
tarse directamente a los VDA, lo que reduce la latencia del trafico de las redes internas.

Para configurar la conexion directa de carga de trabajo, necesita ubicaciones de red que correspondan
al lugar en el que los clientes inician aplicaciones y escritorios en su entorno. Agregue una direccion
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publica para la ubicacién de cada oficina en la que residan estos clientes mediante el servicio de ubi-
cacion de red (NLS). Dispone de dos opciones para configurar las ubicaciones de red:

« Usar la opcion de men( Ubicaciones de red de Citrix Cloud.
« Usar un mddulo de PowerShell que proporciona Citrix.

Las ubicaciones de red corresponden a los rangos IP pUblicos de las redes desde las que se conectan
los usuarios internos, como las sucursales u oficinas. Citrix Cloud usa direcciones IP plblicas para
determinar si las redes desde las que se inician aplicaciones o escritorios virtuales son internas o ex-
ternas a la red de la empresa. Si un suscriptor se conecta desde la red interna, Citrix Cloud redirige
la conexion directamente al VDA sin pasar por NetScaler Gateway. Si un suscriptor se conecta exter-
namente, Citrix Cloud lo redirige a través de NetScaler Gateway y, a continuacion, dirige el trafico de
la sesion a través del Citrix Cloud Connector al VDA de la red interna. Si se usa Citrix Gateway Service
y el protocolo Rendezvous esta habilitado, Citrix Cloud redirige a los usuarios externos a través de
Gateway Service al VDA de la red interna. Es posible que haya clientes itinerantes, como los equipos
portatiles, que usen cualquiera de estas rutas de red, segln si el cliente se encuentra dentro o fuera
de la red corporativa cuando se produce el inicio.

Importante:

Si su entorno incluye Citrix DaaS Standard para Azure junto con VDA locales, la configuracion de
la conexion directa de carga de trabajo provoca un error en los inicios que tienen lugar en la red

interna.

Los inicios de recursos de Remote Browser Isolation, Citrix Virtual Apps Essentials y Citrix Virtual Desk-
tops Essentials se redirigen siempre a la puerta de enlace. Estos inicios no mejoran el rendimiento de
la configuracion de la conexion directa de carga de trabajo.

Requisitos
Requisitos de lared

« Lared corporativay las redes Wi-Fi de invitados deben tener direcciones IP publicas independi-
entes. Si sus redes corporativas y de invitados comparten direcciones IP publicas, los usuarios
de la red de invitados no podran iniciar sesiones de DaaS.

« Utilice los rangos de direcciones IP publicas de las redes desde las que se conectan los usuarios
internos. Los usuarios internos de estas redes deben tener una conexién directa con los VDA.
De lo contrario, los recursos virtuales fallan al iniciarse, ya que Workspace intenta redirigir a los
usuarios internos directamente al VDA, lo que no es posible.

« Sibien los VDA suelen estar ubicados dentro de la red local, también puede usar VDA alojados
en una nube pUblica, como Microsoft Azure. Los inicios de los clientes deben tener una ruta de
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red para contactar con los VDA sin que un firewall los bloquee. Esto requiere un tinel VPN desde
su red local hasta una red virtual en la que residan los VDA.

Requisitos de TLS

TLS 1.2 debe estar habilitado en PowerShell al configurar las ubicaciones de red. Para forzar a Power-
Shell para que utilice TLS 1.2, use el siguiente comando antes de usar el médulo de PowerShell:

[Net.ServicePointManager]::SecurityProtocol = [Net.SecurityProtocolType
]::Tls12

Requisitos del espacio de trabajo

+ Debe tener un espacio de trabajo configurado en Citrix Cloud.
« Citrix DaasS se habilita en Configuracion de Workspace > Integraciones de servicios.

Habilitar TLS para la aplicacion Workspace para conexiones HTML5

Si sus suscriptores utilizan la aplicacion Citrix Workspace para HTML5 para iniciar aplicaciones y es-
critorios, Citrix recomienda tener configurado TLS en los VDA de su red interna. La configuracion de
los VDA para que usen conexiones TLS garantiza que sean posibles los inicios directos de los VDA. Si
los VDA no tienen TLS habilitado, los inicios de aplicaciones y escritorios deben redirigirse a través
de una puerta de enlace cuando los suscriptores utilizan la aplicacion Citrix Workspace para HTML5.
Los inicios que utilizan Desktop Viewer no se ven afectados. Para obtener mas informacion acerca de
coémo proteger las conexiones directas de VDA con TLS, consulte el articulo CTX134123 en Knowledge
Center de Citrix Support.

Agregar ubicaciones de red a través de la GUI

La configuracion de la conexion directa de carga de trabajo a través de Citrix Cloud implica crear ubica-
ciones de red mediante los intervalos de direcciones IP plblicas de cada ubicacion de sucursal desde

la que se conectan los usuarios internos.

1. En la consola de Citrix Cloud, vaya a Ubicaciones de red.
2. Haga clic en Agregar ubicacién de red.

3. Introduzca un nombre de ubicacion de red y un rango de direcciones IP pUblicas para la ubi-

cacion.
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Add a Network Location X

Adaptive access based on natwork locations allow you to specify networks in your organization.
Administrators can now define tags for the users accessing from defined locations and use these
tags in access policy rules in DaaS for resource enumeration and access type for the resources.

Location name

Argentina X

Public IP address range

| X

4. Haga clic en Guardar.

5. Repita estos pasos para cada nueva ubicacion de red que quiera agregar.

Nota:

Las etiquetas de ubicacion no son necesarias para la conexion directa de carga de trabajo porque
eltipo de conectividad siempre es Interna. El campo Etiquetas de ubicacion de la pagina Agre-
gar una ubicacion de red (Citrix Cloud > Ubicaciones de red > Agregar una ubicacion de red
> Etiquetas de ubicacion) solo es visible si la funcidn Acceso adaptable estd habilitada. Para
obtener detalles, consulte Habilitar la funcion Acceso adaptable.

Modificar o quitar ubicaciones de red

1. Enla consola de Citrix Cloud, vaya a Ubicaciones de red en el men principal.

2. Busque la ubicacion de red que quiere administrar y haga clic en el boton de tres puntos.

specify the internal tags for th access type for th

[[soaren. al

Location name & Public IP address range

tostloco2 192:167100100/32

19216711720 it
Delete
2

3. Seleccione uno de estos comandos:
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« Seleccione Modificar para modificar la ubicacion de la red. Después de realizar los cam-
bios, haga clic en Guardar.

« Seleccione Eliminar para quitar la ubicacidn de red. Seleccione Si, eliminar para confir-
mar la eliminacién. Esta accion no se puede deshacer.

Agregar y modificar ubicaciones de red con PowerShell

En lugar de usar la interfaz de la consola de administracion de Citrix Cloud, puede usar un script de

PowerShell para configurar la conexion directa a la carga de trabajo. La configuracion de la conexion

directa de carga de trabajo con PowerShell conlleva las siguientes tareas:

1.

Determine los intervalos de direcciones IP publicas de cada ubicacién de sucursal desde la que
se conectan los usuarios internos.

2. Descargue el moédulo de PowerShell.

3. Cree un cliente de API seguro en Citrix Cloud y anote el ID y el secreto del cliente.

4. Importe el médulo de PowerShell y conéctese al servicio de ubicacion de red (NLS) con los de-

talles del cliente API.

Cree sitios NLS para cada una de sus ubicaciones de sucursal con los rangos de direcciones
IP publicas que haya determinado previamente. La conexion directa de carga de trabajo se
habilita automaticamente para cualquier inicio que provenga de las ubicaciones de red internas
que haya especificado.

Inicie una aplicacién o escritorio desde un dispositivo de la red interna y compruebe que la
conexion va directamente al VDA, sin pasar por la puerta de enlace. Para obtener mas informa-
cion, consulte Registros de archivos ICA en este articulo.

Descargar el médulo de PowerShell

Antes de configurar las ubicaciones de red, descargue el modulo de PowerShell (nls.psm1) sumin-
istrado por Citrix desde el repositorio de GitHub para Citrix. Con este médulo, puede configurar tantas

ubicaciones de red como sea necesario para los VDA.

1. En un explorador web, vaya a https://github.com/citrix/sample-scripts/blob/master/worksp

ace/NLS2.psm1.

2. Presione ALT mientras hace clic en el botén Raw.
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Pull requests Issues Marketplace Explore

(] Pull rec P y Pulse Community
Branch: master +  sample-scripts / workspace / nls.psm1
195 lines (164 sloc) 5.59 KB Raw
StrustBaseUrl = “nttps://trust.citrixworkspacesapi.net”
SnlsBaselrl

Blame

Find file

History

=

Copy path

3. Seleccione una ubicacién en la maquinay haga clic en Save.

Detalles de configuracion requeridos

Para configurar las ubicaciones de red, necesita la siguiente informacion:

+ ELID de cliente seguro de Citrix Cloud, el ID de cliente y el secreto de cliente. Para obtener estos

valores, consulte Crear un cliente seguro en este articulo.

« Rangos de direcciones IP publicas de las redes desde las que se conectan los usuarios internos.

Para obtener mas informacion acerca de estos rangos de direcciones IP publicas, consulte la

seccion Requisitos de este articulo.

Crear un cliente seguro

1. Inicie sesidn en Citrix Cloud desde https://citrix.cloud.com.

2. Desde el mend de Citrix Cloud, seleccione Administracion de acceso e identidad y, luego, Ac-

ceso a APl

3. Enlaficha Clientes seguros, anote su ID de cliente.

« |dentity and Access Management

Authentication  Administrators APl Access  Domains  Recovery
Secure Clients Product Registrations

Secure Clients are used to interact with Citrix Cloud APls. Learn more about the APls.

Create Client

To use a secure client in a silent Cloud Connector install or to access Citrix Cloud APls, use examplecorp ps the customer 1D parameter.

4. Escriba un nombre para el cliente y, a continuacion, seleccione Crear cliente.

5. Copie el ID del cliente y el secreto del cliente.
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)

ID and Secret have been created successfully

920f26a2-6663-4857-a%bc-
0b616d0bdcOd

Configurar ubicaciones de red
1. Abra una ventana de comandos de PowerShell y vaya hasta el mismo directorio donde guardd
el médulo de PowerShell.
2. Importe el médulo: Import-Module .\nls.psml -Force

3. Establezca las variables requeridas con la informacion de cliente seguro desde Crear un cliente
seguro:

e SclientId "YourSecureClientID"
« $Scustomer = "YourCustomerID"
« SclientSecret = "YourSecureClientSecret"

4. Conéctese al servicio de ubicacion de red con sus credenciales de cliente seguro:

Connect-NLS -clientId S$clientId -clientSecret $clientSecret -
customer S$customer

5. Cree una ubicacién de red. Para ello, sustituya los valores de los parametros por los valores que
corresponden a la red interna desde la que los usuarios internos se conectan directamente:

New-NLSSite -name "YourSiteName" -tags @("YourTags") -ipv4Ranges @
("PublicIpsOfYourNetworkSites") -longitude 12.3456 -latitude
12.3456 -internal $True

Para especificar una Gnica direccidn IP en lugar de un intervalo, agregue /32 al final de la direc-
cion IP. Por ejemplo:

New-NLSSite -name "YourSiteName" -tags @("YourTags") -ipv4Ranges @
("PublicIpOfYourNetworkSite/32") -longitude 12.3456 -latitude
12.3456 —internal $True
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Importante:

Al utilizar el comando New-NLSS1i te, incluya al menos un valor para cada parametro. Si

ejecuta este comando sin argumentos de linea de comandos, PowerShell le pedira que

introduzca los valores adecuados para cada parametro, de uno en uno. La propiedad

internalesunapropiedad booleana obligatoria convalores posibles $True o $False

que se asigna a lainterfaz de usuario a través de PowerShell. Por ejemplo: (UI)Network
Internal -> (PowerShell)—internal=$True.

Cuando la ubicacion de red se crea correctamente, la ventana de comandos muestra los detalles
de la ubicacion de red.

6. Repita el paso 5 para todas las ubicaciones de red desde las que se conectan los usuarios.

7. Ejecute el comando Get—NLSS1 te para ver una lista de todos los sitios que haya configurado
con NLS y compruebe que los datos de esos sitios son correctos.

Modificar ubicaciones de red

Para cambiar una ubicacidon de red existente:

1. Desde una ventana de comandos de PowerShell, indique todas las ubicaciones de red exis-
tentes: Get-NLSSite

2. Para modificar el intervalo de IP de una ubicacion de red especifica, escriba

(Get-NLSSite) [N] | Set-NLSSite -ipv4Ranges @("1.2.3.4/32","
4.3.2.1/32")

donde [N] es el nimero correspondiente a la ubicacién en la lista (a partir de cero) y "
1.2.3.4/32","4.3.2.1/32" son los intervalos de IP, separados por comas, que quiere
usar. Por ejemplo, para modificar la primera ubicacion de la lista, escriba el siguiente comando:

(Get-NLSSite)[0] | Set-NLSSite -ipv4Ranges @("98.0.0.1/32","
141.43.0.0/24™)

Eliminar ubicaciones de red

Para eliminar las ubicaciones de red que ya no quiere utilizar:

1. Desde una ventana de comandos de PowerShell, indique todas las ubicaciones de red exis-
tentes: Get-NLSS1ite
2. Para quitar todas las ubicaciones de red, escriba Get-NLSSite | Remove-NLSSite
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3. Para quitar ubicaciones de red especificas, escriba (Get-NLSSite)[N] | Remove-
NLSS1te, donde [N] es el nUmero correspondiente a la ubicacion de la lista. Por ejemplo,
para quitar la primera ubicacion de la lista, escriba (Get-NLSSite)[0] | Remove-
NLSSqte.

Verificar que los inicios internos se redirigen correctamente

Para comprobar que los inicios internos acceden directamente a los VDA, utilice uno de los métodos
siguientes:

« Consulte las conexiones de VDA a través de la consola de DaaS.
« Utilice los registros de archivos ICA para verificar la direccion correcta de la conexion del cliente.

Consola de Citrix DaaS

Seleccione Administrar > Supervisar y, a continuacién, busque un usuario con una sesion activa. En
la seccién Detalles de la sesion de la consola, las conexiones VDA directas se muestran como conex-
iones UDP, mientras que las conexiones de la puerta de enlace se muestran como conexiones TCP.

Sino ve UDP en la consola de DaaS, debe habilitar la directiva de transporte adaptable de HDX para
los VDA.

Registros de archivos ICA

Habilite los registros de archivos ICA en el equipo cliente, tal y como se describe en Para habilitar
la captura de registros del archivo launch.ica. Después de iniciar las sesiones, consulte las entradas
Address y SSLProxyHost en el archivo de registro.

Conexiones de VDA directas Para las conexiones directas de VDA, la propiedad Address contiene
la direccion IP y el puerto del VDA.

A continuacion, se muestra un ejemplo de un archivo ICA cuando un cliente inicia una aplicacion me-
diante NLS:

[Notepad++ Cloud]
Address=3;10.0.1.54:1494
SSLEnable=0ff
<!--NeedCopy-->

La propiedad SSLProxyHost no esta presente en este archivo. Esta propiedad se incluye solo para
inicios a través de una puerta de enlace.
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Conexiones de puerta de enlace Para las conexiones de puerta de enlace, la propiedad Address
contiene el tiquet STA de Citrix Cloud, la propiedad SSLEnable se establece en On y la propiedad
SSLProxyHost contiene el FQDN y el puerto de la puerta de enlace.

A continuacién, se muestra un ejemplo de un archivo ICA cuando un cliente tiene una conexion a
través de Citrix Gateway Service e inicia una aplicacion:

[PowerShell ISE Cloud]
Address=;40;CWSSTA;027C02199068B33889A40C819A85CBB4

SSLEnable=0n
SSLProxyHost=global.g.nssvcstaging.net:443
<!--NeedCopy-->

A continuacién, se muestra un ejemplo de un archivo ICA cuando un cliente tiene una conexion a
través de una puerta de enlace local e inicia una aplicacién mediante una puerta de enlace local que
esta configurada dentro de la ubicacion de recursos:

[PowerShell ISE Cloud]
Address=;40;CWSSTA;027C02199068B33889A40C819A85CBB5

SSLEnable=0n
SSLProxyHost=onpremgateway.domain.com:443
<!--NeedCopy-->

Nota:

Los servidores virtuales de la puerta de enlace local que se utilizan para iniciar aplicacionesy es-
critorios virtuales deben ser servidores virtuales VPN, no servidores virtuales de autenticacion
nFactor. Los servidores virtuales de autenticacion nFactor son solo para la autenticacion de

usuarios y no hacen de intermediarios del trafico de inicios ICA ni HDX de recursos.

Ejemplo de script

El script de ejemplo incluye todos los comandos que puede necesitar para agregar, modificar y quitar
los rangos de direcciones IP pUblicas de las ubicaciones de sucursal. Sin embargo, no es necesario
ejecutar todos los comandos para realizar una sola funcién. Para que se ejecute el script, incluya
siempre las primeras 10 lineas, desde Import-Module hasta Connect-NLS. Después, puede incluir
solo los comandos de las funciones que quiere realizar.

Import-Module .\nls.psml -Force

$clientId = "XXXX" #Replace with your clientId
$clientSecret = "Yyy" #Replace with your clientSecret
$customer = "CCCCCC" #Replace with your customerid

# Connect to Network Location Service
Connect-NLS -clientId S$SclientId -clientSecret S$SclientSecret -customer

Scustomer
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# Create a new Network Location Service Site (Replace with details
corresponding to your branch locations)

New-NLSSite -name "New York" -tags @("EastCoast") -ipv4Ranges @("
1.2.3.0/24") -longitude 40.7128 -latitude -74.0060 -internal $True

# Get the existing Network Location Service Sites (optional)
Get-NLSSite

# Update the IP Address ranges of your first Network Location Service
Site (optional)

$s = (Get-NLSSite) [0]

$s.ipv4Ranges = @("1.2.3.4/32","4.3.2.1/32")

\$s | Set-NLSSite

# Remove all Network Location Service Sites (optional)
Get-NLSSite | Remove-NLSSqite

# Remove your third site (optional)
\ (Get-NLSSite)\[2] | Remove-NLSSite

Solucion de problemas
Fallos de inicio del VDA

Si no se inician sesiones de VDA, compruebe que esta utilizando rangos de direcciones IP plblicas
de la red correcta. Al configurar las ubicaciones de red, debe utilizar los intervalos de direcciones IP
publicas de la red desde la que se conectan los usuarios internos para llegar a Internet. Para obtener
mas informacion, consulte la seccion Requisitos de este articulo.

Los inicios internos de VDA siguen redirigiéndose a través de la puerta de enlace

Si las sesiones de VDA iniciadas internamente siguen redirigiéndose a través de la puerta de enlace
como si fueran sesiones externas, compruebe que esta utilizando la direccion IP publica correcta
desde la que se conectan los usuarios internos para llegar a su espacio de trabajo. La direccion IP
publica que aparece en el sitio NLS debe corresponder a la direccién que utiliza el cliente que inicia
los recursos para acceder a Internet. Para obtener la direccion IP pUblica correcta para el cliente, ini-
cie sesion en la maquina del cliente, visite un motor de bisqueda e introduzca “what is my IP”en la
barra de bisqueda.

Todos los clientes que inician recursos dentro de la misma ubicacién de oficina suelen acceder a In-
ternet con la misma direccion IP pablica de salida de la red. Estos clientes deben tener una ruta de
red de Internet a las subredes en las que residen los VDA, que no esté bloqueada por un firewall. Para
obtener mas informacion, consulte la seccién Requisitos de este articulo.
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Errores al ejecutar cmdlets de PowerShell en plataformas que no son de Windows

Si se encuentra con errores al ejecutar cmdlets con los parametros correctos en PowerShell Core,
compruebe que la operacién se llevd a cabo correctamente. Por ejemplo, si ve errores al ejecutar
el cmdlet New-NLSSite, ejecute Get-NLSS1 te para comprobar que se cred el sitio. La ejecucion de
estos cmdlets en plataformas macOS o Linux con PowerShell Core puede provocar un error, aunque
la operacion se haya ejecutado correctamente.

Sive este problema al ejecutar cmdlets con los parametros correctos en una plataforma Windows me-
diante PowerShell, compruebe que esta utilizando la versién mas reciente del médulo de PowerShell.
Con la versién mas reciente del médulo de PowerShell, este problema no se produce en plataformas
Windows.

Asistencia y ayuda adicionales

Si tiene dudas o necesita ayuda para solucionar problemas, contacte con su representante de ventas
de Citrix o con Citrix Support.

Continuidad del servicio

November 21, 2023

La continuidad del servicio elimina o minimiza la dependencia de la disponibilidad de los compo-
nentes involucrados en el proceso de conexidon. Los usuarios pueden iniciar sus aplicaciones y es-
critorios de Citrix DaasS, independientemente del estado de los servicios en la nube.

La continuidad del servicio permite a los usuarios conectarse a sus aplicacionesy escritorios de DaaS
durante interrupciones del servicio, siempre y cuando el dispositivo de usuario mantenga una conex-
ion de red a una ubicacién de recursos. Los usuarios pueden conectarse a las aplicaciones y escrito-
rios de DaaS durante interrupciones del servicio en componentes de Citrix Cloud o en nubes publicas
y privadas. Los usuarios pueden conectarse a la ubicacién del recurso directamente o a través de
Citrix Gateway Service.

La continuidad del servicio mejora la representacion visual de los recursos publicados durante las
interrupciones, gracias al uso de la tecnologia de trabajador de servicio con aplicaciones web progre-
sivas para almacenar en caché los recursos en la interfaz de usuario.

La continuidad del servicio utiliza concesiones de conexion de Workspace para permitir a los usuarios
accederalasaplicacionesy los escritorios durante las interrupciones. Las concesiones de conexiéon de
Workspace son tokens de autorizacion de larga duracion. Los archivos de concesion de conexion de
Workspace se almacenan de forma segura en caché, en el dispositivo del usuario Cuando un usuario
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inicia sesion en Citrix Workspace, los archivos de concesion de conexion de Workspace se guardan
en el perfil de usuario para cada recurso publicado para dicho usuario. La continuidad del servicio
permite a los usuarios acceder a las aplicaciones y escritorios durante una interrupcion, incluso si el
usuario nunca hainiciado una aplicacion o escritorio antes. Los archivos de concesion de conexion de
Workspace estan firmadosy cifrados, y estan asociados al usuario y al dispositivo del usuario. Cuando
se habilita la continuidad del servicio, una concesion de conexion de Workspace permite a los usuarios
acceder alas aplicacionesy escritorios durante siete dias de forma predeterminada. Puede configurar
las concesiones de conexion de Workspace para permitir el acceso durante un maximo de 30 dias.

Cuando los usuarios salen de la aplicacion Citrix Workspace, esta se cierra, pero se conservan las con-
cesiones de conexion de Workspace. Para salir de la aplicacién Citrix Workspace, los usuarios deben
hacer clic con el botén secundario en su icono de la bandeja del sistema o reiniciar el dispositivo de
usuario. Puede configurar la continuidad del servicio para eliminar o conservar las concesiones de
conexion de Workspace cuando los usuarios cierran sesién en Citrix Workspace durante una inter-
rupcion. De forma predeterminada, las concesiones de conexion de Workspace se eliminan de los
dispositivos de usuario cuando los usuarios cierran sesion durante una interrupcion.

La continuidad del servicio es compatible con casos de doble salto cuando la aplicacion Citrix Work-
space esta instalada en un escritorio virtual.

Para ver un articulo técnico detallado sobre las funciones de resiliencia de Citrix Cloud, incluida la
continuidad del servicio, consulte Citrix Cloud Resiliency.

Nota:

La antigua funcién de Citrix DaaS conocida como “concesion de conexiones’se asemeja a las
concesiones de conexion de Workspace en que mejoraba la resiliencia de la conexién durante
las interrupciones de servicio. Por lo demas, esa funcionalidad, ya retirada, no esta relacionada
con la continuidad del servicio.

Configuracion del dispositivo de usuario

Para acceder a los recursos durante una interrupcion, los usuarios deben haber iniciado sesion en
Citrix Workspace antes de que esta ocurra. Cuando habilita la continuidad del servicio, los usuarios
deben seguir estos pasos en sus dispositivos:

1. Descargar e instalar una version compatible de la aplicacion Citrix Workspace.

2. Agregar la URL de Workspace de su organizacion a la aplicacion Citrix Workspace (por ejemplo,
https://example.cloud.com).

3. Iniciar sesion en Citrix Workspace.

Cuando un usuario inicia sesion en Citrix Workspace por primera vez, la continuidad del servicio
descarga las concesiones de conexion de Workspace en el dispositivo del usuario.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 189


https://docs.citrix.com/es-es/tech-zone/learn/tech-briefs/citrix-cloud-resiliency.html

Citrix Workspace

Al iniciar sesion por primera vez, la descarga de las concesiones de conexion de Workspace puede
tardar hasta 15 minutos. Los usuarios pueden seguiriniciando recursos publicados durante el periodo
de descarga.

Experiencia del usuario durante una interrupcion

Cuando se habilita la continuidad del servicio, la experiencia del usuario durante una interrupcion
varia en funcion de:

« Eltipo de interrupcion del servicio

« Sila aplicacion Citrix Workspace esta configurada con autenticacion PassThrough de dominio

« Si las sesiones compartidas estan habilitadas para el escritorio o la aplicacién a los que se
conecta el usuario

En el caso de algunasinterrupciones de servicio, los usuarios contindan accediendo a DaaS sin ningiin
cambio en su experiencia de usuario. Con otras interrupciones, es posible que el usuario advierta un
cambio en la forma en que aparece Workspace o que se le pida que lleve a cabo alguna accion.

Enestatabla, se resume coémo la continuidad del servicio ayuda a los usuarios a acceder a aplicaciones
y escritorios durante diferentes tipos de interrupciones.
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Dénde se produce la
interrupcion

Citrix Workspace Service

Proveedor de identidades

Como se mantiene el acceso de
los usuarios con continuidad
del servicio

La aplicacion Citrix Workspace
enumera las aplicaciones y los
escritorios en funcién de la
caché local del dispositivo del
usuario.

La aplicacion Citrix Workspace
enumera las aplicaciones y los
escritorios en funcion de la
caché local del dispositivo del
usuario.

Experiencia de usuario durante
una interrupcion

Los iconos de las aplicacionesy
escritorios no disponibles
aparecen atenuados. Los
usuarios pueden seguir
accediendo a las aplicaciones y
escritorios que tienen iconos
sin atenuar. Después de hacer
clicen unicono sin atenuar, es
posible que se pida a los
usuarios que vuelvan a
introducir sus credenciales en
el VDA. Para recuperar el acceso
a todas sus aplicacionesy
escritorios, los usuarios
pueden intentar establecer la
conexion con Workspace
haciendo clic en el enlace
“Conectarse de nuevo a
Workspace”.

Es posible que los usuarios no
puedan iniciar sesion en
Workspace. Los usuarios hacen
clicen el enlace “Usar
Workspace sin conexion”para
acceder a algunas aplicaciones
y escritorios en una experiencia
idéntica a una interrupcion del
servicio de Workspace.
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Dénde se produce la
interrupcion

Broker Service de Citrix Cloud

Secure Ticket Authority

Citrix Gateway Service

Como se mantiene el acceso de
los usuarios con continuidad
del servicio

High Availability Service
(Servicio de alta disponibilidad)
en el Cloud Connector se hace
cargo de la intermediacion.
Todos los VDA que se
registraron en Cloud Broker
Service se registran en High
Availability Service.

Las concesiones de conexion
de Workspace proporcionan
acceso a los recursos virtuales
cuando los archivos ICA no
pueden hacerlo.

Tiene lugar un proceso de
conmutacion por error del
trafico de red al punto de
presencia (POP) de Citrix
Gateway Service mas cercano.

Experiencia de usuario durante
una interrupcion

Es posible que algunos
usuarios no puedan acceder a
los recursos virtuales mientras
los VDA se registran en High
Availability Service. Las
sesiones existentes no se ven
afectadas. No es necesaria
ninguna accion por parte del
usuario.

Los inicios de sesion pueden
tardar unos segundos mas. No
es necesaria ninguna accion
por parte del usuario.

Es posible que las sesiones
existentes tarden unos
segundos en volver a
conectarse. No es necesaria
ninguna accion por parte del
usuario.
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Dénde se produce la
interrupcion

Conexién a Internet en la LAN

Nota:

Como se mantiene el acceso de
los usuarios con continuidad
del servicio

La aplicacién Citrix Workspace
enumera las aplicaciones y los
escritorios en funcién de la
caché local del dispositivo del
usuario. Si un usuario tiene
una conexion de red directa a
la ubicacidn de recursos, la
aplicacion Citrix Workspace
omite Citrix Gateway Service
cuando el usuario hace clicen
iconos sin atenuar. La
aplicacion Citrix Workspace se
pone en contacto con Cloud
Connector a través del puerto
TCP 2598y con los VDA a través
de los puertos TCP 2598 o UDP
2598.

Experiencia de usuario durante
una interrupcion

Los iconos de las aplicacionesy
escritorios no disponibles
aparecen atenuados. Los
usuarios pueden seguir
accediendo a las aplicaciones y
escritorios que tienen iconos
sin atenuar. Después de hacer
clicen unicono sin atenuar, es
posible que se pida a los
usuarios que vuelvan a
introducir sus credenciales en
el VDA. Para recuperar el acceso
a todas sus aplicacionesy
escritorios, los usuarios
pueden intentar establecer la
conexion con Workspace
haciendo clic en el enlace
“Conectarse de nuevo a
Workspace”.

Para obtener informacion sobre la validacion de casos de interrupcion del servicio en un entorno

que no sea de produccion, consulte la guia Service Continuity Companion Guide.

Durante una interrupcion de Citrix Workspace, se muestra el siguiente mensaje a los usuarios
en la parte superior de la pagina de inicio de Citrix Workspace: “No se puede conectar con al-

gunos de sus recursos. Es posible que algunas aplicaciones y escritorios virtuales sigan estando

disponibles”. Durante la interrupcion, los usuarios pueden ver las aplicaciones y escritorios a los que
pueden conectarse. Siuna aplicacion o el escritorio no estan disponibles, suicono aparece atenuado.
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Citrix Workspace

@ Citrix Workspace

Home
Apps

Desktops

g 0 ©

H

Files

citrix

Apps

Recents Favorites

'3

Chrome

Desktops

Recents Favorites

Q) Search Workspace

g

Outlook 2016

This app is currently unavailable

- m]

o Unable to connect to some of your resources. Some virtual apps and desktops may still be available. Reconnect to Workspace

View all applications

View all desktops

Para acceder a recursos disponibles durante una interrupcion del servicio, los usuarios deben selec-

cionar un icono de recurso que no esté atenuado. Si se le pide, el usuario debera reintroducir sus

credenciales de AD en el VDA para poder acceder a los recursos.

Durante una interrupcion con el proveedor de identidades para la autenticacion del espacio de
trabajo, es posible que los usuarios no puedan iniciar sesién en Citrix Workspace a través de la

pagina de inicio de sesion de Workspace. Después de 40 segundos, este mensaje aparece en la parte

superior de la pagina de inicio de Citrix Workspace.
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@ Citrix Workspace - O *x
p
% Store 1
mywork cloud.com
o Having trouble signing in? Use Workspace offline
© Workspace

A continuacion, aparecera la pagina de inicio de Citrix Workspace. Los usuarios podran entonces ac-
ceder a los recursos como lo harian durante una interrupcion de Citrix Workspace.

Independientemente del tipo de interrupcion, los usuarios pueden seguir accediendo a los recursos
si cierran la aplicacion Citrix Workspace y la reinician. Los usuarios pueden reiniciar sus dispositivos
de usuario sin perder el acceso a los recursos.

En la configuracion predeterminada de continuidad del servicio, los usuarios pierden el acceso a sus
recursos si cierran sesion en Citrix Workspace. Si quiere que los usuarios conserven el acceso a sus
recursos después de cerrar la sesion, especifique que las concesiones de conexion de Workspace se
conserven cuando los usuarios cierran sesion. Consulte Configurar la continuidad del servicio.

Seglin como estén configurados la aplicacion Citrix Workspace y los VDA, durante una interrupcion
del servicio, es posible que el VDA pida los usuarios que introduzcan sus credenciales en la interfaz de
usuario de inicio de sesidon de Windows. En tal caso, los usuarios deberan introducir sus credenciales
de Active Directory (AD) o el PIN de tarjeta inteligente para acceder a la aplicacion o al escritorio. Este
paso es necesario cuando las credenciales de usuario no se transfieren durante las interrupciones del
servicio. Antes de acceder a una aplicacion o escritorio, los usuarios deben volver a autenticarse en
el VDA.

Los usuarios pueden acceder a los recursos sin introducir sus credenciales de AD si:

« Citrix Workspace se configura para Single Sign-On durante la instalacion al marcar la casilla Sin-
gle Sign-On.
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Enable Single Sign-on

When enabled, single sign-on remembers your credentials for

this device, so that you can connect to other Citrix applications
without having to sign in each time, You should do this only if

your IT administrator has instructed you to. This will take effect
the next time you log on to this device.

[]Enable single sign-on

For more information on configuring single sign-on, please see
article CTX133932 at citric.com/support,

« La aplicacion Citrix Workspace se configura con autenticacion PassThrough de dominio. Los
usuarios pueden acceder a cualquier recurso disponible durante una interrupcién de Citrix
Workspace sin introducir sus credenciales. Para obtener informacién sobre como configurar
la autenticacion Pass Through de dominio para la aplicacion Citrix Workspace para Windows,
consulte Configurar Single Sign-On mediante la interfaz grafica de usuario, que se encuentra
en la documentacién de Autenticacion.

Nota

StoreFront no es necesario para permitir Single Sign-On en el VDA durante una interrup-

cion del servicio.

« Las sesiones compartidas estan habilitadas. Los usuarios pueden acceder a las aplicaciones
o escritorios alojados en el mismo VDA después de proporcionar sus credenciales para un re-
curso de ese VDA. Las sesiones compartidas estan configuradas para el grupo de aplicaciones
que contiene el recurso en el VDA. Para obtener informacion sobre cobmo configurar grupos de
aplicaciones, consulte Crear grupos de aplicaciones.

En todas las demas configuraciones, se pide a los usuarios que vuelvan a introducir sus credenciales
de AD en el VDA antes de acceder a los recursos.

Requisitos y limitaciones
Requisitos del sitio

« Compatible con todas las ediciones de Citrix DaaSy Citrix Daa$S Standard para Azure cuando se
utiliza la experiencia de Workspace.
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« No compatible con Citrix Workspace con agregacion de sitios a Virtual Apps and Desktops local.

« No compatible cuando se usa Citrix Gateway local como proxy ICA (si es compatible cuando se
usa Citrix Gateway como método de autenticacion de Workspace).

Requisitos del dispositivo del usuario

Versiones minimas compatibles de la aplicacidn Citrix Workspace:

« Aplicacion Citrix Workspace para Windows 2106

« Aplicacién Citrix Workspace para Linux 2106

« Aplicacion Citrix Workspace para Mac 2106

« Aplicacion Citrix Workspace para Android 22.2.0

« Aplicacion Citrix Workspace para i0S 22.4.5

« Aplicacién Citrix Workspace para Chrome0S 2301

Nota:

Para obtener informacion sobre la instalacion de la aplicacion Citrix Workspace para Linux, in-
cluida lainformacién sobre como instalarla para usarla con la continuidad del servicio, consulte

Aplicacion Citrix Workspace para Linux.

« Para los usuarios que acceden a sus aplicacionesy escritorios mediante exploradores:

Google Chrome o Microsoft Edge.
Aplicacion Citrix Workspace 2109 para Windows, como minimo. Compatible con Google

Chrome y Microsoft Edge.
Version 2112 de la aplicacion Citrix Workspace para Mac como minimo para que pueda

usarse con Google Chrome.
Version 2206 de la aplicacion Citrix Workspace para Mac como minimo para que pueda

usarse con el explorador Safari.

Consulte Continuidad del servicio en exploradores.

+ Solo se admite un usuario por dispositivo. Los dispositivos de usuario de tipo quiosco o “hot
desk”(escritorio compartido) no son compatibles.

Métodos de autenticacion de espacio de trabajo compatibles

« Active Directory

« Active Directory y token
« Azure Active Directory

+ Okta
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« Citrix Gateway (la notificacion de usuario principal debe ser de AD)
« SAML2.0

Limitaciones de autenticacion

« No se admite Single Sign-On con el Servicio de autenticacion federada (FAS) de Citrix. Los usuar-
ios introducen sus credenciales de AD en la interfaz de usuario de Inicio de sesion de Windows
del VDA.

+ No se admite Single Sign-On en VDA.

+ No se admiten cuentas asignadas locales.

« No se admiten los VDA unidos a Azure AD. Todos los VDA deben unirse a un dominio de AD.

Escala y tamaio de Citrix Cloud Connector

« 4 CPU virtuales o més
« 4GB de memoria o mas

Seguridad de PowerShell en Citrix Cloud Connector

Para asegurarse de que la ejecucion del script esté habilitada, configure la directiva de ejecucion en
el valor remotedSigned adecuado para su entorno.
También pueden funcionar otros privilegios de ejecucion de scripts, como Default o AllSigned.

Conectividad de Citrix Cloud Connector

Citrix Cloud Connector debe poder llegara https: . Config-
ure el cortafuegos para permitir esta conexion. Para obtener informacion sobre el firewall de Cloud
Connector, consulte Configuracion del proxy y del firewall de Cloud Connector.

Conectividad de red de la aplicacion Workspace

Si configura la conexién a la ubicacion de recursos desde fuera de su LAN, la aplicacion Workspace en
los dispositivos de los usuarios debe poder alcanzar el FQDN de Citrix Gateway Service, https:

. Aseglrese de que el firewall esta configurado para permitir el trafico saliente hacia
https: , de modo que los dispositivos de los usuarios puedan
conectarse a Citrix Gateway Service en todo momento.
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Limitaciones de la optimizacion de conectividad

No se admite Advanced Endpoint Analysis (EPA).

No se admite Enlightened Data Transport (EDT) durante las interrupciones.

Requisitos y limitaciones de VDA

« Se admite VDA 7.15 LTSR o cualquier version actual que no haya llegado al fin de vida.
« No se admiten los VDA unidos a Azure AD. Todos los VDA deben unirse a un dominio de AD.

« Los agentes VDA deben estar en linea para que los usuarios accedan a los recursos del VDA du-
rante una interrupcion. Los recursos de VDA no estan disponibles cuando el VDA se ve afectado
por interrupciones en:

- AWS

- Azure

- Cloud Delivery Controller, a menos que Autoscale esté habilitado para el grupo de entrega
que entrega el recurso

+ Cargas de trabajo de VDA admitidas durante las interrupciones:

Aplicaciones y escritorios compartidos alojados

Escritorios aleatorios no persistentes (escritorios VDI agregados) con administracion de
energia

Escritorios estaticos no persistentes

Escritorios estaticos persistentes, incluido acceso con Remote PC
Nota:

Asignar en el primer uso no se admite durante las interrupciones de servicio. Los escrito-
rios aleatorios no persistentes con administracion de energia no estan disponibles de
forma predeterminada si los Cloud Connectors pierden la conectividad con Citrix Cloud,
a menos que se configure ReuseMachinesWithoutShutdownInOutage para el
grupo de entrega. Consulte Compatibilidad con aplicaciones y escritorios para obtener
mas informacion detallada.

Para obtener masinformacion sobre las funciones de VDA disponibles durante las interrupciones, con-
sulte Administracion de VDA durante las interrupciones.

Requisitos y limitaciones de la asignacion de teclado local

Lainterfazde usuario deinicio de sesion de Windows que pide a los usuarios que vuelan a autenticarse
en el VDA no admite la asignacion de idioma del teclado local. Para que los usuarios puedan volver
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a autenticarse durante una interrupcion si tienen asignaciones de idioma de teclado locales en sus
dispositivos, precargue las distribuciones de teclado correspondientes.

Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados
de la utilizacién inadecuada del Editor del Registro puedan resolverse. Use el Editor del Registro
bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de modificarlo.

Modifique esta clave de Registro en la imagen de VDA:
HKEY_USERS\ .DEFAULT\Keyboard Layout\Preload
Debe instalarse el paquete de idioma correspondiente en la imagen del escritorio virtual.

Para obtener una lista de los identificadores de teclado asociados a los idiomas de teclado, consulte
Identificadores de teclado y editores de métodos de entrada para Windows.

Configurar la conectividad de red de la ubicacion de recursos para la continuidad del
servicio

Puede configurar su ubicacion de recursos para que acepte conexiones internas de la red de area local
(LAN), conexiones externas a la LAN o ambas.

Configurar para conexiones internas de su LAN

1. En el mend de Citrix Cloud, vaya a Configuracion de Workspace > Acceso.
2. Seleccione Configurar conectividad.

3. Seleccione Solo interna como tipo de conectividad.

4. Haga clic en Guardar.

Configure los firewalls de Citrix Cloud Connector y VDA para que acepten conexiones a través del
puerto TCP 2598 con CGP. Esta es la configuracion predeterminada.

Configurar conexiones externas a su LAN

. En el mend de Citrix Cloud, vaya a Configuracién de Workspace > Acceso.
. Seleccione Configurar conectividad.
. Seleccione Gateway Service como tipo de conectividad.

A W N -

. Haga clic en Guardar.
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Configurar para conexiones tanto desde el exterior como desde el interior de la red LAN

Ejecute este comando de PowerShell:

Set-ConfigZone -InputObject (get-configzone -ExternalUid YourResourcelLocationE

)-EnableHybridConnectivityForResourcelLeases $true

Reemplace YourResourcelocationExternalUid por el identificador Gnico global (UID)
externo de la ubicacion de recursos.

Este comando permite conexiones directas al FQDN del Citrix Cloud Connector a través del TCP 2598
durante lasinterrupciones delservicio. Sise produce un error en esa conexion, se usa Gateway Service
como opcidndereserva. Al permitir que los usuariosinternos omitan la puerta de enlace y se conecten
directamente a la ubicacidon de recursos, se reduce la latencia del trafico de red interno.

Nota:

Este comando de PowerShell se parece a Conexion directa de carga de trabajo en que optimiza la
conectividad a los espacios de trabajo permitiendo que los usuarios internos omitan la puerta de
enlacey se conecten a los VDA directamente. Al habilitar la continuidad del servicio, la conexion
directa de carga de trabajo no esta disponible durante las interrupciones de servicio

Configurar la continuidad del servicio

Para habilitar la continuidad del servicio en su sitio:

1. En el mend de Citrix Cloud, vaya a Configuracion de Workspace > Continuidad del servicio.
2. Establezca Concesién de conexiones en Habilitar.

ccess  Authentication  Customize  Service Integrations  Sites  Service Continuity

Service Continuity

Connection Leasin
9 } Enabled

Allow offiine access to Virtual Apps and Desktops service resources through Workspace app. Leam more

Connection lease period: @

7 Days (1-30

Lost 2 devi

3. Establezca el Periodo de la concesion de conexiones en el nimero de dias que se puede utilizar
una concesion de conexiones de Workspace para mantener una conexion. El periodo de conce-
sion de conexiones de Workspace se aplica a todas las concesiones de conexion de Workspace
a través del sitio. El periodo de concesion de conexiones de Workspace comienza la primera
vez que un usuario inicia sesion en el almacén de Citrix Cloud Workspace. Las concesiones de
conexiones de Workspace se actualizan cada vez que el usuario inicia sesion, hasta una vez al
dia. El periodo de concesion de conexiones de Workspace puede ser de un dia a 30 dias. El valor
predeterminado es siete dias.
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4. Haga clic en Guardar.

Cuando habilita la continuidad del servicio, se habilita para todos los grupos de entrega de su sitio.
Para inhabilitar la continuidad del servicio para un grupo de entrega, use el siguiente comando de
PowerShell:

Set-BrokerDesktopGroup —-name <deliverygroup> —-ResourceleasingEnabled
$false

Sustituya deliverygroup por el nombre del grupo de entrega.

De forma predeterminada, las concesiones de conexion de Workspace se eliminan del dispositivo de
usuario si el usuario cierra sesién en Citrix Workspace durante una interrupcion. Si quiere que las
concesiones de conexion de Workspace permanezcan en los dispositivos de usuario después de que
estos cierren sesion, utilice el siguiente comando de PowerShell:

Set-BrokerSite -DeleteResourceleasesOnLogOff $false
Nota:

Para los usuarios que conectan con la aplicacion Citrix Workspace para Mac, las concesiones de
conexion de Workspace no pueden configurarse de manera que permanezcan en los dispositivos
de los usuarios después de que estos cierren sesion. Citrix Workspace para Mac no puede leer el
valor de la propiedad DeleteResourcelLeaseOnLogOff.

Como funciona la continuidad del servicio

Sino hay interrupciones de servicio, los usuarios acceden a las aplicaciones y escritorios virtuales me-
diante archivos ICA. Citrix Workspace genera un archivo ICA (nico cada vez que un usuario selecciona
un icono de aplicacién o escritorio virtual. Cada archivo ICA contiene un tiquet de STAy un tiquet
de inicio de sesion que solo se puede canjear una vez para obtener acceso autorizado a los recursos
virtuales. Los tiquets de cada archivo ICA caducan al cabo de unos 90 segundos. Tras utilizar el ti-
quet de un archivo ICA, o una vez que caduca, el usuario necesita otro archivo ICA de Citrix Workspace
para poder acceder a los recursos. Cuando la continuidad del servicio no esta habilitada, las inter-
rupciones de servicio pueden impedir que los usuarios accedan a los recursos si Citrix Workspace no
puede generar un archivo ICA.

Citrix Workspace genera archivos ICA cuando los usuarios inician aplicaciones y escritorios virtuales,
independientemente de si la continuidad del servicio esta habilitada. Cuando se habilita la con-
tinuidad del servicio, Citrix Workspace genera también el conjunto Unico de archivos que forman una
concesion de conexiones de Workspace. A diferencia de los archivos ICA, los archivos de concesion de
conexiones de Workspace se generan cuando el usuario inicia sesion en Citrix Workspace, no cuando
el usuario inicia el recurso. Cuando un usuario inicia sesion en Citrix Workspace, se generan archivos
de concesidon de conexiones para cada recurso publicado para ese usuario. Las concesiones de
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conexion de Workspace contienen informacion que otorga al usuario acceso a los recursos virtuales.
Si una interrupcion del servicio impide que un usuario inicie sesién en Citrix Workspace o acceda a
recursos mediante un archivo ICA, la concesion de conexiones otorga al usuario acceso autorizado al
recurso.

Como se inician las sesiones durante las interrupciones

Cuando los usuarios hacen clic en unicono de una aplicacién o escritorio durante una interrupcién de
servicio, la aplicacion Citrix Workspace encuentra la concesion de conexion de Workspace correspon-
diente en el dispositivo del usuario. A continuacion, la aplicacion Citrix Workspace abre una conexion.
Si la conectividad con la ubicacion de recursos que aloja la aplicacion o el escritorio esta configurada
para aceptar conexiones de fuera de la LAN, se abre una conexion a Citrix Gateway Service. Si con-
figura la conectividad con la ubicacion de recursos que aloja la aplicacion o el escritorio para aceptar
solamente conexiones del interior de la LAN, se abre una conexién a Cloud Connector.

Cuando el broker de Citrix Cloud esta en linea, Cloud Connector utiliza el broker de Citrix Cloud para
resolver qué VDA esta disponible. Cuando el broker de Citrix Cloud no esta conectado, el broker se-
cundario del Cloud Connector (también conocido como servicio de alta disponibilidad) escucha las
solicitudes de conexion y las procesa.

Los usuarios que estan conectados cuando se produce una interrupcion pueden seguir trabajando sin
interrupciones. En las conexiones nuevas y las reconexiones se dan demoras minimas de conexion.
Esta funcionalidad es similar a la caché de host local, pero no requiere un StoreFront local.

Cuando un usuario inicia una sesién durante una interrupcion, aparece esta ventana que indica que
se han utilizado concesiones de conexién de Workspace para el lanzamiento de la sesidn:

@ Shield-FTL-VDA-NGS_WordPad — ™

Starting...
I

[ iLess information; Cancel

Connection leases are being resolved

Una vez que el usuario ha terminado de iniciar sesion, estas propiedades aparecen en la Central de
conexiones de Workspace:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 203



Citrix Workspace

@
Connections Session
ij_;.._?:y Active oy
=, Li 1EC
(@ Accounts - \\Remote Full Scree
E’ﬁ Microsaft Outlook cannot connect to t
Client Connection Status >
Version: 216025
Connected to server: T R
as user: CITRITE" —
Encryption level: 256bit TLSv1.2in use.
Session reliability: Enabled
SpeedScreen latency reduction:  Off
SpeedScreen: Oiff
Compliance mode: OPEMN
Transport encryption: TLSw1.2 |
Cipher Suite: ECDHE-RSA-AES256-GCM-SHAIE4
Launch Mode: Connection Leasing with Gateway
allew. et
Incoming Cutgoing
Bytes: 660319 Bytes: 46310
Frames: 1420 Frames: 1188
Bytes,/ Frame: 465 Bytes/Frame: 15
Frame emors: ] Frame emors: 0
Receive: Send:
Reset

La propiedad de modo de inicio proporciona informacion sobre las concesiones de conexién de Work-
space utilizadas para iniciar la sesion.

En los dispositivos que ejecutan la aplicacion Citrix Workspace para Mac, Citrix Viewer muestra infor-
macion que indica que las concesiones de conexion de Workspace se utilizaron para el inicio de la
sesion:
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i

Citrix Viewer

Verslon: 21.06.0.19 (2106)
Server: Mot connected
Launch Mode : Connection Leasing with Gateway
Connected 1o global-5.g.nssve.nel using TLSVLZ with cipher
Sulte ECOHE-R5A-AES256-GCM-5HA3E4
i view ,

& 2021 Citrix Sys1ems, Inc. All Rights Reserved

Qué garantiza la seguridad

Toda la informacién confidencial de los archivos de concesidon de conexiones de Workspace se cifra
con cifrado AES-256. Las concesiones de conexion de Workspace estan vinculadas a un par de claves
publico-privadas, asociadas exclusivamente al dispositivo cliente especifico y no pueden utilizarse en
otro dispositivo. Un mecanismo criptografico integrado obliga al uso del par de claves Gnico en cada
dispositivo.

Las concesiones de conexion de Workspace se almacenan en el dispositivo de usuario, en AppData)\
Local\ Citrix\ SelfService\ ConnectionlLeases.

La arquitectura de seguridad de continuidad del servicio se basa en criptografia de clave publica, de
manera similar a una infraestructura de clave pablica (PKI), pero sin cadenas de certificados ni enti-
dades de certificacion (CA). En su lugar, todos los componentes establecen una confianza transitiva al
confiar en un nuevo servicio de Citrix Cloud llamado “raiz de confianza”que actiia como una entidad
de certificacion.

Bloquear concesiones de conexion

Si se pierde o roba un dispositivo de usuario, o si una cuenta de usuario se cierra o esta en situacion de
riesgo, puede bloquear las concesiones de conexion de Workspace. Cuando bloquea las concesiones
de conexion de Workspace asociadas a un usuario, el usuario no puede conectarse a los recursos.
Citrix Cloud ya no genera ni sincroniza las concesiones de conexién de Workspace para el usuario.

Al bloquear concesiones de conexion de Workspace asociadas a una cuenta de usuario, se bloquean
las conexiones a esa cuenta en todos los dispositivos asociados a ella. Puede bloquear las conce-
siones de conexion de Workspace para un usuario o para todos los usuarios de un grupo de usuar-
ios.
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Para revocar las concesiones de conexion de Workspace para un solo usuario o grupo de usuarios,
utilice este comando de PowerShell:

Set-BrokerConnectionLeaseRevocationDate -Name username -LeaseRevocationDays
Days

Reemplace username por el usuario asociado a la cuenta que quiere impedir que se conecte. Reem-
place username por un grupo de usuarios para bloquear la conexién de todas las cuentas del grupo
de usuarios. Reemplace Days por la cantidad de dias que quiere bloquear las conexiones.

Por ejemplo, para bloquear conexiones para xd.local/userl durante los préximos 7 dias, escriba:

Set-BrokerConnectionLeaseRevocationDate —-Name xd.local/userl -
LeaseRevocationDays 7

Para ver el periodo de tiempo durante el que se revocan las concesiones de conexién de Workspace,
utilice este comando de PowerShell:

Get-BrokerConnectionlLeaseRevocationDate -Name username

Reemplace username por el usuario o grupo de usuarios para el que quiere ver el periodo de
tiempo.

Por ejemplo, para ver el periodo de tiempo durante el que se revocan las concesiones de conexion de
Workspace para xd.local/user1, escriba:

Get-BrokerConnectionlLeaseRevocationDate -Name xd.local/user2

Aparece esta informacion:

FullName

Name : XD\user2

UPN 5

Sid : S-1-5-21-nnnnnn
LeaseRevocationDays i 2
LeaseRevocationDateTimeInUtc : 2020-12-17T17:34:257
LastUpdateDateTimeInUtc ¢ 2020-12-19T17:34:257

En este resultado se puede ver que el usuario xd.local/user2 tiene las concesiones de conexion de
Workspace revocadas dos dias, del 17 de diciembre de 2020 al 19 de diciembre de 2020, a las 17:34:25
UTC de los dos dias.

Para permitir que una cuenta de usuario que con concesiones de conexion de Workspace revocadas
reciba de nuevo la conexion, quite el bloqueo con este comando de PowerShell:

Remove-BrokerConnectionLeaseRevocationDate -Name username

Reemplace username por el usuario o grupo de usuarios bloqueados que quiere que reciban la
conexion. Para permitir que todas las cuentas de usuario bloqueadas reciban conexiones, ignore la
opcion Name.
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Casos de doble salto

La continuidad del servicio puede permitir a los usuarios acceder a recursos virtuales durante las
interrupciones de servicio en casos de doble salto si iniciaron sesién en Citrix Workspace antes de
producirse la interrupcion. En un caso de doble salto, un dispositivo fisico de usuario se conecta a
un escritorio virtual que tiene instalada la aplicacion Citrix Workspace. A continuacion, el escritorio
virtual se conecta a otro recurso virtual.

En el caso de doble salto, la continuidad del servicio puede permitir a los usuarios acceder a recursos
virtuales durante una interrupcion del servicio, independientemente del tipo de escritorio virtual. Si
el escritorio virtual conserva los cambios del usuario, la continuidad del servicio también puede pro-
porcionar acceso a recursos virtuales durante interrupciones que se producen cuando el usuario no
ha iniciado sesion.

La continuidad del servicio trata el dispositivo fisico de usuario y el dispositivo virtual en un caso de
doble salto como dispositivos de punto final de cliente individuales. Cada dispositivo tiene su propio
conjunto de concesiones de conexion de Workspace. Cuando un usuario inicia sesion en Citrix Work-
space en un dispositivo fisico, los archivos de concesion de conexion de Workspace se descargan y
guardan en el perfil de usuario en el dispositivo fisico. A continuacién, el usuario accede a un escrito-
rio virtual e inicia sesion en Citrix Workspace en el escritorio virtual. En este punto, se descarga un
conjunto diferente de concesiones de conexion de Workspace y se guarda el perfil de usuario en el es-
critorio virtual. Los archivos de concesion de conexion de Workspace estan asociados al dispositivo
en el que se descargan. Los archivos de concesion de conexion de Workspace no se pueden copiar
en otro dispositivo y reutilizarse, incluso por un mismo usuario. Por ello, la continuidad del servicio
no puede proporcionar acceso a los recursos durante las interrupciones que se producen después
de que finalice la sesion si el escritorio virtual descarta los cambios realizados durante una sesion de
usuario. Para este tipo de escritorio virtual, las concesiones de conexion de Workspace se encuentran
entre los cambios descartados.

A continuacion, se explica como funciona la continuidad del servicio en casos de doble salto con cada
tipo de escritorio virtual compatible.

Continuidad del servicio puede proporcionar
acceso a recursos virtuales durante
Para dobles saltos que incluyen... interrupciones...

Escritorios compartidos alojados Si la interrupcion se produce cuando el usuario
ha iniciado sesion en el escritorio virtual.

Escritorios aleatorios no persistentes (escritorios  Si la interrupcién se produce cuando el usuario

VDI agregados) ha iniciado sesion en el escritorio virtual.

Escritorios estaticos no persistentes Si el escritorio virtual no se ha reiniciado desde
la dltima vez que el usuario inicio sesion.
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Continuidad del servicio puede proporcionar
acceso a recursos virtuales durante
Para dobles saltos que incluyen... interrupciones...

Escritorios estaticos persistentes Cada vez que se produce una interrupcion.

Administracion de VDA durante las interrupciones

La continuidad del servicio utiliza la funcién Caché de host local en Citrix Cloud Connector. La caché
de host local permite que la intermediacion de conexiones en un sitio continde cuando se interrumpa
la conexion entre el Cloud Delivery Controller y el Cloud Connector. Dado que la continuidad del
servicio depende de la caché de host local, comparte algunas limitaciones con esta.

Nota:

Aunque la continuidad del servicio utiliza la caché de host local dentro del Cloud Connector, a
diferencia de la caché de host local no es compatible con StoreFront local.

Administracion de energia de los VDA durante las interrupciones

Si los Cloud Connectors pierden la conectividad con Citrix Cloud, los Connectors no pueden recibir
las credenciales de hipervisor de Citrix Cloud. Esto significa:

« Durante interrupciones del servicio, todas las maquinas se hallan en el estado de energia de-
sconocido (unknown) y no se pueden emitir operaciones de administracion de energia. No ob-
stante, las maquinas virtuales del host que estén encendidas se pueden utilizar para las solici-
tudes de conexion.

De forma predeterminada, los VDA de escritorio con administracion de energia de los grupos
de entrega agrupados que tienen habilitada la propiedad ShutdownDesktopsAfterUse no
estan disponibles para nuevas conexiones si los Cloud Connectors pierden la conectividad
con Citrix Cloud. Para cambiar este parametro con el que permitir el uso de esos escrito-
rios si los Cloud Connectors pierden la conectividad con Citrix Cloud, configure el indicador
ReuseMachinesWithoutShutdownInOutage en sus grupos de entrega. Si cambia el
parametro ReuseMachinesWithoutShutdownInOutage a Strue, es posible que los datos de
las sesiones de usuario anteriores estén presentes en el VDA hasta que este se reinicie.

La administracion de energia se reanuda al reanudarse las operaciones normales después de una
interrupcion.
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Asignacion de maquinas e inscripcion automatica

Una maquina asignada solo se puede usar si la asignacion se dio durante el funcionamiento normal.
No se pueden realizar asignaciones nuevas durante una interrupcion del servicio.

No se puede configurar niinscribir automaticamente las maquinas de acceso con Remote PC. En cam-
bio, las maquinas que se inscribieron y configuraron durante el funcionamiento normal se pueden
usar.

Recursos de VDA en diferentes zonas

Si los recursos estan en zonas diferentes, es posible que los usuarios de aplicaciones y escritorios alo-
jados en servidores superen la cantidad de sesiones indicadas en el limite configurado de sesiones.

A diferencia de la caché de host local, la continuidad del servicio puede iniciar aplicaciones y escrito-
rios desde VDA registrados en zonas diferentes, siempre y cuando el recurso se publique en mas de
una zona. La aplicacion Citrix Workspace puede tardar mas en encontrar una zona en buen estado,
ya que recorre secuencialmente todas las zonas de la concesion de conexiones de Workspace.

Supervision y solucion de problemas

La continuidad del servicio realiza dos acciones principales:

« Descargar las concesiones de conexion de Workspace en el dispositivo del usuario. Las conce-
siones de conexion de Workspace se generan y sincronizan con la aplicacion Citrix Workspace.

« Iniciar los escritorios y las aplicaciones virtuales mediante concesiones de conexion de Work-
space.

Solucion de problemas de descarga de concesiones de conexion de Workspace

Se pueden ver las concesiones de conexion de Workspace en esta ubicacion, en el dispositivo del
usuario.

En dispositivos Windows:

C:\Users\Username\AppData\Local\Citrix\SelfService\ConnectionlLeases\
Store GUID\User GUID\leases

Username es el nombre de usuario.
Store GUID es elidentificador Gnico global del almacén de Workspace.
User GUID eselidentificador Gnico global del usuario.

En dispositivos Mac:
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$HOME/Library/Application Support/Citrix Receiver/CLSyncRoot

Por ejemplo, abrir /Users/luca/Library/Application Support/Citrix Receiver/
CLSyncRoot

En Linux:
SHOME/.ICAClient/cache/ConnectionLease
Por ejemplo, abrir /home/userl/.ICAClient/cache/ConnectionlLease

Las concesiones de conexion de Workspace se generan cuando la aplicacion Citrix Workspace se
conecta al almacén de Workspace. Los valores de clave de Registro en el dispositivo del usuario
sirven para determinar si la aplicacion Citrix Workspace ha podido contactar con el servicio de
concesion de conexiones de Workspace en Citrix Cloud.

Abra regedit en el dispositivo del usuario y consulte esta clave:
HKCU\Software\Citrix\Dazzle\Sites\store-xxxx

Si aparecen estos valores en la clave de Registro, la aplicacion Citrix Workspace ha contactado o in-
tentado contactar con el servicio de concesion de conexiones de Workspace:

« leaselLastCallHomeTime
+ leaselastSyncStatus

Si la aplicacion Citrix Workspace no ha logrado contactar con el servicio de concesion de conexiones
de Workspace, leaselLastCallHomeTime muestra un error con una marca de hora no valida:

leaselLastCallHomeTime REG_SZ 1/1/0001 12:00:00 AM

Si no se ha inicializado leaselLastCallHomeTime, la aplicacién Citrix Workspace nunca intentd
contactar con el servicio de concesion de conexiones de Workspace. Para resolver este problema,
quite la cuenta de la aplicacion Citrix Workspace y vuelva a agregarla.

Codigos de error de la aplicacion Citrix Workspace para concesiones de conexion de Workspace

Cuando se produce un error de continuidad del servicio en el dispositivo del usuario, aparece un
codigo de error en el mensaje de error. Entre los errores comunes se incluyen:

Cddigo de error Descripcion

3000 No hay archivos de concesion de conexiones
presentes

3002 No se puede leer o encontrar la concesion de
conexiones
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Cddigo de error Descripcion

3003 No se ha encontrado ninguna ubicacion de
recursos

3004 Faltan detalles de conexién en las concesiones

3005 El archivo ICA esta vacio

3006 La concesidn de conexiones ha caducado.

Vuelve a iniciar sesion en Workspace.

3007 La concesién de conexiones no es valida

3008 Resultado de validacién de concesidon de
conexiones: vacio

3009 Resultado de validacién de concesidon de
conexiones: no valido

3010 Faltan parametros

3020 Error en la validacidén de concesién de
conexiones

3021 No se encontré ninguna ubicacion de recursos

donde se haya publicado la aplicacion
3022 Resultado de la validacion de concesidn de
conexiones: denegar

3023 Tiempo de espera de la aplicacion Citrix
Workspace agotado

3024 El usuario cancelé el inicio por arrendamiento
mientras estaba en curso

3025 Se superd la cantidad de reintentos de inicio

3026 No se puede iniciar el recurso negociado

(aplicacion o escritorio)

Acceder a selfservice.txt

Para acceder al archivo selfservice. txt paralasolucion de problemas de autoservicio, siga es-
tos pasos:

1. Cree un archivo de texto vacio y denominelo enableshieldandlogging.reg.
2. Copie este texto en el archivo y guardelo:
Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\Dazzle]
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“Tracing”="True”

“AuxTracing”="True”
“DefaultTracingConfiguration”="global all -detail”
“ConnectionLeasingEnabled”="True”

[HKEY_CURRENT_USER\Software\Citrix\Dazzle]
“RemoteDebuggingPort”=8088”

3. Coloque el archivo guardado en el dispositivo de punto final del cliente.

4. Ahora, el archivo selfservice.txt se podra detectar en esta ruta: %$LocalAppData%
Citrix\SelfService.

Continuidad del servicio en exploradores

Las extensiones para Google Chrome y Microsoft Edge ponen la continuidad del servicio a disposicion
de los usuarios de Windows que acceden a sus aplicaciones y escritorios con esos exploradores. Las
extensiones se denominan extensiones web de Citrix Workspace y estan disponibles en Chrome Web
Store y en el sitio web de complementos de Microsoft Edge.

Estas extensiones de explorador requieren una aplicacion Citrix Workspace nativa en el dispositivo
del usuario para admitir la continuidad del servicio. Se admiten estas versiones:

« Aplicacion Citrix Workspace 2109 para Windows, como minimo. Compatible con Google
Chrome y Microsoft Edge.

« Aplicacion Citrix Workspace para Mac version 2112, como minimo. Compatible con Google
Chrome.

« Version 2206 de la aplicacion Citrix Workspace para Mac como minimo para que pueda usarse
con el explorador Safari.

La aplicacion Citrix Workspace para Tienda Windows no es compatible.

La aplicacion Workspace nativa se comunica con la extension web de Citrix Workspace mediante el
protocolo del host de mensajeria nativa para extensiones de explorador. Juntos, la aplicacion Work-
space nativa y la extensidon web de Workspace utilizan las concesiones de conexién de Workspace
para proporcionar a los usuarios del explorador acceso a sus aplicaciones y escritorios durante las
interrupciones.

Este video muestra como instalar y utilizar la continuidad del servicio en exploradores.

Esto es un video incrustado. Haga clic en el enlace para ver el video.
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Configuracion de dispositivos de usuario para usuarios de explorador

Para utilizar la continuidad del servicio en un explorador web, los usuarios deben seguir estos pasos
en sus dispositivos:

1. Descargar e instalar una version de la aplicacion Citrix Workspace apta para los usuarios de
exploradores.

2. Descargar e instalar la extension web de Citrix Workspace para Chrome o Edge.

Experiencia de usuario de explorador

Cuando los usuarios hacen clic en sus aplicaciones o escritorios, la aplicacion o el escritorio se abren
sin solicitarles que abran Citrix Workspace Launcher.

Experiencia del usuario de explorador durante las interrupciones

Los usuarios pueden acceder a sus aplicacionesy escritorios desde un explorador web durante inter-
rupciones del servicio, siempre y cuando el dispositivo de usuario mantenga una conexién de red a
una ubicacion de recursos.

Si se produce una interrupcién mientras el usuario esta conectado a Workspace a través de un explo-
rador web, aparece este mensaje en la parte superior de la ventana del explorador:
3 c @ * @ » 8

@) Citrix Workspace Q

Home

Apps

= Apps Recents Favorites View all application

Desktops
J

Win16NGS_Note TSVDA-Direct-
pad WordPad

Los usuarios pueden acceder a aplicaciones y escritorios que estan disponibles sin conexién al hacer
clic en cualquier icono que no esté atenuado. Los usuarios también pueden intentar conectarse de
nuevo al hacer clic en Conectarse de nuevo a Workspace.

Si una interrupcion del servicio impide a los usuarios iniciar sesion en Workspace a través de un ex-
plorador web, se les solicita que trabajen sin conexion o que intenten iniciar sesion de nuevo. Para
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acceder a aplicaciones y escritorios disponibles sin conexion, los usuarios deben hacer clic en Usar
Workspace sin conexion.

An earlier login was not completed successfully. If vou're
having trouble logging in, you can try using Workspace
offline.

Use Workspace Offline

Si una interrupcion del servicio impide a los usuarios iniciar sesion en el espacio de trabajo después

de ir a la URL del espacio de trabajo, la ventana aparece una vez transcurrido un tiempo de espera
especificado. De forma predeterminada, la ventana aparece 30 segundos después de que el usuario
vaya a la URL del espacio de trabajo. Puede establecer este valor en 15, 30, 45 0 60 segundos. También
puede inhabilitar el tiempo de espera en los inicios de sesion. Si se inhabilita el tiempo de espera en
los inicios de sesion, la ventana que solicita a los usuarios que trabajen sin conexién aparece cuando
los usuarios van a la URL del espacio de trabajo.

Para definir el parametro del tiempo de espera en los inicios de sesion, haga clic en el icono de ex-
tension en el explorador web del dispositivo de usuario. Use la ventana que aparece para habilitar o
inhabilitar el tiempo de espera en los inicios de sesion y defina el tiempo de espera:
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_) Ciitnx Workspace

Citrix Workspace Web
Workspace App Detected

Version 21.9.0.436
Login Timeout
Work Offline

Troubleshoot
( Download Logs )

Read More

Es posible que una interrupcion del servicio impida a los usuarios iniciar sesion si se redirigio el ex-
plorador web al sitio de autenticacion de un proveedor de identidades de terceros. En este caso, los
usuarios pueden escribir la URL del espacio de trabajo en el explorador web, lo que hace aparecer la
ventana que solicita a los usuarios que trabajen sin conexion. Los usuarios no tienen que esperar a
que se agote el tiempo de espera en los inicios de sesion para que aparezca la ventana.

Los usuarios también pueden acceder a aplicaciones y escritorios disponibles durante una interrup-

cién del servicio de este modo:

1. Hagaclicen elicono de extension del explorador web.

2. Enlaventana que aparece, haga clic en el botén que hay debajo de Trabajar sin conexién. Este
bot6n dice Ir a mas el nombre del almacén de Workspace.

3. Enlaventana que aparece, haga clic en Usar Workspace sin conexién.

Durante algunas interrupciones de servicio, la ventana de advertencia que solicita a los usuarios que
trabajen sin conexion aparece automaticamente cuando la extension detecta problemas en el lado
de Workspace. Los usuarios no necesitan hacer nada mas ni dejar que se agote el tiempo de espera

en los inicios de sesién.
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Limitaciones del explorador

Si los usuarios borran las cookies y otros datos de sitios en sus exploradores web durante una inter-
rupcion del servicio, la continuidad del servicio no funciona hasta que se autentiquen de nuevo en
Workspace.

La continuidad del servicio no es compatible en modo incégnito, a no ser que el usuario permita que
la extension funcione de ese modo.

Solucion de problemas para los usuarios de explorador

En el menid Avanzado de los parametros de cuenta de la aplicacion del explorador de Citrix Work-
space, aseglrese de que el método actual de preferencia para inicio de aplicacionesy escritorios esté
establecido en Usar la aplicacion Citrix Workspace. Si esta opcion se establece en Usar el explo-
rador web, la continuidad del servicio no se admite en el explorador.

Compruebe que elicono de extension del explorador web aparezca en verde después de que el explo-
rador cargue la URL de Workspace.

Para descargar registros, haga clic en el icono de la extension del explorador web. A continuacion,
haga clic en Download Logs.

Habilitar Single Sign-On para espacios de trabajo con Citrix Federated
Authentication Service

October 12, 2023

Servicio de autenticacion federada (FAS) de Citrix para proporcionar Single Sign-On (SSO) a DaaS en
Citrix Workspace. Por lo general, se adopta FAS si se utiliza uno de los siguientes proveedores de
identidades para la autenticacion de Citrix Workspace:

» Azure Active Directory
« Okta

« SAML2.0

« Citrix Gateway
Google Cloud Identity

Con FAS, los suscriptores introducen sus credenciales solo una vez para acceder a sus aplicaciones y
escritorios de DaasS.
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FAS no es necesario para SSO en DaasS si utiliza Active Directory (AD), AD y token o configuraciones
especificas de Citrix Gateway. Para obtener mas informacion sobre como configurar Citrix Gateway,
consulte Crear una directiva de IdP de OAuth en Citrix Gateway local.

Servidores FAS

En cada ubicacion de recursos, se pueden conectar varios servidores de FAS a Citrix Cloud para el
equilibrio de cargay la conmutacion por error.

Citrix Cloud admite el uso de servidores FAS en los siguientes casos.

En ambos supuestos, los suscriptores que inician sesion en sus espacios de trabajo a través de un
proveedor de identidades federado introducen sus credenciales una sola vez para acceder a sus apli-
cacionesy escritorios.

Servidores FAS conectados con una tnica ubicacion de recursos

Si las ubicaciones de recursos contienen una infraestructura variada (por ejemplo, las distintas ubi-
caciones de recursos contienen bosques de AD diferentes), implementara los servidores FAS en la
misma ubicacion de recursos en la que se encuentran los VDA. Single Sign-On solo esta activo en las
ubicaciones de recursos donde estan conectados uno o varios servidores FAS.

Servidores FAS conectados con varias ubicaciones de recursos

Si tiene conectividad de red entre sus ubicaciones de recursos y estos contienen una infraestructura
similar, puede conectar los servidores de FAS con varias ubicaciones de recursos. SSO esta activo
para los suscriptores del espacio de trabajo que se conectan a aplicaciones y escritorios en esas ubi-
caciones de recursos. En este caso, no es necesario conectar servidores FAS distintos a cada ubicacidon
de recursos.

Cuando los suscriptores inician una aplicacién o un escritorio virtual, Citrix Cloud selecciona un servi-
dor de FAS que se encuentre en la misma ubicacion de recursos que la aplicacion o el escritorio que
seinician. Citrix Cloud contacta con el servidor FAS seleccionado para obtener un tiquet que conceda
acceso a un certificado de usuario almacenado en el servidor FAS. Para autenticar al suscriptor, el VDA
se conecta al servidor de FAS y presenta el tiquet.

Puede utilizar el mismo servidor FAS tanto de forma local como en Citrix Cloud con la configuracion
de reglas adecuada.
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Resource Location

Prioridad de conmutacion por error para varias ubicaciones de recursos

Cuando se utilizan servidores FAS con varias ubicaciones de recursos, los servidores FAS de una ubi-
cacion de recursos pueden proporcionar la funcionalidad de conmutacidn por error a los servidores
FAS de otras ubicaciones de recursos. Cuando agrega servidores FAS a otras ubicaciones de recursos,
designa cada servidor como principal o secundario. Cuando los suscriptores inician una aplicacion o
un escritorio virtual, Citrix Cloud utiliza esta designacion de la siguiente manera para seleccionar un
servidor FAS:

+ Se consideran en primer lugar los servidores de FAS designados como principales en la ubi-
cacion de recursos dada.

« Si no hay servidores principales disponibles, se consideran los servidores de FAS designados
como secundarios.

« Sino hay servidores secundarios disponibles, el proceso de inicio continda, pero sin Single Sign-
On.

Resumen del video

Para obtener informacion general sobre el servicio de autenticacion federada (FAS) para Citrix Work-
space, consulte este video de Tech Insight:
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Citrix Tech Insight

Citrix Workspace
with

Federated Authentication Service

Requisitos
Requisitos de conectividad

Para conectar un servidor de FAS con Citrix Cloud, utilice la consola de administracién de FAS. Esta
consola sirve para configurar un servidor FAS local o remoto. Para habilitar Single Sign-On para es-
pacios de trabajo con FAS, la consola de administracion FAS y el servicio FAS acceden a las siguientes
direcciones con la cuenta del usuario de la consolay la cuenta del servicio de red, respectivamente.

« Consola de administracion de FAS mediante la cuenta del usuario de la consola:

- *.cloud.com

- *.citrixworkspacesapi.net

- Direcciones requeridas por un proveedor de identidades tercero, si se utiliza uno en su
entorno

« Servicio FAS mediante la cuenta del servicio de red:

- x,citrixworkspacesapi.net
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Si su entorno incluye servidores proxy, configure el proxy de usuario con las direcciones de la consola
de administracion FAS. Ademas, aseglrese de que la direccion de la cuenta de servicio de red esté
configurada como apropiada para su entorno.

Requisitos de sistema de FAS

Los requisitos de esta seccion se aplican a todos los servidores FAS a los que piense conectar con Citrix
Cloud.

Todos los requisitos de sistema del servidor FAS se describen en la seccién Requisitos del sistema de
la documentacion de producto de FAS.

Los servidores FAS de su entorno Citrix Virtual Apps and Desktops local deben tener instalado Servicio
de autenticacion federada 2003 (versi6n 10.1) o posterior.

Si su servidor FAS existente es anterior a la version 10, puede descargar el software de FAS mas re-
ciente de Citrix y actualizar el servidor in situ antes de crear esta conexion. Al crear la conexion, selec-
cione la ubicacién de recursos de su servidor FAS. Single Sign-On solo esta activo para los suscriptores
en las ubicaciones de recursos donde estan presentes los servidores FAS.

Para obtener mas informacion sobre la actualizacion de un servidor FAS existente, consulte Instalar
y configurar en la documentacion del producto FAS. Se puede utilizar el mismo servidor FAS para las
implementaciones locales y Workspace.

Citrix Workspace

Debe tener Citrix DaaS aprovisionado y habilitado en Workspace. De forma predeterminada, DaaS
esta habilitado en la configuracion de Workspace después de suscribirse al servicio. Sin embargo, el
servicio requiere que se implemente Citrix Cloud Connectors para permitir que Citrix Cloud se comu-
nique con el entorno local.

Cloud Connectors

Los Cloud Connectors de Citrix posibilitan la comunicacion entre la ubicacion de recursos (donde
estan los VDA) y Citrix Cloud. Implemente al menos dos Cloud Connectors para garantizar una alta
disponibilidad. Los servidores en los que instale el software Cloud Connector deberan cumplir los
siguientes requisitos:

+ Requisitos del sistema descritos en los Detalles técnicos de Cloud Connector.
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« No haber ninglin otro componente de Citrix instalado, el servidor no es un controlador de
dominio de Active Directory ni ser cualquier otra maquina de importancia critica para la
infraestructura de la ubicacion de recursos.

« Estar unidos al dominio en el que se encuentran los VDA.

Para obtener mas informacion sobre como implementar Cloud Connectors, consulte los siguientes
articulos:

« Configuracién del proxy y del firewall de Cloud Connector
« Instalacion de Cloud Connector

Introduccién a la configuracion

1. Sivaaimplementar nuevos servidores FAS, revise los Requisitos y siga las instrucciones que se
indican en Instalar y configurar FAS, en este articulo.

2. Conecte el servidor FAS a Citrix Cloud como se describe en Conectar un servidor FAS a Citrix
Cloud, en este articulo. Al completar esta tarea, el servidor FAS se conecta a una Gnica ubicacién
de recursos.

3. Si piensa conectar el servidor FAS a varias ubicaciones de recursos, siga las instrucciones que
se indican en Agregar un servidor FAS a varias ubicaciones de recursos, en este articulo.

Instalar y configurar FAS
Siga el proceso de instalacion y configuracion de FAS descrito en la documentacion del producto FAS.
No se requieren los pasos de configuracion para StoreFront y el Delivery Controller.

Sugerencia:

También puede descargar el instalador del Servicio de autenticacion federada desde la consola
de Citrix Cloud:

1. En el mend de Citrix Cloud, seleccione Ubicaciones de recursos.
2. Seleccione elicono Servidores FAS y, a continuacion, haga clic en Descargar.

Conectar servidores FAS a Citrix Cloud

Utilice la consola de administracion FAS para conectar el servidor FAS a Citrix Cloud, tal y como se
describe en Instalar y configurar, en la documentacion del producto FAS.

Después de completar el paso de configuracion para conectar con Citrix Cloud, Citrix Cloud registra
el servidor FAS y lo muestra en la pagina Ubicaciones de recursos de su cuenta de Citrix Cloud.
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« Resource Locations
+ Resource Location C Refresh All
Acme Worldwide-East @ monday 2:00 AM-{UTC-05:00) Eastern Time (US & Canada) .o
+ -+ + + 1
Cloud Connectors Connector Appliances Gateway Gateway Connectors FAS Servers

Si ya tiene la pagina Ubicaciones de recursos cargada en su explorador, actualice la pagina para
mostrar el servidor FAS registrado.

Funcion de notificaciones de Cloud

Ahora, FAS ofrece notificaciones de Cloud. Con las nuevas notificaciones de Cloud para servidores de
FAS, recibira notificaciones en estos casos:

« Un servidor de FAS no funciona o no esta disponible.

« Elcertificado de la autoridad de Registro (RA) de un servidor de FAS ha caducado o esta a punto
de caducar.

« Hay una nueva version de FAS disponible para descargarse.

Generar notificaciones

Se realiza una comprobacion periddica de nuevas notificaciones en la consola de administracion de
Citrix Cloud. Las notificaciones aparecen en elicono de la campana de la esquina superior derecha de
la consola de administracion de Citrix Cloud. Seleccione Ver todo en el icono de notificaciones para
ver todas las notificaciones. Para obtener méas informacion, consulte Notificaciones.
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S

2 o
FAS Server RA certificate
expired. {'j'\ 3

R <
“L‘ E‘.S Server version is NOtificationS
( ViewAll )

FAS Server unavailable

Nota:

Cuando se genera una notificacion, se generara de nuevo periédicamente solamente si el prob-
lema no se ha resuelto.

Todas las notificaciones contienen el FQDN del servidor de FAS afectado. La notificacion de caducidad

del certificado de la autoridad de registro solo se muestra para los servidores de FAS con la version
10.10.0.14 o una posterior.

Agregar un servidor FAS a varias ubicaciones de recursos

1. En el men( de Citrix Cloud, seleccione Ubicaciones de recursos y, a continuacion, seleccione
la ficha Servidores de FAS.

2. Busque el servidor de FAS que quiere administrar, haga clic en los puntos suspensivos (...) en
la seccion derecha de la entrada y, a continuacion, seleccione Administrar servidor.
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« Resource Locations

Overview  FAS Servers

+ FASServer | C Refresh

My Resource Location v

Primary

Manage server

Run Health Check

Remove FAS Server

3. Seleccione Agregar a una ubicacién de recursos y, a continuacion, seleccione las ubicaciones

de recursos.

Manage FAS Server

Add or remove the FAS server in an existing resource location or change the FAS server’s failover ranking.

Connected resource locations:

My Resource Location Primary ' X

Resource Location 3 Secondary W X

-[- Add to a resource location

Cancel

X

4. Seleccione Principal o Secundario para la prioridad de conmutacién por error del servidor FAS

en cada ubicacién de recursos seleccionada.
5. Seleccione Guardar cambios.

Para ver el servidor FAS agregado, seleccione Ubicaciones de recursos en el meni de Citrix Cloud
y, a continuacion, seleccione la ficha Servidores de FAS. Aparecera una lista de todos los servidores
de FAS de todas las ubicaciones de recursos conectadas. Para mostrar los servidores de FAS de una

ubicacion de recursos especifica, seleccione la ubicacion de recursos en la lista desplegable.
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Cambiar la prioridad de conmutacion por error de un servidor de FAS

1. En la pagina Ubicaciones de recursos, seleccione el mosaico Servidores de FAS correspondi-
ente a la ubicacidn de recursos que quiere administrar.

2. Seleccione la ficha Servidores de FAS.

3. Busque el servidor de FAS que quiere administrar, haga clic en los puntos suspensivos del lado
derecho de la entrada y, a continuacion, seleccione Administrar servidor.

4. Busque la ubicacidn de recursos con la prioridad que quiere cambiar y seleccione la nueva
prioridad en la lista desplegable.

Manage FAS Server X

Add or remove the FAS server in an existing resource location or change the FAS server’s failover ranking.

Connected resource locations:

My Resource Location Primary v b4

Resource Location 3 Secondary W X

- Add to a resource location

Cancel

5. Seleccione Guardar cambios.

Habilitar la autenticacion federada para espacios de trabajo

1. En el mend de Citrix Cloud, seleccione Configuracién de Workspace y, luego, Autenticacién.
2. Haga clic en Habilitar FAS. Este cambio puede tardar hasta cinco minutos en aplicarse a las
sesiones de los suscriptores.
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« Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace Authentication

Select how subscribers will authenticate to sign in to their workspace,

Active Directory

Active Directory + Token
.- Azure Active Directory

Okta

Citrix Gateway

Configure Authentication with the Federated Authentication Service

O FASis disabled ‘ Enable FAS

Posteriormente, el Servicio de autenticacion federada (FAS) se activa para todos los inicios de aplica-
ciones virtuales y escritorios de Citrix Workspace.
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« Workspace Configuration

Access  Authentication Customize  Service Integrations  Sites

Workspace Authentication

Select how subscribers will authenticate to sign in to their workspace,

Active Directory

Active Directory + Token
. Azure Active Directory

Okta

Citrix Gateway

Configure Authentication with the Federated Authentication Service

@ FASisenabled Disable FAS

Cuando los suscriptores inician sesion en su espacio de trabajo e inician una aplicacion virtual o un
escritorio en la misma ubicacion de recursos que el servidor FAS, la aplicacion o el escritorio se inician
sin solicitar credenciales.

Nota:

Si todos los servidores de FAS de una ubicacion de recursos estan inactivos o estan en modo
de mantenimiento, los inicios de aplicacion se ejecutan correctamente, pero Single Sign-On no
esta activo. Se solicita a los suscriptores sus credenciales de AD para acceder a cada aplicacion

o escritorio.

Quitar un servidor de FAS

Para quitar un servidor de FAS de una sola ubicacion de recursos:

1. En la pagina Ubicaciones de recursos, seleccione el mosaico Servidores de FAS correspondi-
ente a la ubicacion de recursos que quiere administrar.
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2. Seleccione la ficha Servidores de FAS.

3. Busque el servidor de FAS que quiere administrar, haga clic en los puntos suspensivos del lado
derecho de la entrada 'y, a continuacion, seleccione Administrar servidor.

4. Busque la ubicacion de recursos que quiere eliminary, a continuacion, haga clic en elicono X.

Manage FAS Server X
Add or remove the FAS server in an existing resource location or change the FAS server's failover ranking.

Connected resource locations:

My Resource Location Primary ot | X

Resource Location 3 Secondary v X

+ Add to a resource location

Cancel

Para quitar un servidor de FAS de todas las ubicaciones de recursos conectadas:

1. En el mend de Citrix Cloud, seleccione Ubicaciones de recursos.

2. Busque la ubicacion de recursos que quiere administrar y, a continuacion, seleccione el icono
Servidores de FAS.

3. Busque el servidor de FAS que quiere quitar, haga clic en los puntos suspensivos de la parte
derecha de la entrada y, a continuacion, seleccione Quitar servidor de FAS.

« Resource Locations

Overview  FAS Servers

+ FAS Server | C Refresh

My Resource Location w

Primary e
Run Health Check
Manage server

Remove FAS Server
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4. Enlaconsola de administracion de FAS (en el servidor FAS local), en Conectarse a Citrix Cloud,
seleccione Desconectar. Si lo prefiere, puede desinstalar FAS.

1+ Citrix FAS Administration BETA - connected to localhost |_l_- =
Initial setup | Rules ‘ Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Configure manually Deploy

The required templates are deployed in Active Directory

\/ Set up a certificate authority Configure manually Publish

The authorization tempiates are published on: ca-1.citrixtestnebicitrixtest-CA-1-CA

Click “publish” to publish the templates on another certificate authority

Authorize this service Read documentation

An authorization certificate is configured

De-autharize this service

You have a rule configured: Default

Connect to Citrix Cloud

Connected to customer: dsndsviac .

Status: Connected to Citrix Cloud and available for use

\/ Create a rule Read documentation Create

Citrix Cloud is configured to use the rule:  Default - Change

Solucion de problemas

Si el servidor FAS no esta disponible, aparecera un mensaje de advertencia en la pagina Servidores
de FAS.

@ .acme.net

Last known server status: Unavailable

Please check your FAS server for more information and the latest availability status

Para diagnosticar el problema, abra la consola de administracion de FAS en el servidor FAS local e

inspeccione el estado. Por ejemplo, el servidor FAS no esta presente en el objeto de directiva de grupo
(GPO) del servidor FAS:
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Complete these setup steps:

\/ Deploy certificate templates Configure manually

The required templates are deployed in Active Directory

\/ Set up a certificate authority Configure manually

The authorization templates are published on: ca- 1.citrtest.net\citrixtest-CA-1-CA

Click "publish® to publish the templates on another certificate authority

Authorize this service Read documentation

An authorizaticn certificate is configured

De-authorize this service

You have a rule configured: Default

\/ Create a rule Read documentation

Connect to Citrix Cloud Connect

Connected to customer: dandewveac - Disconnect

I Status: Connected to the cloud but NOT available for use I

The cloud is configured to use the rule: Default - Use a different rule

| Active Directory i not configured with a GPO for this senvice |

Si la consola de administracion de FAS indica que el servidor esta funcionando correctamente, pero
sigue habiendo problemas de inicio de sesion con el agente VDA, consulte la Guia de solucion de prob-
lemas FAS.

Mas informacion

Configurar Single Sign-On en la aplicacion Workspace


https://docs.citrix.com/es-es/federated-authentication-service/current-release/config-manage/troubleshoot-logon.html
https://docs.citrix.com/es-es/federated-authentication-service/current-release/config-manage/troubleshoot-logon.html
https://docs.citrix.com/es-es/citrix-workspace-app-for-windows/configuring-sso-to-workspace.html
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