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CAPITULO I: REGLAMENTO PARA DEPOSITOS Y RETIROS DE MATERIAL
MONETARIO EN Y DEL BANCO CENTRAL DE BOLIVIA

SECCION 1: ASPECTOS GENERALES

Articulo 1° - (Objeto) El presente reglamento tiene por objeto establecer lineamientos para las
medidas de seguridad que deben aplicar las Entidades de Intermediacion Financiera (EIF) en
cuanto a los depositos y retiros de material monetario que éstas realicen, en las cuentas que
mantienen en el Banco Central de Bolivia (BCB), en el marco de lo dispuesto en el Reglamento
para la Administracion de Material Monetario del Ente Emisor.

Articulo 2° - (Ambito de Aplicacion) Se encuentran sujetas al ambito de aplicacion del
presente reglamento, las EIF que cuenten con Licencia de Funcionamiento otorgada por la
Autoridad de Supervision del Sistema Financiero (ASFI) y son titulares de Cuentas Corrientes
y de Encaje o Cuentas de Encaje en el BCB, denominadas en adelante como entidades
supervisadas.

Articulo 3° - (Definiciones) Para efectos del presente Reglamento se utilizaran las siguientes
definiciones:

a. Anomalias: Corresponde a billetes sobrantes, faltantes, falsos, doble serie, firmas alteradas
o completadas o medias piezas, entre otros;

b. Billete inhabil: Es aquel billete emitido por el BCB que conserva claramente sus dos firmas
y al menos un namero de serie y que de acuerdo a los criterios establecidos en el Manual
para la Seleccién de Billetes de Boliviano, debe ser retirado de circulacion;

c. Caja de monedas: Conjunto de dos mil quinientas piezas de monedas del mismo corte,
ordenadas en cincuenta cilindros de cincuenta monedas cada uno;

d. Careado de Billetes: Ordenamiento de los billetes de cada fajo, de forma que todos estén
en el mismo sentido y orientacidn, es decir, que todos los billetes presentaran el o los
retrato(s) al frente y su orientacion debe ser la misma;

e. Cintillo: Pieza de papel que cubre cada fajo de billetes, permitiendo su separacion de otros
fajos;

f. Fajo de billetes: Conjunto de cien piezas de billetes del mismo corte y de la misma familia,
cubierto por un cintillo;

g. Gestion de seguridad fisica: Conjunto de objetivos, politicas, procedimientos, planes y
acciones que implementa la entidad supervisada con el objeto de proteger la integridad
fisica de las personas, asi como los activos que se encuentren bajo su custodia, en el interior
o fuera de sus instalaciones, ademas de la seguridad de su personal, cuando éste realice
operaciones y servicios fuera de las dependencias de la entidad;

h. Marbete: Etiqueta que contiene datos e identifica a la entidad supervisada que conformo
el paquete de billetes o caja de monedas, la cual se encuentra adherida a las mismas, con la
siguiente informacién:

1. Nombre y logotipo de la entidad supervisada depositante;

2. Nombre o sello de la empresa que conformd el paquete o caja, si corresponde;
3. Corte del material monetario e importe del paquete o caja;

4. Lugary fecha de la conformacion del paquete o caja.
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i. Paquete de billetes: Conjunto de mil piezas de billetes del mismo corte y de la misma
familia, ordenados en diez fajos de billetes cada uno.
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SECCION 2: MEDIDAS DE SEGURIDAD

Articulo 1° - (Politicas y procedimientos) Las entidades supervisadas deben contar con politicas
y procedimientos especificos para la gestion de depdsitos y retiros de material monetario que
realicen en las cuentas que mantienen en el Banco Central de Bolivia (BCB), aprobados por el
Directorio u Organo equivalente, los cuales deben ser revisados por los niveles que correspondan
al menos una (1) vez al afio, los cuales como minimo deben contener lo siguiente:

a.

b
c.
d

g.

Controles para la mitigacion del riesgo operativo;

Medidas operativas de seguridad:;

Delegacion de autoridad y responsabilidades, asi como segregacion de funciones;
Medidas de seguridad fisica bajo el marco de la gestion de seguridad de la entidad;

Lineamientos para el registro de los movimientos de sus cuentas y la custodia de
comprobantes;

Aspectos referidos a la verificacion, conteo, validacion, clasificacion y autenticacion
del material monetario, asi como la seleccion de billetes por su estado y calidad;

Demas lineamientos contemplados en el presente Reglamento.

Articulo 2° - (Preparacion y transporte) Con el propésito de precautelar la seguridad en los
procesos de preparacion y transporte de material monetario que realicen las entidades supervisadas,
para su depdsito y retiro, en sus cuentas en el BCB, ademas de lo previsto en el Reglamento para
la Administracion de Material Monetario del Ente Emisor, dichas entidades deben cumplir con los
siguientes aspectos:

a.

Todos los depositos y retiros de material monetario, deben ser aprobados por los niveles
de autorizacidn correspondientes, en cumplimiento de sus politicas internas de liquidez;

Los paquetes de billetes deben estar empaquetados con pléstico retractil que lleve el
logotipo de la entidad supervisada depositante y contar con marbetes adheridos a éstos.

El material monetario contenido en los paquetes de billetes, debe estar clasificado y
revisado segun los criterios establecidos en el Manual para la Seleccion de Billetes de
Boliviano emitido por el BCB.

Las monedas deben estar empaquetadas en cilindros de papel que contengan cincuenta (50)
piezas del mismo corte.

Las cajas de monedas con cincuenta (50) cilindros de cincuenta (50) monedas cada una,
tienen que contar con un marbete de la entidad supervisada, debiendo cada cilindro llevar
impreso el corte.

Los paquetes de billetes inhabiles deben contener fajos con billetes careados. A su vez,
los paquetes de billetes en délares estadounidenses, tienen que cumplir los requisitos
establecidos por el BCB.

Todos los paquetes de billetes y cajas de monedas deben encontrarse contenidos en
bolsas plésticas de seguridad;
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c. La programacion y logistica del transporte de material monetario debe ser de
conocimiento restringido del personal autorizado de la entidad supervisada.

Toda operacion de depdsito y retiro de material monetario, debe ser coordinada
previamente con el BCB, considerando los horarios de atencidn establecidos;

d. El transporte para el depoésito y retiro de material monetario, debe realizarse mediante
una Empresa de Transporte de Material Monetario y Valores (ETM), que cuente con
Licencia de Funcionamiento otorgada por la Autoridad de Supervisién del Sistema
Financiero (ASFI) o mediante su Servicio Propio de Transporte de Material Monetario
y Valores (ESPT), autorizado por ASFI, de acuerdo a lo dispuesto en la Seccion 4 del
Reglamento para Transporte de Material Monetario, contenido en el Capitulo 1V, Titulo
Il, Libro 1° de la Recopilacion de Normas para Servicios Financieros (RNSF);

e. El personal de la entidad supervisada es responsable de la entrega y recepcion de
material monetario a la ETM.

Articulo 3° - (Registro de operaciones) El personal autorizado al momento de realizar los
depdsitos y retiros de material monetario, debe revisar los comprobantes de las transacciones
emitidos por el BCB, para su posterior resguardo, como respaldo de movimientos en las cuentas de
la entidad supervisada. Los comprobantes deben entregarse a las instancias correspondientes, para
que se realice el registro de manera oportuna.

La entidad supervisada debe conciliar diariamente los saldos de las cuentas de Disponibilidades en
el Banco Central de Bolivia, con los estados de cuenta emitidos por el mismo.

Articulo 4° - (Control de depositos en el BCB) ElI BCB, de acuerdo a sus procedimientos
establecidos para el efecto podrd, en cualquier momento, hacer recuentos en detalle de los depdsitos
realizados por las entidades supervisadas.

El BCB reportard a ASFI de acuerdo a su programacién, las anomalias que existieran en los
depdsitos con los siguientes datos:

1. Entidad supervisada depositante;

2. Nombre y apellido de la persona que efectu¢ el depdsito en el BCB;

3. Nombre y apellido del representante del BCB;

4. Nombres de los veedores y controladores de la entidad supervisada depositante;
5. Detalle de la anomalia;

6. Moneda, corte y monto.

Cualquier diferencia detectada debera ser conciliada con los comprobantes de la operacion, para
determinar los cargos y abonos correspondientes.
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SECCION 3: OTRAS DISPOSICIONES

Articulo 1° - (Responsabilidad) El Gerente General de la entidad supervisada, es responsable del
cumplimiento y difusion interna del presente Reglamento.

Articulo 2° - (Régimen de Sanciones) El incumplimiento o inobservancia al presente Reglamento
dard lugar al inicio del procedimiento administrativo sancionatorio.
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CAPITULO I1: REGLAMENTO PARA LA GESTION DE SEGURIDAD DE LA
INFORMACION

SECCION 1: DISPOSICIONES GENERALES

Articulo 1° - (Objeto) El presente Reglamento tiene por objeto establecer las directrices y
requisitos minimos que las Entidades de Intermediacion Financiera (EIF), Empresas de Servicios
Financieros Complementarios (ESFC) y Sociedades Controladoras de Grupos Financieros (SCGF),
deben cumplir para la gestion de seguridad de la informacion, de acuerdo a su naturaleza, tamafio
y estructura, asi como con la complejidad de los procesos y operaciones que realizan.

Articulo 2° - (Ambito de aplicacion) Estan comprendidas en el ambito de aplicacion del presente
Reglamento las EIF, ESFC (excepto Casas de Cambio) y SCGF, que cuenten con Licencia de
Funcionamiento otorgada por la Autoridad de Supervision del Sistema Financiero (ASFI),
denominadas en adelante como Entidad Supervisada.

Articulo 3° - (Definiciones) Para efectos del presente Reglamento, se utilizaran las siguientes
definiciones:

a. Activo de informacién: Aquellos datos, informacidn, sistemas y elementos relacionados
con la tecnologia de la informacién, que tienen valor para la Entidad Supervisada;

b.  Acuerdo de nivel de servicio (SLA: Service Level Agreement ): Documento en el cual se
estipulan las condiciones de un servicio en funcién a pardmetros objetivos, establecidos de
mutuo acuerdo entre un proveedor de servicio y la Entidad Supervisada;

C. Ambientes de desarrollo, prueba y produccién: Recursos de Tecnologias de Informacion,
destinados al desarrollo, pruebas y uso oficial de sistemas informaticos;

d. Anélisis y evaluacion de riesgos en seguridad de la informacion: Proceso por el cual se
identifican los activos de informacidn, asi como las amenazas y vulnerabilidades a las que
éstos se encuentran expuestos y que representan un riesgo para la seguridad de la
informacion, se evalua la probabilidad de ocurrencia y se calcula el impacto potencial de su
materializacidn, con el fin de establecer controles que minimicen los efectos de los posibles
incidentes de seguridad de la informacién;

e. Area de exclusion: Area de acceso restringido identificada en las instalaciones de la Entidad
Supervisada;

f. Banca electronica: Servicio financiero ofertado por las entidades de intermediacién
financiera autorizadas, a través de Internet u otros medios electronicos para procesar de
manera automatica el registro de datos, desarrollo de transacciones y pagos, asi como el
intercambio de informacién, dinero y otros;

g. Cajero automético (CA): Punto de atencidn financiera que permite a los clientes y/o
usuarios de servicios financieros, mediante la operacién de una maquina dedicada al efecto,
de forma enunciativa y no limitativa, realizar retiros y/o depositos de efectivo, consultas de
movimientos y saldos, compra y rescate de cuotas de Fondos de Inversion Abiertos,
transferencias entre cuentas propias y a cuentas de terceros, carga y efectivizacion de dinero
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almacenado en una billetera movil y/o pagos de servicios, mediante el uso de tarjetas de
débito, tarjetas de crédito, tarjetas prepagadas o un dispositivo movil, que debe cumplir con
lo establecido en el Reglamento para el Funcionamiento de Cajeros Automaticos, contenido
en la Recopilacion de Normas para Servicios Financieros (RNSF). Los cajeros automaticos
son también conocidos por su sigla en inglés: ATM (Automated Teller Machine);

Centro de procesamiento de datos (CPD): Infraestructura tecnoldgica e instalacion(es);
clasificada(s) como area de exclusion, donde estan ubicados los recursos utilizados para el
procesamiento de informacion;

Centro de procesamiento de datos alterno (CPDA): Infraestructura tecnoldgica e
instalacion(es), que cuenta con los recursos utilizados para el procesamiento de informacion
en forma alterna al CPD;

El ambiente fisico donde se encuentra instalado el CPDA, debe ser clasificado como area de
exclusion y encontrarse en una ubicacion geografica distinta al CPD;

Cifrar: Proceso mediante el cual la informacion o archivos es alterada, en forma Idgica,
incluyendo claves en el origen y en el destino, con el objetivo de evitar que personas no
autorizadas puedan interpretarla al verla, copiarla o utilizarla para actividades no permitidas;

Contrasefia o clave de acceso (Password): Conjunto de caracteres que una persona debe
registrar para ser reconocida como usuario autorizado, para acceder a los recursos de un
servicio, sistema, programa, equipo computacional o red;

Computacién en la nube (Cloud Computing): Modelo de Acceso bajo demanda a traves
de una red (Internet), a un conjunto compartido de recursos informéaticos o computacionales
(redes, servidores, almacenamiento, aplicaciones o servicios) que pueden ser rapidamente
provisionados y publicados con un minimo esfuerzo de administracién o de interaccion con
el proveedor de servicios, con un sistema de precios basado en el consumo realizado;

Cortafuegos (Firewall): Dispositivo o conjunto de dispositivos (software y/o hardware)
configurados para permitir, limitar, cifrar o descifrar el trafico entre los diferentes ambitos
de un sistema, red o redes, sobre la base de un conjunto de normas y otros criterios, de manera
que solo el trafico autorizado, definido por la politica local de seguridad, sea permitido;

Encargado del tratamiento: Proveedor de servicios de computacién en la nube;

Equipo critico: Equipo(s) de procesamiento de datos que soporta(n) las principales
operaciones de la Entidad Supervisada;

Hardware: Conjunto de todos los componentes fisicos y tangibles de un computador o
equipo electronico;

Incidente de seguridad de la informacion: Suceso o serie de sucesos, que tienen una
probabilidad significativa de comprometer las operaciones de la Entidad Supervisada,
amenazar la seguridad de la informacion y/o los recursos tecnolégicos;

Interfaz de programacion de aplicaciones de la computacion en la nube (Cloud API):
Conjunto de interfaces de programacion de aplicaciones que permiten a un software, solicitar
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datos o célculos de uno o mas servicios para el intercambio de mensajes o datos, conocido
también como “Application Programming Interface”;

Internet: Red de redes de alcance mundial que opera bajo estdndares y protocolos
internacionales;

Intranet: Red informatica de una Entidad Supervisada que permite compartir informacion
0 programas;

Infraestructura de tecnologia de la informacion: Es el conjunto de hardware, software,
redes de comunicacion, multimedia y otros, asi como el sitio y ambiente que los soporta, que
es establecido para el procesamiento de la informacion;

Mecanismo de autenticacion robusta: Forma de verificar la identidad de los usuarios,
basada en el uso de la combinacion de dos de los tres factores de autenticacion siguientes:

1. Algo que el usuario sabe;
2. Algo que el usuario tiene;
3. Algo que el usuario es.

Medios de acceso a la informacion: Son equipos servidores, computadores personales,
teléfonos inteligentes, terminales tipo cajero automatico, las redes de comunicacion, Intranet,
Internet y telefonia;

Plan de contingencias tecnolégicas: Documento que contempla un conjunto de
procedimientos y acciones que deben entrar en funcionamiento al ocurrir un evento que dafie
parte o la totalidad de los recursos tecnologicos de la Entidad Supervisada;

Plan de continuidad del negocio (BCP: Business Continuity Planning): Documento que
contempla la logistica que debe seguir la Entidad Supervisada a objeto de restaurar los
servicios y aplicaciones criticas parcial o totalmente suspendidas dentro de un tiempo
predeterminado, después de una interrupcion inesperada o un desastre;

Portabilidad: Caracteristica de los servicios de computacion en la nube, que establece que
los datos del Responsable del tratamiento (contratista), que estan en los servidores del
proveedor (Encargado del tratamiento) del servicio de computacion en la nube, puedan
trasladarse a otro proveedor (0 a sistemas locales), a eleccion del contratista y sin pérdida de
datos ni del servicio;

Principio de menor privilegio: Establece que cada programa y cada usuario del(los)
sistema(s) de informacion deben operar utilizando los privilegios estrictamente necesarios
para completar el trabajo asignado;

Proceso critico: Proceso o sistema de informacién que al dejar de funcionar, afecta la
continuidad operativa de la Entidad Supervisada;

Procedimiento de enmascaramiento de datos: Mecanismo que modifica los datos de un
determinado sistema en ambientes de desarrollo y pruebas, con el fin de garantizar la
confidencialidad de la informacion del ambiente de produccion;
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Procesamiento de datos o ejecucion de sistemas en lugar externo: Procesos informaticos
gue soportan las operaciones financieras y administrativas de la Entidad Supervisada que
incluyen: el procesamiento de tarjetas electrdnicas, servicios de pago movil, custodia
electronica de valores desmaterializados en Entidades de Deposito de Valores, alojamiento
de sitios web o de correo electronico institucional en servidores administrados externamente,
el hospedaje fisico de servidores utilizados por la entidad en ambientes ajenos y otros
procesos similares;

Propietario de la informacién: Es el responsable formalmente designado para controlar la
produccidn, desarrollo, mantenimiento, uso y seguridad de los activos de informacion;

Proteccion fisica y ambiental: Conjunto de acciones y recursos implementados para
proteger y permitir el adecuado funcionamiento de los equipos e instalaciones del Centro de
Procesamiento de Datos y del Centro de Procesamiento de Datos Alterno, dada su condicién
de areas de exclusion;

Pruebas de intrusion (Pen test): Son pruebas controladas que permiten identificar posibles
debilidades de los recursos tecnoldgicos de la Entidad Supervisada, que un intruso podria
llegar a explotar para obtener el control de sus sistemas de informacion, redes de
computadoras, aplicaciones web, bases de datos, servidores y/o dispositivos de red. Las
pruebas de intrusion pueden ser realizadas a través de la intranet, desde Internet, accesos
remotos o cualquier otro medio.

Las pruebas de intrusion se clasifican, dependiendo del origen del ataque, en:

1. Externas, cuando se busca identificar las posibles vulnerabilidades que se encontrarian
ante una accion maliciosa externa;

2. Internas, cuando se busca identificar las vulnerabilidades ante acciones que se
produzcan dentro de la propia Entidad Supervisada.

Punto de venta (POS: Point Of Sale): Equipo electronico y/o electromecanico que permite
a los usuarios de servicios financieros realizar pagos, mediante el uso de sus tarjetas
electronicas, en empresas aceptantes afiliadas a una red de sistemas de pago;

Respaldo o copia de seguridad (Backup): Copia de datos e informacion almacenada en un
medio digital, que se genera en forma periddica; con el propdsito de utilizar dicha
informacion o datos, en casos de emergencia o contingencia;

Responsable del tratamiento: Persona natural o juridica que contrata los servicios de
computacion en la nube;

Seguridad de la informacién: Conjunto de medidas y recursos destinados a resguardar y
proteger la informacion, asi como los activos de informacion, buscando mantener la
confidencialidad, confiabilidad, disponibilidad e integridad de la misma;

Servicio de Pago Mdvil: Conjunto de actividades relacionadas con la emisién de billeteras
moviles y procesamiento de 6rdenes de pago a través de dispositivos moviles, en el marco
del Reglamento de Servicios de Pago, Instrumentos Electronicos de Pago, Compensacion y
Liquidacion emitido por el Banco Central de Bolivia (BCB);
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mm. Sistema de informacién: Conjunto organizado e interrelacionado de procedimientos de

nn.

00.

pp.

qq.

rr.

SS.

tt.

recopilacion, procesamiento, transmision y difusion de informacion que interactdan entre si
para lograr un objetivo;

Sitio externo de resguardo: Ambiente externo a las instalaciones de la entidad supervisada
y al CPDA, donde se almacenan todos los medios de respaldo, documentacion y otros
recursos de tecnologia de informacion catalogados como criticos y/o necesarios para soportar
los planes de continuidad y contingencias tecnolégicas;

Software: Equipamiento o soporte ldgico de un sistema de informacion que comprende el
conjunto de los componentes 16gicos que hacen posible la realizacion de tareas especificas.
El software incluye: software de sistema, software de programacion y software de aplicacion;

Tarjeta electrdnica: Instrumento Electronico de Pago (IEP) que permite al tarjetahabiente
instruir érdenes de pago, retirar efectivo y/o efectuar consultas de cuentas relacionadas con
la tarjeta electronica. Se consideran tarjetas electronicas a los siguientes IEP, autorizados por
ASFI:

1. Tarjetas de débito;
2. Tarjetas de crédito;
3. Tarjetas prepagadas.

Transferencia electrénica de informacién: Forma de enviar, recibir o transferir en forma
electronica, datos, informacién, archivos y mensajes, entre otros;

Tecnologia de la informacion (TI): Conjunto de procesos y productos derivados de
herramientas (hardware y software), soportes de la informacion y canales de comunicacion
relacionados con el almacenamiento, procesamiento y transmision de la informacién;

Transaccién electrénica: Comprende a todas aquellas operaciones realizadas por medios
electronicos que originen cargos o abonos de dinero en cuentas;

Usuario del sistema de informacién: Persona identificada, autenticada y autorizada para
utilizar un sistema de informacion. Esta puede ser funcionario de la Entidad Supervisada
(Usuario Interno del sistema de informacion) o cliente (Usuario Externo del sistema de
informacion).

Articulo 4° - (Criterios de la seguridad de la informacién) La informacién que genera y
administra la Entidad Supervisada, debe mantener un alto grado de seguridad, debiendo cumplir
minimamente los siguientes criterios:

a. Autenticacion: Permite identificar al generador de la informacion y al usuario de la misma;
b. Confiabilidad: Busca proveer informacién apropiada, precisa y veraz, para el uso de las
entidades supervisadas, tanto interna como externamente, que apoye el proceso de toma de
decisiones;
c. Confidencialidad: Garantiza que la informacién se encuentra accesible Gnicamente para el
personal autorizado;
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d. Cumplimiento: Busca promover el acatamiento de las leyes, regulaciones y acuerdos
contractuales a las que se encuentran sujetos los procesos que realiza la Entidad Supervisada;

e. Disponibilidad: Permite el acceso a la informacién en el tiempo y la forma que ésta sea
requerida;

f.  Integridad: Busca mantener con exactitud la informacién completa tal cual fue generada, sin
ser manipulada o alterada por personas o procesos no autorizados;

g. No repudio: Condicion que asegura que el emisor de una informacion no puede rechazar su
transmision o su contenido y/o que el receptor no pueda negar su recepcion o su contenido.
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SECCION 2: PLANIFICACION ESTRATEGICA, ESTRUCTURA Y ORGANIZACION DE LOS RECURSOS
DE TECNOLOGIAS DE LA INFORMACION

Articulo 1° - (Planificacion estratégica) La Entidad Supervisada debe desarrollar un Plan
Estratégico de Tecnologia(s) de la Informacion (TI), que esté alineado con la estrategia
institucional y que considere su naturaleza, tamafio y estructura, asi como la complejidad de los
procesos y operaciones que realiza y los resultados del analisis y evaluacién de riesgos en
seguridad de la informacion, efectuados. Este documento debe ser aprobado por su Directorio u
Organo equivalente.

El nivel ejecutivo de la Entidad Supervisada que sea responsable de TI, debe efectuar un
seguimiento continuo de las tendencias tecnolégicas, asi como a las regulaciones emitidas por
ASFI, de modo que éstas sean consideradas al momento de elaborar y actualizar la planificacion
estratégica del area de TI.

Articulo 2° - (Estrategia de seguridad de la informacion) La Entidad Supervisada como parte
de su Plan Estratégico de TI, debe definir la estrategia de seguridad de la informacion, que le
permita realizar una efectiva administracién y control de la informacion.

Articulo 3° - (Infraestructura del area de tecnologias de la informacion) La infraestructura
del area de Tecnologias de la Informacion debe ser consistente con la naturaleza, tamafio y
estructura de la Entidad Supervisada, asi como con la complejidad de los procesos y operaciones
que realiza y los resultados del analisis y evaluacion de riesgos en seguridad de la informacion,
efectuado.

Articulo 4° - (Estructura organizativa) La Entidad Supervisada, debe establecer una estructura
organizativa adecuada al tamafio, volumen y complejidad de sus operaciones, que delimite las
funciones y responsabilidades relativas a la gestion de los recursos de tecnologia y seguridad de
la informacidn, aspectos que deben estar contemplados en un manual de organizaciéon y
funciones, aprobados por su Directorio u Organo equivalente.

Articulo 5° - (Comité de tecnologias de la informacién) Este Comité es responsable de
establecer las politicas, procedimientos y prioridades para la administracion de informacion y
gestion de los recursos de TI.

El Comité de Tl estara conformado al menos por un miembro del Directorio u Organo
equivalente, que serd quien lo presida, el Gerente General, Ejecutivos y/o funcionarios
responsables de las areas de servicios tecnoldgicos y de las areas usuarias del(los) sistema(s) de
informacion de acuerdo al tema a ser tratado, cuyo funcionamiento se sujetara a su Reglamento.

El Comité de TI debe llevar un registro en actas de los temas y acuerdos tratados en sus
reuniones.

Articulo 6° - (Comité operativo de tecnologias de la informacion) La Entidad Supervisada, de
acuerdo a su estructura organizativa, debe conformar un Comité Operativo de Tecnologias de la
Informacion, el cual debe estar constituido por el nivel ejecutivo y los funcionarios encargados de
las diferentes areas que constituyen el &rea de TI. Este Comité estara encargado de coordinar el
trabajo al interior de dicha area.
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La frecuencia de las reuniones del Comité Operativo de TI estard sujeta a su Reglamento.
Asimismo, las decisiones y acuerdos establecidos en dicho Comité deben registrarse en actas que
deben ser archivadas.

Articulo 7° - (Responsable de la funcion de la seguridad de la informacion) Con el proposito
de establecer los mecanismos para la administracion y el control de la seguridad de los recursos
de informacién, la Entidad Supervisada debe definir formalmente una instancia responsable que
se encargue de dicha funcion, de acuerdo con la naturaleza, tamafio, volumen y complejidad de
sus operaciones. Esta instancia puede corresponder a una Gerencia, Jefatura, Oficial o a un
Comité constituido especificamente para tratar temas relacionados a la seguridad de la
informacion.

La ubicacion jerarquica de la instancia responsable de la seguridad de la informacion debe
garantizar, su independencia funcional y operativa del (las) area(s) de tecnologias y sistemas de
informacion, unidades operativas y de la funcion de auditoria.

Adicionalmente, el responsable de la funcidn de la seguridad de la informacion gestionaré con las
instancias que correspondan en la Entidad Supervisada, la implementacién, revision,
actualizacion y difusion de la Politica de Seguridad de la Informacién (PSI), asi como de la
normativa que se desprende de la misma.
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SECCION 3: ADMINISTRACION DE LA SEGURIDAD DE LA INFORMACION

Articulo 1° - (Implementacion del analisis y evaluacion de riesgos en seguridad de la
informacion) La Entidad Supervisada es responsable de efectuar un andlisis y evaluaciéon de
riesgos en seguridad de la informacion, acorde a su naturaleza, tamafio y complejidad de
operaciones, debiendo desarrollar e implementar procedimientos especificos para este propoésito,
los cuales deben estar formalmente establecidos.

El(los) resultado(s) obtenido(s) de dicho andlisis y evaluacion de riesgos en seguridad de la
informacion, debe(n) estar contenido(s) en un informe elaborado por el Responsable de la funcion
de la seguridad de la informacién, dirigido a la Gerencia General, para su posterior presentacion al
Directorio u Organo equivalente.

El andlisis y evaluacion de riesgos en seguridad de la informacion, se constituye en un proceso
continuo, por lo cual debe ser revisado y actualizado por lo menos una (1) vez al afio.

Avrticulo 2° - (Politica de seguridad de la informacion) De acuerdo con su estrategia de seguridad
de la informacién y con los resultados de su analisis y evaluacion de riesgos en seguridad de la
informacidn, la Entidad Supervisada debe tener formalizadas por escrito, actualizadas e
implementadas la Politica de Seguridad de la Informacién (PSI) asi como la normativa que se
desprende de la misma, aprobadas por el Directorio u Organo equivalente.

La PSI asi como la normativa que se desprende de la misma, deben ser publicadas y comunicadas
a las diferentes instancias de la Entidad Supervisada, en forma entendible y accesible.

La Entidad Supervisada, al menos una (1) vez al afio, debe revisar y actualizar la PSI asi como la
normativa que se desprende de la misma, considerando su naturaleza, tamafio, cambios y
complejidad de sus operaciones, asegurando la correcta implementacion de las mejores préacticas
de seguridad de la informacién.

Articulo 3° - (Licencias de software) Todo software utilizado por la Entidad Supervisada debe
contar con las licencias respectivas.

La Entidad Supervisada, debe definir los procedimientos necesarios para la instalacion,
mantenimiento y administracion de software, asi como para el control del estado y custodia de las
licencias.

Articulo 4° - (Acuerdo de confidencialidad) Como parte de la obligacion contractual, de los
Directores, Consejeros de Administracion y Vigilancia, Ejecutivos, deméas funcionarios,
consultores y personal eventual, éstos deben aceptar y firmar los términos y condiciones del
contrato de empleo en el cual se estableceran sus obligaciones en cuanto a la seguridad de la
informacion, entre las que se debe incluir el mantenimiento de la confidencialidad de la informacion
a la que tengan acceso, inclusive despueés de la finalizacion de la relacién contractual.

Articulo 5° - (Inventario de activos de informacién) La Entidad Supervisada debe contar con un
inventario de los activos de informacidn, permanentemente actualizado y asignar responsabilidades
respecto a la proteccion de los mismos.
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Asimismo, la entidad supervisada, debe remitir a ASFI, hasta el 31 de marzo de cada afio, con corte
al 31 de diciembre de la gestién pasada, el detalle del software que utiliza, de acuerdo al formato
contenido en el Anexo 1: Inventario de Software, del presente Reglamento.

Articulo 6° - (Clasificacion de la informacion) La Entidad Supervisada debe establecer un
esquema de clasificacion de la informacion, de acuerdo a la criticidad y sensibilidad de esta Gltima,
estableciendo adecuados derechos de acceso a los datos administrados en sus sistemas de
informacion, asi como a la documentacion fisica. Esta clasificacion debe ser documentada,
formalizada y comunicada a todas las areas involucradas.

Articulo 7° - (Propietarios de la informacion) Debe asignarse la propiedad de la informacion a
un responsable de cargo jerarquico, de acuerdo al tipo de informacion y a las operaciones que
desarrolla la Entidad Supervisada. Ademas, en coordinacién con la instancia responsable de
seguridad de la informacién deben definirse los controles de proteccién adecuados, de acuerdo
con el nivel de clasificacion otorgado a la informacion.

Articulo 8° - (Analisis de vulnerabilidades técnicas) La Entidad Supervisada es responsable de
implementar una gestion de vulnerabilidades técnicas, a cuyo efecto debe contar con politicas y
procedimientos formales que le permitan identificar su exposicion a las mismas y adoptar las
acciones preventivas y/o correctivas que correspondan, considerando los siguientes aspectos:

a. Laevaluacion de vulnerabilidades técnicas debe efectuarse por lo menos una (1) vez por afio
y ante un cambio en la infraestructura tecnoldgica. La ejecucidn de pruebas de seguridad debe
considerar la realizacion de pruebas de intrusion controladas internas, externas o ambas de
acuerdo con los resultados del analisis y evaluacion de riesgos en seguridad de la informacion,
efectuado por la Entidad Supervisada;

b.  El conjunto de politicas y procedimientos referido a la gestion de vulnerabilidades técnicas
debe ser revisado y actualizado (si corresponde), por lo menos una (1) vez al afio;

c. LaEntidad Supervisada debe exigir a la(s) empresa(s) y/o persona(s) que le preste(n) servicios
de evaluacion de seguridad de la informacidn, la respectiva documentacion que acredite la
experiencia necesaria para realizar este tipo de trabajos, adicionalmente debe(n) garantizar que
el personal que realice las pruebas de intrusién controladas sea certificado y firme un acuerdo
de confidencialidad conforme se establece en el Articulo 4° de la presente Seccion;

d. El analisis de vulnerabilidades técnicas puede ser realizado por personal externo, interno o
ambos, conforme con los resultados del anélisis y evaluacion de riesgos en seguridad de la
informacion, efectuado por la Entidad Supervisada. Al efecto, el personal interno asignado
para esta tarea debe ser ajeno al (las) area(s) de tecnologias y sistemas de informacion.

Articulo 9° - (Clasificacion de areas de exclusién) La Entidad Supervisada debe identificar y
clasificar las areas de tecnologias de la informacién como areas de exclusion que requieren medidas
de proteccidn y acceso restringido.

Articulo 10° - (Caracteristicas del centro de procesamiento de datos) La Entidad Supervisada
debe considerar los siguientes aspectos para la instalacién del ambiente destinado al Centro de
Procesamiento de Datos (CPD):

a. Ubicacion del CPD al interior de la Entidad Supervisada;
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b. Espacio acorde y suficiente para la cantidad de equipos instalados;
Energia regulada de acuerdo con los requerimientos de los equipos;

d. Cableado para el uso de los equipos de computo por medio de sistemas de ductos a través de
piso o techo falso, de acuerdo con la necesidad de la Entidad Supervisada;

e. No almacenar papel u otros suministros inflamables y/o equipos en desuso dentro del CPD;

f.  Instalacién de los servidores y equipos de comunicacion de forma independiente, debidamente
asegurados, segln corresponda.

Articulo 11° - (Manuales de procedimientos del centro de procesamiento de datos) La Entidad
Supervisada debe contar con manuales de procedimientos para la gestion del (los) Centro(s) de
Procesamiento de Datos, que consideren minimamente, los siguientes aspectos:

a. Operacion y mantenimiento;
b. Administracion de accesos;
c. Pruebas a dispositivos de seguridad para garantizar su correcto funcionamiento.

Articulo 12° - (Proteccion de equipos) La Entidad Supervisada debe considerar que el Centro de
Procesamiento de Datos debe contar al menos con los siguientes dispositivos:

a. Sistema de ventilacion que minimamente mantenga la temperatura y humedad en los niveles
recomendados por los fabricantes de los equipos;

b. Extintores de incendios (manuales y/o automaticos) u otros dispositivos segun las
caracteristicas de los equipos;

c. Detectores de temperatura y humedad;

d. Equipos que aseguren el suministro de energia regulada en forma ininterrumpida;

e. Mecanismos para el control de ingreso y salida del Centro de Procesamiento de Datos;
f.  Vigilancia a través de camaras de CCTV (Circuito Cerrado de TV).

Articulo 13° - (Suministro eléctrico) Para el funcionamiento de equipos informaticos, se debe
utilizar una acometida eléctrica independiente del resto de la instalacién, para evitar interferencias
y posibles interrupciones. La capacidad de autonomia de los equipos de suministro ininterrumpido
de energia, debe ser consistente con el Plan de Contingencias Tecnologicas y con el Plan de
Continuidad del Negocio.

La Entidad Supervisada debe establecer mecanismos y destinar recursos para garantizar el
suministro ininterrumpido de energia para el funcionamiento de equipos criticos y la prestacion de
servicios al pablico.

Articulo 14° - (Seguridad del cableado de red) El cableado utilizado para el transporte de datos
de la Entidad Supervisada, debe cumplir con los estandares de cableado estructurado.

Articulo 15° - (Pruebas a dispositivos de seguridad) Los dispositivos de seguridad fisica
detallados en el Articulo 12° de la presente Seccion, deben ser probados al menos dos (2) veces por
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afio, de tal forma que se garantice su correcto funcionamiento. La documentacion que respalde la
realizacion de estas pruebas debe estar disponible cuando ASFI la requiera.

Articulo 16° - (Responsabilidad en la gestién de seguridad de la informacién) La Entidad
Supervisada debe realizar el control y cumplimiento de lo siguiente:

a. Las funciones y responsabilidades de los Directivos, Consejeros, Ejecutivos, funcionarios,
consultores y personal eventual deben ser definidas y documentadas en concordancia con la
PSl y con la normativa que se desprende de la misma;

b. Asegurar que los Directivos, Consejeros, Ejecutivos, funcionarios, consultores y personal
eventual estén conscientes de las amenazas y riesgos de incidentes de seguridad de la
informacion, asi como que estén capacitados para aceptar y cumplir con la PSI y con la
normativa que se desprende de la misma, en el desarrollo normal de su trabajo;

c. Elestablecimiento de un proceso disciplinario formal para Directivos, Consejeros, Ejecutivos
y funcionarios que hubieran cometido faltas y/o violaciones a la PSI y/o a la hormativa que se
desprende de la misma, de la Entidad Supervisada;

d. La determinacién en el contrato, de las sanciones para consultores y personal eventual que
hubieran cometido faltas y/o violaciones a la PSI y/o a la normativa que se desprende de la
misma, de la Entidad Supervisada.

Articulo 17° - (Custodia y conservacion de datos) Los documentos relacionados con las
operaciones, microfilmados o registrados en medios magnéticos y/o electronicos, deben ser
conservados y permanecer en custodia de la Entidad Supervisada, por un periodo no menor a diez
(10) afios.

La documentacién que se constituya en instrumento probatorio en un proceso administrativo,
judicial u otro, que se encuentre pendiente de resolucion, no debe ser objeto de destruccién, en
resguardo de los derechos de las partes en conflicto, aspecto que debe ser previsto en las politicas
y procedimientos internos de la Entidad Supervisada.

En las operaciones crediticias castigadas, la Entidad Supervisada debe conservar la documentacion
respaldatoria en los medios fisicos y/o electrénicos que la misma determine, por el plazo minimo
de veinte (20) afios computables a partir del registro contable de dicho castigo.

Articulo 18° - (Destruccién controlada de medios) La Entidad Supervisada debe establecer
procedimientos para la destruccion controlada de los medios utilizados para el almacenamiento y
respaldo de la informacion.
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SECCION 4: ADMINISTRACION DEL CONTROL DE ACCESOS

Articulo 1° - (Administracion de cuentas de usuarios) La instancia responsable de la
Seguridad de la Informacion debe implementar procedimientos formalizados, acordes con la
Politica de Seguridad de la Informacion (PSI) y con la normativa que se desprende de la misma,
respecto a la administracion de usuarios de los sistemas de informacion, debiendo considerar al
menos:

a. La administracion de privilegios de acceso a sistemas y a la red de datos (alta, baja y/o
modificacion);

b. La creacion, modificacion o eliminacion de cuentas de usuarios de los sistemas de
informacion, debe contar con la autorizacion de la instancia correspondiente;

c. La gestion de perfiles de acceso debe realizarse de acuerdo con el principio de menor
privilegio;

d. Laadministracion y control de usuarios internos habilitados para navegacion en la intranet e
Internet;

e. Laasignacién de responsabilidad(es) sobre el hardware y software;
f.  Laadministracion de estaciones de trabajo o computadoras personales.

Articulo 2° - (Administracion de privilegios) La Entidad Supervisada debe restringir y
controlar el uso y asignacion de privilegios para las cuentas de usuario y de administracion de los
sistemas de informacién, aplicaciones, sistemas operativos, bases de datos, intranet, Internet y
otros servicios 0 componentes de comunicacion. Dichas asignaciones, deben ser revisadas por lo
menos una (1) vez al afio, mediante un procedimiento formalmente establecido.

Los privilegios de acceso a la informacién y a los ambientes de procesamiento de informacion
otorgados a los Directivos, Consejeros, Ejecutivos, funcionarios, consultores y personal eventual,
deben ser removidos a la culminacion de su mandato, funciones, contrato o acuerdo y deben ser
modificados en caso de cambio.

Articulo 3° - (Administracién de contrasefias de usuarios) La Entidad Supervisada debe definir
politicas de administracion de contrasefias que respondan a los resultados de su andlisis y
evaluacion de riesgos en seguridad de la informacion, asi como a la clasificacion de la informacion.

Articulo 4° - (Monitoreo de actividades de los usuarios) Para el monitoreo de las actividades
de los usuarios de los sistemas de informacion, la Entidad Supervisada debe establecer un
procedimiento formalizado, a efectos de detectar e identificar incidentes de seguridad de la
informacion.

Articulo 5° - (Registros de seguridad y pistas de auditoria) Con el objeto de minimizar los
riesgos internos y externos relacionados con accesos no autorizados, pérdidas y dafios de la
informacion, la Entidad Supervisada, con base en los resultados de su andlisis y evaluacion de
riesgos en seguridad de la informacion, debe implementar pistas de auditoria que contengan los
datos de los accesos y actividades de los usuarios, excepciones y registros de los incidentes de
seguridad de la informacion.
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SECCION 5: DESARROLLO, MANTENIMIENTO E IMPLEMENTACION DE SISTEMAS DE
INFORMACION

Articulo 1° - (Politicas y procedimientos) La Entidad Supervisada debe establecer politicas y
procedimientos, para el desarrollo, mantenimiento e implementacion, de sistemas de informacion
considerando las caracteristicas propias relacionadas a las soluciones informaticas que requiere,
asi como los resultados de su andlisis y evaluacion de riesgos en seguridad de la informacion.

Articulo 2° - (Desarrollo y mantenimiento de programas, sistemas de informacion o
aplicaciones informaticas) La Entidad Supervisada que realice el desarrollo 0 mantenimiento de
programas, sistemas de informacion o aplicaciones informaticas, debe garantizar que su disefio e
implementacion se enmarque en la legislacion y normativa vigente, segun corresponda, asi como
en sus politicas internas.

Articulo 3° - (Requisitos de seguridad de los sistemas de informacién) La instancia
responsable de la seguridad de la informacién de la Entidad Supervisada, debe velar por la
inclusion en el disefio de los sistemas de informacion, de controles de seguridad, identificados y
consensuados con las areas involucradas.

Articulo 4° - (EstAdndares para el proceso de ingenieria del software) De acuerdo con la
estructura y complejidad de sus operaciones, la Entidad Supervisada debe contar con
metodologias estandar para el proceso de adquisicién, desarrollo y mantenimiento del software,
gue comprendan aspectos tales como: estudio de factibilidad, andlisis y especificaciones, disefio,
desarrollo, pruebas, migracion de datos preexistentes, implementacién y mantenimiento de los
sistemas de informacion.

Asimismo, acorde con los mencionados procesos, la Entidad Supervisada debe contar
minimamente con la siguiente documentacion:

a. Diccionario de datos;

b. Diagramas de disefio (Entidad-Relacién, Flujo de datos, entre otros);

c. Manual técnico;

d. Manual de usuario;

e. Documentacion que especifique el flujo de la informacion entre los médulos y los sistemas.

Articulo 5° - (Integridad y validez de la informacion) La Entidad Supervisada para el
desarrollo y mantenimiento de los sistemas de informacion, debe tomar en cuenta al menos los
siguientes aspectos:

a. Implementar controles automatizados que permitan minimizar errores en la entrada de datos,
en su procesamiento y consolidacion, en la ejecucion de los procesos de actualizacion de
archivos y bases de datos, asi como en la salida de la informacion;

b. Verificar periédicamente que la informacion procesada por los sistemas de informacion sea
integra, valida, confiable y razonable;
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c. Establecer controles que limiten la modificacion y la eliminaciéon de datos en cuanto a
movimientos, saldos y operaciones efectuadas por los clientes y otros.

Articulo 6° - (Controles criptogréaficos) En el desarrollo de los sistemas de informacion, la
Entidad Supervisada debe implementar métodos de cifrado estandar que garanticen la
confidencialidad e integridad de la informacién.

Articulo 7° - (Control de acceso al cédigo fuente de los programas) El acceso al cédigo fuente
de programas y a la informacion relacionada con disefios, especificaciones, planes de verificacion
y de validacién, debe ser estrictamente controlado para prevenir la introduccion de
funcionalidades y/o cambios no autorizados.

Avrticulo 8° - (Procedimientos de control de cambios) La Entidad Supervisada debe establecer
procedimientos formales para el control de cambios en los sistemas de informacién que
contemplen documentacion, especificacion, prueba, control de calidad e implementacion. Se
debe documentar y resguardar cada version del codigo fuente de los sistemas de informacion, asi
como la estructura de datos anterior.

Articulo 9° - (Ambientes de desarrollo, prueba y produccion) Se deben implementar controles
y mecanismos que garanticen la separacion fisica o l6gica de los ambientes de desarrollo, prueba
y produccion, acordes con la criticidad del (los) sistema(s) involucrado(s) y la segregacion de
funciones que debe existir en cada caso, asegurando que los encargados del desarrollo y/o
mantenimiento de sistemas no tengan acceso a los sistemas y datos en produccion; asi como, que
las pruebas a los sistemas, previo a su uso oficial, se realicen en un entorno controlado.

Cuando las caracteristicas de la Entidad Supervisada, determinen que no se pueda aplicar la
segregacion de funciones citada en el parrafo precedente, la Gerencia General debe autorizar de
manera expresa, el acceso de los funcionarios del area de Tl a los datos en produccion, dicha
autorizacion permanecerd en la Entidad Supervisada a disposicion de ASFI.

La instancia responsable de la seguridad de la informacién de la Entidad Supervisada, a efectos
de garantizar que el acceso citado en el parrafo precedente, no es utilizado para fines diferentes a
los autorizados, debe realizar el seguimiento correspondiente.

Articulo 10° - (Datos de prueba en ambientes de desarrollo) Para utilizar informacion de
produccion en los ambientes de desarrollo y prueba se debe aplicar un procedimiento de
enmascaramiento de datos a efectos de preservar la confidencialidad de dicha informacion.

Articulo 11° - (Migracién de sistemas de informacion) El proceso de migracion de un sistema
de informacién, debe estar basado en un plan de accién y procedimientos especificos que
garanticen la disponibilidad, integridad y confidencialidad de la informacidn.

Es responsabilidad de la Gerencia General designar a la instancia que realizara el control de
calidad durante el proceso de migracién, el cual debe estar debidamente documentado y a
disposicion de ASFI.

El Auditor Interno o la Unidad de Auditoria Interna, segin corresponda, deben evaluar los
resultados obtenidos en el proceso de migracion, cuyo informe permanecerd en la Entidad
Supervisada a disposicion de ASFI.
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Articulo 12° - (Parches de seguridad) La actualizacién del software o la aplicacién de un
parche de seguridad, debe ser previamente autorizada en funcidn a un procedimiento formalmente
establecido. Esta autorizacién debe ser otorgada o no, segin corresponda, considerando la
estabilidad del sistema, las necesidades funcionales de la organizacién y los criterios de seguridad
de la informacion establecidos en las politicas de la Entidad Supervisada. Adicionalmente, todo el
software debe mantenerse actualizado con las mejoras de seguridad distribuidas o liberadas por el
proveedor, previa realizacion de pruebas en ambientes controlados.
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SECCION 6: GESTION DE OPERACIONES DE TECNOLOGIA DE INFORMACION

Articulo 1° - (Gestién de operaciones) La gestion de operaciones de tecnologia de la
informacion, debe estar basada en politicas y procedimientos establecidos por la Entidad
Supervisada, en las cuales se consideren al menos:

a.

La planificacion y documentacion de los procesos y actividades que se desarrollen dentro del
Centro de Procesamiento de Datos;

La revision periddica de los procedimientos relacionados a la gestion de operaciones en
funcidn a los cambios operativos y/o tecnolégicos.

Articulo 2° - (Administracion de las bases de datos) La Entidad Supervisada debe realizar la
administracion de bases de datos, en funcion a procedimientos formalmente establecidos para este
proposito, los cuales consideren minimamente lo siguiente:

a.
b.

Instalacién, administracion, migracion y mantenimiento de las bases de datos;

Definicion de la arquitectura de informacion para organizar y aprovechar de la mejor forma
los sistemas de informacién;

Establecimiento de mecanismos de control de acceso a las bases de datos;
Documentacion que respalde las actividades de administracion de las bases de datos;

Realizacion de estudios de capacidad y desempefio de las bases de datos que permitan
determinar las necesidades de expansion de capacidades y/o la afinacion en forma oportuna.

Articulo 3° - (Respaldo o copia de seguridad) La Entidad Supervisada debe efectuar copias de
seguridad de todos los datos e informacion, necesarios para el continuo funcionamiento de la
misma, cumpliendo al menos con las siguientes disposiciones:

a. Contar con politicas y procedimientos que aseguren la realizacion de copias de seguridad;

b. La informacién respaldada debe poseer un nivel adecuado de proteccion légica, fisica y
ambiental, en funcién a la criticidad de la misma;

c. Los medios de respaldo deben probarse periddicamente, a fin de garantizar la confiabilidad
de los mismos con relacién a su eventual uso en casos de emergencia, dichas pruebas deben
ser documentadas y efectuadas en los periodos definidos por la instancia responsable de la
seguridad de la informacion;

d. El ambiente fisico destinado al resguardo de la informacion critica, debe contar con
condiciones fisicas y ambientales suficientes para garantizar minimamente la proteccion
contra dafios, deterioro y hurto;

e. El sitio externo de respaldo donde se almacenan las copias de seguridad debe mantener al
menos diez (10) afios de informacion critica de la Entidad Supervisada;

f.  Cualquier traslado fisico de los medios digitales de respaldo, debe realizarse con controles de
seguridad adecuados, que eviten una exposicién no autorizada de la informacién contenida
en los mismos;
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g. Se debe realizar el etiquetado de todos los medios de respaldo y mantener un inventario
actualizado de los mismos.

Articulo 4° - (Mantenimiento preventivo de los recursos tecnologicos) La Entidad
Supervisada debe realizar periddicamente el mantenimiento preventivo de los recursos
tecnoldgicos que soportan los sistemas de informacion y de los recursos relacionados, mediante el
establecimiento formal y documentado de un procedimiento que incluya el cronograma
correspondiente.
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SECCION 7: GESTION DE SEGURIDAD EN REDES Y COMUNICACIONES

Articulo 1° - (Politicas y procedimientos) La Entidad Supervisada debe contar con politicas y
procedimientos para la instalacion y mantenimiento del hardware y su configuracion base, con el
proposito de asegurar que proporcionen la plataforma tecnolégica que permita soportar las
aplicaciones relacionadas con las redes y telecomunicaciones y minimicen la frecuencia e
impacto de las fallas de desempefio de las mismas.

Asimismo, debe desarrollar politicas y procedimientos para la correcta administracion de la
infraestructura de redes y telecomunicaciones. Para este efecto, la Entidad Supervisada debe
considerar lo siguiente:

a. Garantizar que los planes de adquisicion de hardware y software reflejen las necesidades
identificadas en el Plan Estratégico de TI;

b. Garantizar la proteccion de los datos que se trasmiten a través de la red de
telecomunicaciones, mediante técnicas de cifrado estandar a través de equipos o aplicaciones
definidas para tal fin;

Asegurar que las redes de voz y/o datos cumplan con estandares de cableado estructurado;

d. Definir los niveles de acceso de los usuarios del sistema de informacion a las redes y
servicios de red, en funcion de las autorizaciones predefinidas;

e. Controlar el acceso a los puertos de diagnostico;

f.  Establecer controles de acceso para redes compartidas, particularmente respecto a aquellas
que se extienden a usuarios fuera de la Entidad Supervisada.

Articulo 2° - (Estudio de capacidad y desempefio) La Entidad Supervisada debe realizar
estudios periddicos de capacidad y desempefio del hardware y de las lineas de comunicacion que
permitan determinar las necesidades de expansién de capacidades y/o actualizacion de equipos en
forma oportuna.

Articulo 3° - (Exclusividad del area de telecomunicaciones) El ambiente fisico en el que se
encuentran instalados los equipos de telecomunicaciones debe ser de uso exclusivo para el fin
sefialado, con excepcion del destinado a los equipos de seguridad o procesamiento de
informacion.

Articulo 4° - (Activos de informacion componentes de la red) Los equipos como
concentradores, multiplexores, puentes, cortafuegos (firewall), enrutadores, conmutadores y
componentes del cableado estructurado de la red, deben instalarse sobre estructuras dedicadas
para equipos de telecomunicacion.

Articulo 5° - (Configuracion de hardware y software) La Entidad Supervisada, debe establecer
un registro formal que contenga toda la informacion referente a los elementos de configuracion
del hardware, software, parametros, documentacién, procedimientos y herramientas para operar,
acceder y utilizar los sistemas de informacion. Asimismo, debe considerar los siguientes aspectos:

a. Contar con procedimientos formalmente establecidos para: Identificar, registrar y actualizar
los elementos de configuracion existentes en el repositorio de configuraciones;
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b. Revisar y verificar por lo menos una (1) vez al afio, el estado de los elementos de
configuracion para confirmar la integridad de la configuracion de datos actual e histérica;

c. Revisar minimamente una (1) vez al afio, la existencia de cualquier software de uso personal
0 no autorizado, que no se encuentre incluido en los acuerdos de licenciamiento vigentes de
la Entidad Supervisada.

Articulo 6° - (Documentacion técnica) La documentacion técnica asociada a la infraestructura
de redes y telecomunicaciones debe conservarse actualizada, resguardada y contener como
minimo lo siguiente:

a. Caracteristicas, topologia y diagrama de red;
b. Descripcion de los elementos de cableado;

Planos de trayectoria del cableado y ubicacion de puntos de salida;

o

Diagrama del sistema de interconexion de cables de red, distribucion de regletas y salidas;

e. Certificacion del cableado estructurado de la red.
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SECCION 8: GESTION DE SEGURIDAD EN TRANSFERENCIAS Y TRANSACCIONES ELECTRONICAS

Articulo 1° - (Requisitos de los sistemas de transferencias y transacciones electronicas) Para
habilitar un sistema de transferencia electrénica de informacién o transacciones electronicas
mediante banca electronica o servicios de pago movil, la Entidad Supervisada debe adquirir e
implementar los elementos de hardware y software necesarios para la proteccién y control de su
plataforma tecnoldgica. Asimismo, su operativa tiene que enmarcarse en las disposiciones
emitidas por el Banco Central de Bolivia, en el &mbito del sistema de pagos, debiendo cumplir
también con los siguientes requisitos minimos:

a.

Seguridad del sistema: El sistema tiene que proveer un perfil de seguridad que garantice
que las operaciones s6lo puedan ser realizadas por personas debidamente autorizadas para
ello, luego de haber sido plenamente autenticadas, resguardando ademas, la confidencialidad
de la informacion transmitida o procesada por ese medio.

Dicho sistema, debe contener los mecanismos fisicos y 16gicos de seguridad para controlar y
detectar cualquier alteracion o intervencion a la informacion transmitida, entre el punto en
gue ésta se origina y aquel en el que es recibida por el destinatario.

Los procedimientos en este ambito, deben asegurar que tanto el originador como el
destinatario, en su caso, conozcan la autoria de las transacciones o mensajes y la
conformidad de su recepcion, aplicando la(s) politica(s) de seguridad de la informacion
indicada(s) en el Articulo 2° de la Seccién 3 del presente Reglamento, incluyendo métodos
de cifrado estandar de datos, que permitan asegurar su confiabilidad, no repudio,
autenticidad e integridad.

La Entidad Supervisada, es responsable de implementar mecanismos de control de acceso
ylo contrasefias adicionales para los clientes, asi como de autenticacion robusta para aquellas
transacciones que sean realizadas a través de banca electrénica o servicios de pago movil,
caso contrario no se podra atribuir ninguna responsabilidad a un usuario del sistema, cuando
se materialice un fraude a través de estos sistemas de transacciones y transferencias
electronicas.

Canal de comunicacion: La Entidad Supervisada debe mantener permanentemente abierto y
disponible un canal de comunicacion que permita al cliente realizar consultas y solicitar el
bloqueo de cualquier operacion que intente efectuarse utilizando sus medios de acceso al
sistema de informacién o claves de autenticacion. Cada sistema que opere en linea y en
tiempo real, debe permitir dicho bloqueo también en tiempo real.

Toda informacién relacionada a transferencia y transacciones electrénicas, debe contemplar
en los canales de comunicacién mecanismos de cifrado estandar durante todo el flujo
operativo de los sistemas de informacidon tanto al interior como al exterior de la Entidad
Supervisada;

Difusion de politicas de seguridad: La Entidad Supervisada debe difundir sus politicas de
seguridad relativas al tema de transferencias y transacciones electronicas tanto al interior de
la misma, como a los clientes externos que utilizan dichos sistemas;
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d. Certificacion digital: Los certificados digitales que utilice la Entidad Supervisada, asi como
la existencia de sitios web de ésta, tienen que estar avalados en cuanto a su propiedad y
seguridad de la informacion expuesta, por una entidad certificadora autorizada por la
Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes (ATT);

e. Continuidad operativa: La Entidad Supervisada, debe contar con procesos alternativos que
puedan asegurar la continuidad de todos los procesos definidos como criticos relacionados
con los servicios de transferencias y transacciones electronicas. En este sentido, las
instalaciones y configuraciones de los equipos, sistemas y las redes de telecomunicaciones
deben garantizar la continuidad de las operaciones frente a eventos fortuitos o deliberados,
para lo cual se debe considerar lo previsto en la Seccion 10, del presente Reglamento;

f.  Disponibilidad de la informacion: Los sistemas de transaccion y transferencia electrénica
deben generar la informacion necesaria para que el cliente pueda conciliar los movimientos
efectuados en su(s) cuenta(s), a través de terminales ATM y POS, asi como de los sistemas
disponibles en la web, en un determinado periodo, reflejando las fechas en que se realizaron
las transacciones;

0. Registro de pistas de auditoria: Los sistemas utilizados, ademas de permitir el registro y
seguimiento integro de las transferencias y/o transacciones electrdnicas realizadas, deben
generar archivos que permitan respaldar los antecedentes de cada operacion electronica,
necesarios para efectuar cualquier seguimiento, examen o certificacion posterior, tales como,
fechas y horas en que se realizaron las mismas, el contenido de los mensajes, identificacion
de los operadores, emisores y receptores, cuentas y montos involucrados, asi como la
identificacion de terminales desde las cuales se realizaron.

La conservacion de esta informacion debe efectuarse, por un periodo no menor a diez (10)
anos;

h. Verificacion y control de transacciones y transferencias electrénicas: La Entidad
Supervisada debe implementar minimamente las siguientes medidas de seguridad:

1. Regionalizacion de las operaciones electronicas nacionales e internacionales para los
clientes;

Fijar limites monetarios en transferencias y transacciones electronicas;

3. Deteccion, alerta y si corresponde, bloqueo automatizado de operaciones sospechosas
de fraude.

i. Acuerdos privados: Para la realizacion de transacciones y/o transferencias de informacion
entre entidades supervisadas, BCB, ASFI, usuarios y todas las que estén relacionadas con la
actividad de intermediacion financiera, deben celebrarse acuerdos privados que estén
debidamente firmados y protocolizados, que consideren las politicas de seguridad
establecidas a partir de lo dispuesto en el Articulo 2° de la Seccién 3 del presente
reglamento.

Articulo 2° - (Contrato) Los derechos y responsabilidades de cada una de las partes que
intervienen en las transacciones y/o transferencias electrénicas, deben establecerse claramente en
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el contrato que éstas suscriban para el efecto. De manera enunciativa, dicho contrato debe
especificar minimamente los siguientes aspectos:

a.

Responsabilidad exclusiva del cliente, del uso y confidencialidad de la clave de acceso, que
utilizard en sus operaciones electronicas, sefialando explicitamente que la contrasefia serd
bloqueada automaticamente después de tres intentos fallidos, asi como el procedimiento para
solicitar su desbloqueo;

Detalle de las operaciones que puede efectuar el cliente;

El horario de prestacién del servicio, conjuntamente el procedimiento alternativo en caso de
que el servicio no esté disponible;

Las medidas de seguridad que ha tomado la Entidad Supervisada para la transferencia
electrénica de informacién y transacciones electronicas efectuadas;

Los medios o mecanismos electronicos que permitan reconocer la validez de las
transferencias y/o transacciones electrénicas que el cliente realice, asi como la
implementacion de controles internos que posibiliten establecer que los importes no superen
el saldo disponible;

El limite fijado para la realizacion de las transferencias y/o transacciones electronicas, salvo
la existencia previa de contratos de anticipo o adelanto en cuenta, debiendo cumplir para tal
efecto con las formalidades del Cédigo de Comercio y reglamentacion vigente;

Deteccidn, alerta y si corresponde, blogueo automatizado de operaciones sospechosas de
fraude;

Todas las condiciones, caracteristicas y cualquier otra estipulacion determinante que
conlleve el uso de este servicio.

Articulo 3° - (Cifrado de mensajes y archivos) Para que la Entidad Supervisada, efectie
transferencias y/o transacciones electronicas de fondos, debe tener implementado un sistema de
cifrado estandar que garantice como minimo que las operaciones realizadas por los usuarios
internos o externos de los sistemas de informacion sean efectuadas en un ambiente seguro y no
puedan ser observadas por usuarios no autorizados.
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SECCION 9: GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Articulo Unico - (Gestion de incidentes de seguridad de la informacion) La Entidad
Supervisada debe tener un procedimiento para la gestion de incidentes de seguridad de la
informacion formalizado, actualizado e implementado; aprobado por el Directorio u Organo
equivalente, en concordancia con el Plan de Contingencias Tecnoldgicas establecido en el
Articulo 1°, Seccidén 10 del presente Reglamento, el cual debe especificar minimamente lo
siguiente:

a. Responsabilidades y procedimientos: La Gerencia General debe establecer formalmente
las responsabilidades y procedimientos para asegurar una rapida, efectiva y ordenada
respuesta a los incidentes de seguridad de la informacion;

b. Registro, cuantificacion y monitoreo de incidentes de seguridad de la informacién: La
Entidad Supervisada debe establecer los mecanismos necesarios que permitan identificar la
tipologia, los volimenes y los costos de los incidentes de seguridad de la informacion, asi
como las medidas asumidas para mitigarlos, garantizando que éstos sean registrados,
cuantificados y monitoreados. De igual manera, debe ejecutar las acciones correctivas
oportunas;

c. Clasificacion de incidentes de seguridad de la informacion: La Entidad Supervisada debe
considerar al menos las siguientes categorias:

1 Pérdida de servicio;
2. Pérdida de equipo o instalaciones;
3. Sobrecargo o mal funcionamiento del sistema;
4, Errores humanos;
5. Incumplimiento de politicas o procedimientos;
6. Deficiencias de controles de seguridad fisica;
7. Cambios incontrolables en el sistema;
8. Mal funcionamiento del software;
9. Mal funcionamiento del hardware;
10.  Cddigo malicioso;
11.  Negacion de servicio;
12.  Errores resultantes de datos incompletos o no actualizados;
13.  Violaciones en la confidencialidad e integridad de la informacion;
14.  Mal uso de los sistemas de informacion;
15.  Accesos no autorizados exitosos, sin perjuicios visibles a componentes tecnolégicos;
16. Intentos recurrentes y no recurrentes de acceso no autorizado.
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d. Registro de incidentes de seguridad de la informacion: La Entidad Supervisada para
efectos de control, seguimiento y solucién, debe mantener una base de datos para el registro
de los incidentes de seguridad de la informacion que considere la clasificacion establecida en
el inciso c del presente Articulo.
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SECCION 10: CONTINUIDAD DEL NEGOCIO

Articulo 1° - (Plan de contingencias tecnolégicas) La Entidad Supervisada debe contar con un
Plan de Contingencias Tecnologicas formalizado, actualizado e implementado; aprobado por el
Directorio u Organo equivalente, que minimamente considere:

a.
b.

> Q@ - o

j-

Objetivo;

Metodologia para su elaboracion que al menos, contemple lo siguiente:

1. Analisis y evaluacion de riesgos en seguridad de la informacion;

2. Definicion de eventos que afecten la operacion de los sistemas de informacion;
3. Definicion de procesos criticos relacionados a los sistemas de informacion.
Procedimientos de recuperacion de operaciones criticas para cada evento identificado;

Descripcion de responsabilidades, funciones e identificacion del personal que ejecutara el
plan;

Medidas de prevencion;
Recursos minimos asignados para la recuperacion de los servicios y sistemas;
Convenios realizados para la recuperacion de los servicios y sistemas;

Revision anual y evaluaciones frecuentes del Plan de Contingencias Tecnol6gicas de
acuerdo con los resultados del andlisis y evaluacion de riesgos en seguridad de la informacion
realizado y/o los incidentes de seguridad de informacion acontecidos;

Pruebas al Plan de Contingencias Tecnol6gicas;

Situaciones no cubiertas y supuestos.

Articulo 2° - (Plan de continuidad del negocio) La Entidad Supervisada debe contar con un
Plan de Continuidad del Negocio (BCP) formalizado, actualizado e implementado; aprobado por
el Directorio u Organo equivalente, que minimamente considere:

a. Inicio del proyecto;
b. Los resultados del Andlisis y evaluacion de riesgos en seguridad de la informacién,
efectuado;

c. Andlisis de impacto al negocio (BIA);

d. Desarrollo de estrategias para el BCP;

e. Respuesta ante emergencias;

f.  Desarrollo e implementacion del BCP;

g. Programa de concientizacion y capacitacion;

h. Mantenimiento y ejercicio del BCP;
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i.  Comunicacion de crisis.

Articulo 3° - (Capacitacion en la aplicacion de los planes de contingencias tecnoldgicas y de
continuidad del negocio) La Entidad Supervisada debe asegurarse que todas las partes
involucradas en los planes de contingencias tecnoldgicas y de continuidad del negocio, asistan de
forma regular a sesiones de capacitacion respecto a los procesos, sus roles y responsabilidades en
caso de presentarse algun incidente de seguridad de la informacidn.

Articulo 4° - (Pruebas de los planes de contingencias tecnoldgicas y continuidad del negocio)
La Entidad Supervisada debe efectuar al menos una (1) prueba al afio de cada escenario o evento
considerado en los planes de contingencias tecnolégicas y continuidad del negocio, debiendo los
resultados de ambas pruebas ser exitosas en toda su dimension, caso contrario se deben ejecutar
las acciones correctivas que correspondan y ejecutar las pruebas necesarias hasta cumplir con el
objetivo planteado.

La Entidad Supervisada debe documentar la realizacién de las pruebas y la implementacién de los
planes de accién correctivos o preventivos que correspondan. El cronograma de realizacién de
pruebas, conforme a los planes de contingencias tecnoldgicas y de continuidad del negocio para
la gestion que se planifica, debe ser aprobado por el Directorio u Organo equivalente, hasta el 20
de diciembre del afio anterior a su ejecucién y permanecer en la entidad supervisada a disposicion
de ASFI, para ser presentado cuando ésta asi lo requiera.

El alcance de las pruebas de contingencias tecnoldgicas y de continuidad del negocio, debe
considerar aplicaciones individuales, escenarios de prueba integrados, pruebas de punta a punta 'y
pruebas integradas con el(los) proveedor(es). El resultado de éstas debe estar disponible para
ASFI.

Articulo 5° - (Control de los planes de contingencias tecnolégicas y de continuidad del
negocio) La Entidad Supervisada a través de los funcionarios involucrados en las pruebas y
gjecucion de los planes de contingencias tecnoldgicas y de continuidad del negocio, es
responsable de mantener los niveles de seguridad definidos para cada etapa del mismo.

Avrticulo 6° - (Establecimiento del centro de procesamiento de datos alterno) La Entidad
Supervisada debe contar con un mecanismo alterno de procesamiento de informacion que sea
consistente con su naturaleza y tamafio, acorde con los resultados de su andlisis y evaluacion de
riesgos en seguridad de la informacion y con la criticidad de sus operaciones, el cual le permita dar
continuidad a los servicios que ofrece. En caso de ocurrir una contingencia que interrumpa las
operaciones del Centro de Procesamiento de Datos principal (CPD), el Centro de Procesamiento
de Datos Alterno (CPDA) debera funcionar hasta que se resuelva la contingencia.

Cuando la Entidad Supervisada por sus caracteristicas, no cuente con ambientes para la
instalacion del CPDA, en una ubicacion geogréafica diferente a aquella en la que se encuentra el
CPD, puede hacerlo en un espacio donde no preste servicios, localizado en otra area geografica,
preservando que cumpla con los requisitos de seguridad fisica y tecnoldgica que deben tener las
areas de exclusion.
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SECCION 11: ADMINISTRACION DE SERVICIOS Y CONTRATOS CON TERCEROS RELACIONADOS
CON TECNOLOGIA DE LA INFORMACION

Articulo 1° - (Administracion de servicios y contratos con terceros) La Entidad Supervisada
debe contar con politicas y procedimientos para la administracion de servicios y contratos con
terceros, con el propdsito de asegurar que los servicios contratados sean provistos en el marco de
un adecuado nivel de servicios que minimicen el riesgo relacionado y se enmarquen en las
disposiciones contenidas en el presente Reglamento segln corresponda.

La Gerencia General debe establecer formalmente las responsabilidades y procedimientos para la
administracion de servicios y contratos con terceros.

Articulo 2° - (Evaluacion y seleccion de proveedores) Para la contratacion de proveedores de
tecnologia de informacidn, la Entidad Supervisada debe poseer un procedimiento documentado,
formalizado, actualizado e implementado; aprobado por el Directorio u Organo equivalente, para
realizar la evaluacion y seleccion de los mismos, previo a proceder con su contratacion.

Articulo 3° - (Procesamiento de datos tercerizado o ejecucion de sistemas en lugar externo)
Para la contratacién de empresas encargadas del procesamiento de datos o ejecucion de sistemas
en lugar externo, la Entidad Supervisada debe considerar al menos los siguientes aspectos:

a. Es deber del Directorio u Organo equivalente, Gerencia General y demas administradores
responsables, asegurarse que la empresa proveedora cuente con la experiencia y capacidad
necesarias para el procesamiento de datos relacionados al giro de la Entidad Supervisada y que
respondan a las caracteristicas del servicio que se desea contratar;

b. La infraestructura tecnoldgica y los sistemas que se utilizardn para la comunicacion,
almacenamiento y procesamiento de datos, deben ofrecer la seguridad suficiente para resguardar
permanentemente la continuidad operacional, la confidencialidad, integridad, exactitud y
calidad de la informacion y los datos. Asimismo, se debe verificar que éstos garanticen la
obtencién oportuna de cualquier dato o informacion necesarios para cumplir con los fines de la
Entidad Supervisada o con los requerimientos de las autoridades competentes, como es el caso
de la informacién que en cualquier momento puede solicitar ASFI;

c. Es responsabilidad de la Entidad Supervisada, verificar y exigir al proveedor de tecnologia
de la informacién el cumplimiento de las politicas y procedimientos de seguridad de la
informacidn correspondientes;

d. Es responsabilidad de la Entidad Supervisada, asegurar la adopciéon de medidas necesarias
que garanticen la continuidad operacional del procesamiento de datos, en caso de cambio de
proveedor externo u otro factor no previsto;

e. En caso de que el procesamiento de datos se realice fuera del territorio nacional, la Entidad
Supervisada debe comunicar esta situacion a ASFI, adjuntando la siguiente documentacion:

1. Detalle de las actividades descentralizadas;
2. Descripcion del entorno de procesamiento;
3. Lista de encargados del procesamiento;
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4. Responsables del control de procesamiento;

5. Informe del Gerente General, dirigido al Directorio u Organo equivalente, que sefiale el
cumplimiento de lo dispuesto en los incisos precedentes.

Dicha documentacion debe permanecer actualizada en la Entidad Supervisada, a disposicion
de ASFI;

f. El Gerente General de la entidad supervisada, hasta el 31 de marzo de cada afio, debe
presentar al Directorio u Organo Equivalente, un informe con carécter de declaracion jurada
refrendado por el Auditor Interno, detallando los servicios de procesamiento de datos o
gjecucion de sistemas a cargo de terceros, indicando el nombre de cada uno de sus
proveedores.

Asimismo, el mencionado informe debera especificar que los servicios prestados por los
proveedores que no cuentan con licencia de funcionamiento otorgada por ASFI, cumplen
con los criterios de seguridad de la informacion establecidos en el Articulo 4° de la Seccion
1 del presente Reglamento.

El citado Informe permanecerd en la Entidad Supervisada para su presentacién a ASFI,
cuando ésta asi lo requiera.

Articulo 4° - (Contrato con proveedor de procesamiento externo) Es responsabilidad del
Directorio u Organo equivalente y de la Gerencia General de la Entidad Supervisada, la
suscripcion del (los) contrato(s) con la(s) empresa(s) proveedora(s) de los servicios de
procesamiento, el (los) que entre otros aspectos debe(n) precisar minimamente, lo siguiente:

a. Lanaturalezay especificaciones del (los) servicio(s) de procesamiento contratado(s);

b. La responsabilidad que asume(n) la(s) empresa(s) proveedora(s), para mantener politicas y
procedimientos que garanticen la seguridad, reserva y confidencialidad de la informacion, en
conformidad con la legislacion boliviana, asi como de prever pérdidas, no disponibilidad o
deterioros de la misma;

c. La responsabilidad que asume(n) la(s) empresa(s) proveedora(s) en caso de ser vulnerados
sus sistemas, ya sea por ataques informaéticos internos y/o externos, deficiencias en la
parametrizacion, configuracion y/o rutinas de validacion inmersas en el codigo fuente;

d. La facultad de la Entidad Supervisada, para practicar evaluaciones periddicas a la(s)
empresa(s) proveedora(s) del servicio, directamente o mediante auditorias independientes.

La Entidad Supervisada debe mantener los documentos y antecedentes de los contratos suscritos
con empresas proveedoras de servicios de tecnologia(s) de informacion a disposicion de ASFI.

Articulo 5° - (Adquisicién de sistemas de informacion) La Entidad Supervisada debe evaluar la
necesidad de adquirir programas, sistemas o aplicaciones en forma previa a la adquisicién, con
base en un analisis que considere como minimo lo siguiente:

a. Fuentes alternativas para la compra;
b. Revision de la factibilidad tecnoldgica y econémica;

c. Andlisis y evaluacion de riesgos en seguridad de la informacion;
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Analisis de costo-beneficio;
Método de seleccion del proveedor, que permita un nivel de dependencia aceptable;
Disponibilidad del cédigo fuente;

Cumplimiento de los requisitos de seguridad de la informacién establecidos por la Entidad
Supervisada.

Si la funcionalidad del (los) producto(s) ofrecido(s), no satisface(n) los requisitos de seguridad de
la informacién establecidos por la Entidad Supervisada, se deben reconsiderar los riesgos y
controles asociados, previo a la adquisicion del (los) producto(s).

Articulo 6° - (Desarrollo y mantenimiento de programas, sistemas o aplicaciones a través de
terceros) La contratacion de empresas encargadas del desarrollo y mantenimiento de sistemas de
informacidn, es responsabilidad de la Entidad Supervisada que al efecto, debe considerar al
menos los siguientes aspectos:

a.

e.

Que la(s) empresa(s) contratada(s) cuente(n) con solidez financiera, personal con conocimiento
y experiencia en el desarrollo de sistemas y/o en servicios relacionados al giro de la Entidad
Supervisada. Asimismo, asegurar que sus sistemas de control interno y procedimientos de
seguridad de la informacion, responden a las caracteristicas del servicio que se requiere
contratar;

Que la infraestructura tecnoldgica, sistemas operativos y las herramientas de desarrollo, que se
utilizaran, estén debidamente licenciados por el fabricante o su representante;

La adopcién de medidas que garanticen la continuidad del desarrollo y mantenimiento de
sistemas, en caso de cambio de proveedor u otro factor no previsto;

Que el(los) proveedor(es) de tecnologias de informacién cumpla(n) con las directrices de
seguridad de la informacidn sefialados en el Articulo 1° de la presente Seccion;

Requisitos de seguridad establecidos por la Entidad Supervisada.

Articulo 7° - (Contrato con empresas encargadas del desarrollo y mantenimiento de
programas, sistemas o aplicaciones) El contrato con empresas de desarrollo externo debe
contener como minimo, clausulas destinadas a:

a. Aclarar a quien pertenece la propiedad intelectual en el caso de desarrollo de programas,
sistemas o aplicaciones;
b. Indicar en detalle la plataforma de desarrollo, servidores, sistemas operativos y las herramientas
de desarrollo, tales como lenguaje(s) de programacion y sistema(s) de gestion de base de datos;
c. Especificar que el proveedor debe tener el contrato del personal que participa en el proyecto,
actualizado y con clausulas de confidencialidad para el manejo de la informacién.
Adicionalmente, debe enviar al cliente —entidad supervisada— el curriculo de todos los
participantes en el proyecto, indicando al menos antecedentes profesionales y personales;
d. Indicar los tiempos de desarrollo por cada etapa en un cronograma y plan de trabajo, incluyendo
las pruebas de programas;
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Con la finalidad de proteger a la Entidad Supervisada, junto a las clausulas normales de
condiciones de pago se deben establecer multas por atrasos en la entrega de productos o
provision de servicios. Al mismo tiempo, indemnizacion por dafios y perjuicios atribuibles al
proveedor;

Establecer que en caso de que el proveedor sea autorizado a ingresar en forma remota a los
servidores de la Entidad Supervisada, debe regirse y cumplir las politicas y procedimientos de la
misma en lo referido a la seguridad de la informacion;

Al término del proyecto, al adquirir un producto previamente desarrollado y/o cuando el
proveedor no esté en disponibilidad de continuar operando en el mercado, la Entidad
Supervisada debe asegurarse el acceso oportuno al cédigo fuente de los programas;

Garantizar que, en concordancia con los cambios realizados al sistema de informacion,
programa o aplicacion, el proveedor actualice y entregue minimamente la siguiente
documentacion:

1. Diccionario de datos;

2. Diagramas de disefio (Entidad Relacién, Flujo de datos, entre otros);

3. Manual técnico;

4. Manual de usuario;

5. Documentacion que especifique el flujo de la informacion entre los modulos y los sistemas.

Articulo 8° - (Otros servicios) La Entidad Supervisada podra tercerizar otros servicios como el
mantenimiento de equipos, soporte de sistemas operativos, hospedaje de sitios web, a cuyo efecto
debe incluir en su(s) contrato(s) o acuerdo(s) al menos los siguientes aspectos:

a.
b
c.
d

e.

f.

Tipo de servicio;

Soporte y asistencia;

Seguridad de datos;

Garantia y tiempos de respuesta del servicio;
Disponibilidad del servicio;

Multas por incumplimiento.

Articulo 9° - (Acuerdo de nivel de servicio) La Entidad Supervisada, de forma previa a la
contratacién de un proveedor externo de tecnologia de informacion, debe establecer un Acuerdo
de Nivel de Servicio (SLA), documento que serd parte del contrato respectivo, acorde con los
resultados de su andlisis y evaluacion de riesgos en seguridad de la informacion y con la criticidad
de sus operaciones.

Los parametros del SLA, deben referirse al tipo de servicio, soporte y asistencia a clientes,
provisiones para seguridad y datos, garantias del sistema y tiempos de respuesta, disponibilidad
del servicio o sistema, conectividad, multas por caida del sistema y/o lineas alternas para el
servicio, segin corresponda.
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Articulo 10° - (Servicio de computacion en la nube) La Entidad Supervisada, previo a la
contratacién de servicio(s) de computacién en la nube, debe solicitar la no objecion a ASFI en
forma escrita, adjuntando para su evaluacion el “Proyecto de implementacion del servicio de
computacion en la nube”, el cual tiene que reflejar minimamente, el cumplimiento de los
siguientes aspectos:

a. Que no se vulnerara el Derecho a la Reserva y Confidencialidad, establecida en el Articulo
472 de la Ley N°393 de Servicios Financieros;

b. Que no se encuentra dentro de las Limitaciones y Prohibiciones, establecidas en los Titulos
I, 111y 1V de la Ley N°393 de Servicios Financieros, referidos a “Servicios Financieros y
Régimen de Autorizaciones”, que pueden realizar las entidades supervisadas por ASFI;

c. Que el proveedor del servicio cumpla con los requisitos de seguridad de la informacion
dispuestos en el presente Reglamento;

d. Que el proveedor del servicio cumpla con la normativa y legislacion del Estado Plurinacional
de Bolivia, existiendo la posibilidad de poder ser examinado por ASFI y/o empresas de
auditoria externa bolivianas;

e. Que en su analisis y evaluacion de riesgos en seguridad de la informacion, se justifique la
pertinencia de contratar el servicio de computacion en la nube;

f.  Que en las clausulas del contrato se contemplen los aspectos sefialados en los incisos a, b, ¢ y
d del presente Articulo.

ASFI podréd objetar la implementacion del servicio de computacion en la nube, cuando el
proyecto presentado, incumpla con lo sefialado en los incisos a, b, ¢, d y f y/o considere
insuficiente el anélisis y evaluacion de riesgos en seguridad de la informacion, en lo referido a la
pertinencia de contratar el servicio de computacion en la nube (inciso e).

A efectos de realizar la evaluacion del citado proyecto, la Entidad Supervisada debe remitir
adjunto a éste copia del borrador del contrato, asi como otra documentacién que considere
pertinente.

Articulo 11° - (Proteccion de datos en la nube) La Entidad Supervisada debe contar con
politicas y procedimientos a efectos de definir los criterios que garanticen el debido tratamiento,
proteccién y privacidad de datos personales cuando se utilicen los servicios de computacion en la
nube, considerando la normativa nacional en actual vigencia y los referentes internacionales en
esta materia.

Articulo 12° - (Nivel de riesgo del servicio de computacién en la nube) La entidad
supervisada, antes de contratar los servicios de computacion en la nube, debe realizar un
diagnastico del nivel de riesgo y la sensibilidad de la informacion y/o los recursos tecnoldgicos a
ser expuestos, el cual debe estar contenido en el “Proyecto de implementacion del servicio de
computacion en la nube”.
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SECCION 12: ROL DE LA AUDITORIA INTERNA

Articulo Unico — (Auditoria Interna) EI Auditor Interno o la Unidad de Auditoria Interna es un
elemento clave en la gestion de seguridad de la informacion, debiendo entre otras, cumplir con las
siguientes funciones:

a.

Verificar el cumplimiento del presente Reglamento, en los doce meses precedentes, debiendo
la Entidad Supervisada remitir a ASFI hasta el 15 de enero de cada afio, el informe
elaborado. Dicha labor podra realizarse a través, de evaluaciones internas y/o externas;

Emitir un informe sobre la ejecucion de las pruebas de intrusién solicitadas en el Articulo 8°
de la Seccion 3, del presente Reglamento y comunicar el resultado del analisis de
vulnerabilidades a ASFI, hasta el 15 de noviembre de cada afio, adjuntando para el efecto,
copia del informe ejecutivo del evaluador y el plan de accion correspondiente, para subsanar
las debilidades identificadas durante el examen;

Emitir un informe sobre el resultado de las pruebas realizadas a los planes de contingencias
tecnoldgicas y de continuidad del negocio, mismo que debe permanecer en la Entidad
Supervisada a disposicion de ASFI;

Refrendar el informe sobre procesamiento de datos o ejecucion de sistemas en lugar externo,
establecido en el inciso f, Articulo 3° de la Seccidn 11 del presente Reglamento;

Incluir en su Plan Anual de Trabajo la verificacion del cumplimiento de las politicas y
procedimientos relativos a la proteccion de datos en la nube, establecidos en el Articulo 11°
Seccion 11 del presente Reglamento, si la Entidad Supervisada contrat6 dicho servicio.
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SECCION 13: OTRAS DISPOSICIONES

Articulo 1° - (Responsabilidad) EI cumplimiento, implementacién y difusion interna del
presente Reglamento, es responsabilidad del Directorio u Organo equivalente y de la Gerencia
General de la Entidad Supervisada.

Articulo 2° - (Normas y estandares internacionales aplicables) En caso de existir situaciones
no previstas en el presente Reglamento, la Entidad Supervisada, tiene que aplicar normas y/o
estandares internacionales de tecnologias de informacion y seguridad de la informacion, debiendo
identificar la referencia de la(s) norma(s) y/o estandares utilizados en sus politicas.

Articulo 3° - (Herramientas informdticas) Para realizar evaluaciones de seguridad de la
informacion y auditoria de sistemas a entidades supervisadas, ASFI podra utilizar herramientas
informaticas cuando lo considere pertinente.

Asimismo, ASFI evaluard a cada Entidad Supervisada de acuerdo a su naturaleza, tamafio y
complejidad de sus operaciones, aplicando normas y/o estandares internacionales de tecnologias
de informacion y seguridad de la informacion.

Articulo 4° - (Régimen de sanciones) La inobservancia del presente Reglamento, dara lugar al
inicio del proceso administrativo sancionatorio.
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SECCION 14: DISPOSICIONES TRANSITORIAS

Articulo 1° - (Adecuacién y cronograma) La Entidad Supervisada debe cumplir con las
disposiciones establecidas en el presente Reglamento hasta el 31 de diciembre de 2014.

La Entidad Supervisada debe elaborar un cronograma para el cumplimiento y adecuacion a la
presente normativa, el cual debe ser aprobado por su Directorio u Organo equivalente y
permanecer a disposicion de ASFI.

Articulo 2° - (Plazo de adecuacion) Las modificaciones e incorporaciones al presente
Reglamento, aprobadas en el mes de mayo de 2016, entran en vigencia a partir del 3 de octubre
de 2016, debiendo la Entidad Supervisada considerar los siguientes aspectos:

a.  El citado plazo no aplica para lo dispuesto en el inciso d, Articulo 1°, Seccion 8 del
citado Reglamento, referido a la certificacion digital.

ASFI comunicard oportunamente a la entidad supervisada, el plazo que aplicara para
dicho propdsito, en funcién a las disposiciones que emita la Autoridad de Regulacion y
Fiscalizacion de Telecomunicaciones y Transportes (ATT);

b.  Las disposiciones referidas a las medidas de seguridad que la entidad supervisada debe
implementar para la verificacién y control de transacciones y transferencias electrénicas
dispuestas en el inciso h, Articulo 1°, Seccion 8 del presente Reglamento, entran en
vigencia a partir del 1 de febrero de 2017.
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CAPITULO I1I: REGLAMENTO PARA LA GESTION DE SEGURIDAD FISICA

SECCION 1: ASPECTOS GENERALES

Articulo 1° - (Objeto) El presente Reglamento tiene por objeto establecer lineamientos y
condiciones minimas para la Gestion de Seguridad Fisica, que deben implementar las Entidades de
Intermediacion Financiera (EIF) y las Empresas de Servicios Financieros Complementarios para la
prestacion de servicios a sus clientes y usuarios, siendo absoluta responsabilidad de las mismas
adoptar las medidas adicionales que consideren necesarias para la mencionada gestion.

Articulo 2° - (Ambito de aplicacion) Se encuentran sujetos al &mbito de aplicacion del presente
Reglamento, los Bancos, Entidades Financieras de Vivienda, Cooperativas de Ahorro y Crédito
Abiertas, Cooperativas de Ahorro y Crédito Societarias, Instituciones Financieras de Desarrollo,
Empresas de Arrendamiento Financiero, Empresas de Servicios de Pago Mdvil, Casas de Cambio,
Empresas de Giro y Remesas de Dinero, Empresas Administradoras de Tarjetas Electrdnicas y
Empresas de Transporte de Material Monetario y Valores, que cuenten con licencia de
funcionamiento otorgada por la Autoridad de Supervision del Sistema Financiero (ASFI),
denominadas en adelante entidades supervisadas.

Articulo 3° - (Definiciones) Para efectos de las disposiciones, contenidas en el presente
Reglamento, se consideraran las siguientes definiciones:

a. Analisis de riesgos en seguridad fisica: Proceso por el cual se analiza la infraestructura,
entorno y medidas de seguridad fisica de una entidad supervisada, basado en Normas
Internacionales de Seguridad Fisica, con el fin de conocer sus caracteristicas especificas
e identificar las amenazas y vulnerabilidades a las que estan expuestas sus instalaciones,
operaciones 0 servicios, que podrian representar riesgos ante incidentes de seguridad
fisica;

b. Area de exclusion: Area de acceso restringido identificada en las instalaciones de la
entidad supervisada;

c. Boton de panico: Dispositivo electronico que genera una sefial de auxilio no audible que
comunica la ocurrencia de un incidente de seguridad fisica a la central de monitoreo;

d. Boveda principal: Area destinada a la custodia y atesoramiento del material monetario
y/o valores;

e. Boveda auxiliar: Area destinada a la custodia y atesoramiento transitorio del material
monetario y/o valores, durante la atencion de las operaciones y/o al cierre del dia;

f.  Caja fuerte boveda: Equipo fisico destinado a la custodia y atesoramiento del material
monetario y/o valores;

g. Cajafuerte auxiliar: Equipo fisico destinado a la custodia y atesoramiento transitorio de
una parte del material monetario y/o valores;

h. Caja tipo buzén: Equipo que permite el atesoramiento transitorio de material monetario
y/o valores con ubicacion en el area de cajas de atencidn al publico;
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i.  Camino de ronda: Recorrido que el guardia privado o policia de seguridad, realiza a lo
largo de los pasillos, salidas de emergencia, gradas, areas de carga o descarga, garajes,
areas comunes y otras areas, con el objeto de velar por la integridad fisica de las personas
y la seguridad de los activos de la entidad;

j.  Circuito cerrado de televisién: Sistema de transmision de imagenes compuesto por un
nimero determinado de cdmaras que transmiten las sefiales capturadas a uno o0 mas
monitores, que forman un conjunto cerrado y limitado, en adelante CCTV;

k. Central de monitoreo: Area de exclusion donde estan instaladas las centrales para la
recepcién de sefiales provenientes de los sistemas de alarma y almacenamiento de las
grabaciones de las cdmaras de Circuito Cerrado de TV (CCTV);

I.  Corresponsal financiero: Puede ser corresponsal financiero:
1. LaEntidad de Intermediacidn Financiera con Licencia de Funcionamiento;

2. La Cooperativa de Ahorro y Credito Societaria con Certificado de Adecuacion y
previa autorizacion de ASFI;

3. La Empresa de Transporte de Material Monetario y/o Valores y la Casa de Cambio
con Personalidad Juridica, que cuenten con Licencia de Funcionamiento.

m. Corresponsal no financiero: Es la persona natural o juridica legalmente constituida que
no realiza actividades de intermediacion financiera o de servicios financieros
complementarios;

n. Contacto magnético: Dispositivo electrénico que se activa al separar un contacto
eléctrico de un iman, rompiendo el campo magnético y activando el sistema de alarma,
utilizado para el control de apertura de puertas y ventanas;

0. Detector inercial: Dispositivo electrdnico que activa el sistema de alarma ante la
deteccion de vibraciones en el suelo o paredes;

p. Empresa privada de vigilancia: Empresa privada autorizada por la instancia competente
para prestar servicios remunerados de seguridad fisica a entidades financieras y empresas
de servicios financieros complementarios, que incluyen la provision de guardias, sistemas
de alarma, monitoreo y/o vigilancia motorizada entre otros;

g. Equipo anti-skimming: Equipo instalado en el cajero automatico que previene el robo
de identidad y reduce el fraude;

r. Gestion de seguridad fisica: Conjunto de objetivos, politicas, procedimientos, planes y
acciones que implementa la entidad supervisada con el objeto de proteger la integridad
fisica de las personas, asi como los activos que se encuentren bajo su custodia, en el
interior o fuera de sus instalaciones, asimismo, la seguridad de su personal cuando estos
realicen operaciones y servicios fuera de las dependencias de la entidad,;

s.  Guardia privado: Personal dependiente de una empresa privada de vigilancia, autorizada
por la instancia competente, que vigila, protege y custodia la integridad fisica de las
personas y/o activos asignados;
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Grupo electrégeno: Equipo generador de electricidad por medio de un motor de
combustién interna, que garantiza el suministro ininterrumpido de energia para los
sistemas eléctricos de seguridad fisica;

Incidente de seguridad fisica: Cualquier evento o acontecimiento que causa dafios o
pérdidas de vidas humanas, activos e imagen institucional de la entidad supervisada;

Luz de emergencia: Luminaria que se activa automaticamente ante un fallo del
suministro eléctrico;

Medidas de seguridad fisica: Son los procesos fisicos, humanos y tecnoldgicos
adoptados por la entidad supervisada que en forma aislada o combinada, minimizan,
retardan, impiden y/o neutralizan riesgos de incidentes de seguridad fisica y sus
consecuencias;

Nivel de riesgo ante incidentes de seguridad fisica: Es el grado de exposicion a dafios
o0 pérdidas ocasionadas por incidentes de seguridad fisica;

Particionado: Es el procedimiento por el cual se divide un sistema de alarma en dos o
mas areas de forma que puedan activarse o desactivarse en forma independiente;

Personal de Vigilancia: Personal de la Policia Boliviana o de Empresas Privadas de
Vigilancia autorizadas por la instancia competente, que brinda seguridad a las personas
en las instalaciones y los activos de la entidad;

Plan de seguridad fisica: Documento aprobado por la instancia competente, que
establece los cursos de accion, medios y recursos que seran implementados para
proporcionar seguridad fisica en las instalaciones de la entidad supervisada, asi como a
las operaciones y servicios que realice;

Policia de seguridad: Personal de la Policia Boliviana provisto de armas de fuego, que
presta servicios de proteccion y/o custodia de la integridad fisica de las personas y/o
activos asignados;

Punto ciego: Cualquier area que no esté dentro de la vision periférica de la cAmara de
seguridad instalada;

Punto de Atencion Financiera (PAF): Espacio fisico habilitado por una entidad
supervisada, que cuenta con las condiciones necesarias para realizar operaciones de
intermediacion financiera o servicios financieros complementarios, segin corresponda, en
el marco de la Ley N° 393 de Servicios Financieros (LSF), de acuerdo a lo establecido en
la Recopilacion de Normas para Servicios Financieros (RNSF);

Sensor infrarrojo: Dispositivo electronico que emite un rayo infrarrojo continuo, cuya
interferencia por elementos extrafios, activa el sistema de alarma;

Sensor de ruptura de cristal: Dispositivo electronico que detecta las frecuencias del
sonido que producen los vidrios al astillarse, a través de un microfono instalado en su
interior;

Sensor sismico: Dispositivo electronico que detecta golpes o vibraciones, instalados en
el suelo o paredes alrededor de béveda(s) o caja(s) fuerte(s) boveda;
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hh. Sefalética disuasiva: Conjunto de sefales y simbolos informativos ubicados en los
Puntos de Atencion Financiera y otras instalaciones de la entidad supervisada, para
disuadir la realizacion de acciones vandalicas o delictivas;

ii.  Sirenas de Alarma: Dispositivo que emite sonidos y luces de alarma u otros elementos
disuasivos que alerten a los transelntes o personal de vigilancia de un incidente de
seguridad fisica;

JjJ. Skimming: Robo de informacion de tarjetas de débito o crédito al momento de efectuar
una transaccién, con la finalidad de reproducir o clonar la tarjeta de crédito o débito para
su posterior uso fraudulento;

kk. Vigilancia motorizada: Patrullaje disuasivo realizado por unidades motorizadas a las
instalaciones de la entidad supervisada;

Il.  Transporte de material monetario y/o titulos valores: Traslado fisico de material
monetario y/o valores, de un PAF a otro;

mm. Unidad de Seguridad Fisica: Unidad organizacional dependiente de la instancia
gjecutiva que corresponda, responsable de operativizar e informar sobre la gestion de
seguridad fisica en la entidad supervisada. Su tamafio y estructura interna debe estar en
relacion con el nivel de riesgo, incidentes de seguridad fisica y volumen de operaciones
de los PAF;

nn. Zona rural: Espacio geografico del territorio boliviano, que no incluye las zonas urbanas
y peri urbanas, en el que se desarrolla predominantemente actividad agropecuaria, bajo la
forma de vida comunitaria de las familias que habitan en ella.
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SECCION 2: GESTION DE SEGURIDAD FiSICA

Avrticulo 1° - (Gestion de Seguridad Fisica) La entidad supervisada, debe constituir un sistema
para la Gestién de Seguridad Fisica, que permita identificar, monitorear, controlar y mitigar en
forma preventiva o correctiva, impidiendo y/o neutralizando los riesgos a incidentes de seguridad
fisica y sus consecuencias.

Articulo 2° - (Nivel de riesgo) La entidad supervisada, para la apertura o traslado de un PAF y
posteriormente al menos una vez al afio, debe realizar un analisis de riesgos en seguridad fisica,
con base en el cual se determine el nivel de riesgo ante incidentes de seguridad fisica al que se
encuentra expuesto cada uno de sus PAF ubicados en las zonas urbanas y rurales, asi como otras
instalaciones y los clasifique en niveles de riesgo alto, medio o bajo, considerando minimamente
las zonas geogréficas de riesgo identificadas por la autoridad competente en temas de seguridad
ciudadana conforme la cantidad de delitos de robo y hurto atendidos, asi como el valor monetario
de los activos que se encuentran bajo su resguardo.

El mencionado analisis de riesgos en seguridad fisica y la determinacion del nivel de riesgo ante
incidentes de seguridad fisica, deben estar plasmados en un informe aprobado por el Comité de
Seguridad Fisica o instancia equivalente cuando se trate de las Casas de Cambio con personalidad
juridica y permanecer a disposicion de ASFI.

Si producto del analisis de riesgos en seguridad fisica efectuado al menos una vez al afio, la entidad
supervisada establece reducir el nivel de riesgo de sus PAF o de otras instalaciones, debe informar
dicho aspecto a ASFI, justificando tal determinacién y adjuntando copia de la documentacion que
la respalde.

La entidad supervisada debe aplicar las medidas especificas de seguridad fisica, dispuestas en la
Seccion 4 del presente Reglamento, acorde al nivel de riesgo ante incidentes de seguridad fisica
establecido.

ASFI podrd instruir, a la entidad supervisada, modificar el nivel de riesgo determinado para sus
PAF ubicados en zonas rurales y urbanas, asi como para otras instalaciones cuando en éstos se
susciten incidentes de seguridad fisica o si como producto de la supervision realizada ASFI
establece que la entidad asign6 un nivel de riesgo menor al correspondiente.

La entidad supervisada debe registrar el nivel de riesgo determinado para cada uno de sus PAF, en
el Médulo de Registro de Informacion Institucional del Sistema de Registro del Mercado Integrado
de ASFI y mantenerlo actualizado.

Articulo 3° - (Politicas) La entidad supervisada debe contar con politicas de seguridad fisica
aprobadas por el Directorio u Organo equivalente, orientadas a priorizar el fortalecimiento de la
seguridad fisica en sus instalaciones, operaciones y/o servicios, las mismas que deben incluir
referencias de la(s) Norma(s) Internacional(es) de seguridad fisica adoptada(s) por la entidad.
Dichas politicas deben considerar los siguientes principios, segin se enuncian en orden de
prioridad:
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a. Proteccion a la vida de las personas que se encuentren dentro de las instalaciones de las
Entidades Supervisadas y de su personal cuando estos realicen operaciones y/o servicios
fuera de las mismas;

b. Proteccidon de los activos propios y en custodia, incluida la documentacion e informacion
en medios impresos o electrénicos;

c. Proteccion de la imagen institucional.

La entidad supervisada debe implementar politicas de capacitacion en seguridad fisica para todo su
personal, sin exclusiones.

Asimismo, las entidades supervisadas que cuenten con puntos de atencion financiera ubicados en
zonas rurales, deben contar con politicas de seguridad fisica especificas que consideren las
caracteristicas y condiciones de estas zonas, asi como a los servicios financieros rurales que se

presten.

Articulo 4° - (Manuales de funciones y procedimientos) La entidad supervisada debe contar con
manuales de funciones y de procedimientos de seguridad fisica, que establezcan minimamente el
personal responsable y la periodicidad para su realizacion. Los manuales de funciones y
procedimientos minimos con los que la entidad supervisada debe contar son:

a. Manuales de funciones para:

1.

Personal de vigilancia y vigilancia motorizada, que incluya la prohibicion de que el
mencionado personal realice actividades no relativas a la seguridad fisica;

Miembros del Comité de Seguridad Fisica y Personal de la Unidad de Seguridad
Fisica, que establezca la interaccién con areas relacionadas;

Personal de la entidad supervisada y personal de vigilancia, que interactia en la
recepcion, envio y transporte del material monetario y/o valores.

b. Manuales de procedimientos para:

1.

Asistencia a personas afectadas por incidentes de seguridad fisica ocurridos en
instalaciones de la entidad supervisada que debe ser inmediata, adecuada y en base a
capacitacion previa;

Resguardo de la privacidad en las transacciones financieras realizadas por clientes y
usuarios en el area de cajas de atencion al publico;

Administracion de llaves de ingreso a las instalaciones de la entidad supervisada,
acceso a las areas de exclusion, claves de sistemas de alarma y claves de equipos de
atesoramiento segln corresponda. Las claves sefialadas deben ser modificadas al
menos cada seis (6) meses o cuando se realice el cambio del personal encargado;
Pruebas de funcionamiento de los sistemas de seguridad, que incluya el inventario de
equipos e instalaciones sujetos a revision;

Mantenimiento preventivo y correctivo de los sistemas de atesoramiento, dispositivos
de proteccion, sistemas de monitoreo y alarmas, al menos una vez al afio;
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5. Transporte de material monetario y/o valores por parte del personal de la entidad
supervisada y personal de vigilancia, cuando corresponda;

6. Abastecimiento de material monetario en los cajeros automaticos u otros Puntos de
Atencion Financiera, cuando corresponda;

7. Ubicacion, construccion, instalacion y manejo de boveda(s) y caja(s) fuerte(s) boveda;

8. Instalacion de medidas de seguridad fisica en los ambientes destinados a cajeros
automaticos;

9. Funcionamiento de centrales de monitoreo que incluya tiempo de almacenamiento,
modalidad y resguardo de las grabaciones de monitoreo, para atencion de denuncias y
reclamos de los usuarios o clientes;

10. Activacion y atencion de sistemas de alarma;
11. Instalacion y administracion de luces de emergencia;

12. Simulacros de evacuacion ante incidentes de seguridad fisica, considerando la
periodicidad minima de una (1) vez por afio;

13. Interaccion y coordinacion operativa entre la Unidad de Seguridad Fisica o instancia
equivalente y la Policia Boliviana o Empresa privada de vigilancia, cuando se
produzcan incidentes de seguridad fisica.

Articulo 5° - (Estructura organizacional) La entidad supervisada, debe establecer una estructura
organizacional adecuada al nivel de riesgo y nimero de PAF en funcionamiento, ubicados en zonas
rurales y urbanas, que delimite las funciones y responsabilidades relativas a la gestion de seguridad
fisica.

Articulo 6° - (Unidad de Seguridad Fisica) La entidad supervisada que cuente con un patrimonio
contable igual o mayor a UFV30.000.000,00 (Treinta Millones de Unidades de Fomento a la
Vivienda) o su equivalente, debe contar con una Unidad de Seguridad Fisica, que sera responsable
de operativizar y monitorear la gestion de seguridad fisica, emitir reportes e informes para las
instancias de decision, proponer medidas preventivas o correctivas que se requieran para fortalecer
la seguridad fisica en las instalaciones de la entidad supervisada, entre otras tareas operativas.

El Comite de Seguridad Fisica de la entidad supervisada que cuente con un patrimonio contable
inferior a UFV30.000.000,00 (Treinta Millones de Unidades de Fomento a la Vivienda) o su
equivalente, podra asignar las tareas previstas para la Unidad de Seguridad Fisica a otra unidad
organizacional de la misma.

Cuando la Entidad Supervisada sea una Empresa de Transporte de Material Monetario y Valores
(ETM), debe contar con un Jefe de Operaciones, independientemente del patrimonio contable,
conforme a lo establecido en el Reglamento Operativo para Empresas Privadas de Vigilancia
aprobado mediante Resolucion Ministerial N° 021B/2013 de 4 de febrero de 2013 y modificado
mediante la Resolucion Ministerial N° 168/2013 de 16 de agosto de 2013, ambas emitidas por el
Ministerio de Gobierno.
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Articulo 7° - (Comité de Seguridad Fisica) La entidad supervisada, salvo la Casa de Cambio,
debe conformar un Comité de Seguridad Fisica, que seré responsable de analizar y evaluar las
situaciones de riesgo de vulneracion a los sistemas de seguridad fisica, asi como las medidas
preventivas y correctivas que debe poner en consideracion del Directorio u 6rgano equivalente para
su aprobacidn.

El citado Comité estard integrado minimamente por un miembro del Directorio u 6érgano
equivalente, el Gerente General y un Gerente del area relacionada o instancia equivalente, todos
con derecho a voz y voto; el responsable de la Unidad de Seguridad Fisica o unidad organizacional
que cumpla sus funciones, podra participar a solicitud, solamente con derecho a voz.

La Casa de Cambio con personalidad juridica, debe establecer una unidad organizacional que
cumpla con las responsabilidades y funciones dispuestas para este Comité.

El Comité debe llevar un registro en actas de los temas y acuerdos tratados en sus reuniones.

Articulo 8° - (Responsabilidades y funciones del Directorio) El Directorio u Organo equivalente
es responsable de la gestion de seguridad fisica en la entidad supervisada, debiendo cumplir, entre
otras, las siguientes funciones:

a. Aprobar, revisar, actualizar y realizar el seguimiento a las estrategias, politicas,
procedimientos y planes de seguridad fisica, minimamente una vez al afio y cuando
corresponda;

b. Aprobar los manuales de funciones y procedimientos relativos a la gestion de seguridad
fisica, asi como asegurar que se encuentren debidamente actualizados;

Designar a los miembros del Comité de seguridad fisica;

d. Disponer la conformacion de una Unidad de Seguridad Fisica y designar al responsable de
la misma, cuando corresponda.

Articulo 9° - (Responsabilidades y funciones de la Gerencia General) La Gerencia General es
responsable de la implementacién y cumplimiento de las politicas, estrategias, planes, manuales y
procedimientos, aprobados por el Directorio u Organo equivalente para la gestion de seguridad
fisica, asi como de implementar las acciones correctivas 0 preventivas que se requieran. También
es responsable del cumplimiento estricto de las disposiciones contenidas en el presente
Reglamento.

Articulo 10° - (Brigada de auxilio) La entidad supervisada, debe capacitar un grupo de
funcionarios por cada PAF identificado con riesgo alto, para ejecutar procedimientos de asistencia
orientados a proteger la vida de las personas afectadas por incidentes de seguridad fisica. Dichos
funcionarios deben interactuar con el personal de vigilancia segin procedimiento predefinido.

Articulo 11° - (Gestion de seguridad fisica para las Casas de Cambio Unipersonales) Las casas
de cambio unipersonales deben contar minimamente con procedimientos destinados a afrontar
incidentes de seguridad fisica, considerando al menos los sefialados en los numerales 1 al 6, y 8 del
inciso b, Articulo 4°, Seccidn 2 del presente Reglamento (en lo que corresponda).

Los procedimientos establecidos por las casas de cambio unipersonales deben considerar en orden
de prioridad, los principios descritos en el Articulo 3° de la presente Seccion. Las disposiciones
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restantes contenidas en la misma, no son de aplicaciéon obligatoria para las casas de cambio
unipersonales, sin embargo, no se restringe su aplicacion voluntaria.

Articulo 12° - (Transporte de material monetario y valores por cuenta propia) Las Entidades
de Intermediacion Financiera que ante la ausencia de una ETM con Licencia de Funcionamiento
otorgada por la Autoridad de Supervisién del Sistema Financiero, realicen el transporte de material
monetario y valores, por cuenta propia, en el marco de lo establecido en el segundo parrafo del
Articulo 4, Seccion 1 del Reglamento para Empresas de Transporte de Material Monetario y
Valores, deben realizar una evaluacion de riesgos inherentes a dicho transporte cuyos resultados
deben estar plasmados en un informe, el cual debe estar a disposicién de ASFI.

En casos de transporte de material monetario y valores a los puntos de atencion financiera en zonas
rurales, la entidad supervisada ademéas debe incorporar en su informe, la evaluacion de riesgos
concernientes a la localidad donde estan instalados los citados PAF.

Articulo 13° - (Gestion de seguridad fisica para las Empresas Administradoras de Tarjetas
Electronicas) Las Empresas Administradoras de Tarjetas Electronicas deben contar minimamente
con procedimientos destinados a afrontar incidentes de seguridad fisica, considerando al menos los
sefialados en los numerales 1 y 2 del inciso a 'y numerales 1, 3, 4, 5, 9y 10 del inciso b, Articulo
4°, Seccion 2 del presente Reglamento.
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SECCION 3: MEDIDAS GENERALES DE SEGURIDAD FIiSICA

Articulo 1° - (Clasificacion de areas de exclusion) Con base en el analisis de riesgos en seguridad
fisica y la determinaciéon del nivel de riesgo ante incidentes de seguridad fisica, la entidad
supervisada debe identificar las areas de exclusion existentes en sus PAF y otras instalaciones, en
las que se implementardn medidas méaximas de seguridad. La identificacion de las areas de
exclusion debe estar plasmada en un informe aprobado por el Comité de Seguridad Fisica, el cual
estara a disposicion de ASFI.

Las areas de exclusién identificadas por la entidad supervisada, deben contar con registros que
contemplen minimamente la hora de ingreso y salida, nombre y motivo de dicho acceso, salvo en
los casos donde se cuenten con dispositivos de control de acceso.

Articulo 2° - (Equipos de atesoramiento) La entidad supervisada, en funcion al nivel de riesgo al
gue se encuentran expuestos sus PAF, debe contar con equipos de atesoramiento que cumplan con
estandares de calidad establecidos en la Norma Internacional, definida en sus politicas, respecto a
la resistencia contra ataques por medios mecéanicos, eléctricos, explosivos u otros.

A continuacidn se detalla la lista referencial de equipos de atesoramiento que pueden ser utilizados
por la entidad supervisada:

a. Boveda principal: Construida de hormigén reforzado, provista de puerta de béveda con
cerraduras de retardo y control horario;

b. Bdveda auxiliar: Construida de hormigén armado reforzado, provista de puerta de boveda
con cerraduras de retardo y control horario, con ubicacion diferente a la boveda principal,
sin embargo ambas se encuentran instaladas en el mismo PAF;

c. Caja fuerte boveda: Equipo con estructura blindada, anclada al piso y provista de
cerradura de retardo;

d. Caja fuerte auxiliar: Equipo con estructura blindada, anclada al piso, y provista de
cerradura de retardo, con ubicacion diferente a la caja fuerte boveda, sin embargo ambas
se encuentran instaladas en el mismo PAF;

e. Caja tipo buzon: Equipo con estructura blindada, con cerradura de retardo y anclada al
piso, ubicada en el &rea de cajas de atencién al publico.

La documentacion que acredite las especificaciones técnicas de los equipos de atesoramiento, debe
permanecer en la entidad supervisada a disposiciéon de ASFI.

Articulo 3° - (Area de cajas de atencion al publico) El area de cajas de atencion al pablico debe
contar con dispositivos de control que permitan el acceso sélo a personas autorizadas.

Asimismo, en esta area, salvo para Casas de Cambio Unipersonales, se debe contar con botones de
panico cuya respuesta a la sefial emitida al ser activados, sea inmediata y remitida al personal de
vigilancia para su pronta atencion.
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En los PAF identificados con nivel de riesgo alto, ubicados en ciudades capitales de departamento
y adicionalmente en las ciudades que tengan una poblacion mayor a 100.000 habitantes y
localidades fronterizas, las areas de cajas de atencion al publico deben contar con vidrios con
resistencia balistica u otro material de igual consistencia que cumpla estandares de calidad
internacional, definidos en las politicas de seguridad fisica de cada entidad supervisada.

Articulo 4° - (Condiciones para el personal de vigilancia) La entidad supervisada es la
responsable de que el personal de vigilancia contratado, cuente minimamente con el siguiente
equipamiento para la prestacién de sus servicios:

a. Policia de seguridad: arma de fuego, chaleco antibalas con una resistencia balistica
minima a proyectiles calibre 9mm y 44magnum, certificada al menos por el fabricante,
asi como otros implementos adecuados a las funciones asignadas;

b. Guardia privado: minimamente arma(s) de defensa, chaleco antibalas con una
resistencia minima a proyectiles calibre 9mm y 44magnum, certificada al menos por el
fabricante, asi como otros implementos adecuados a las funciones segln se establece en
el Anexo 1 del presente Reglamento.

Las certificaciones que acrediten las caracteristicas técnicas del mencionado equipamiento, deben
permanecer en la entidad supervisada a disposicién de ASFI.

Articulo 5° - (Dotacion de personal de vigilancia) En los PAF ubicados en localidades que no
cuenten con suficiente disponibilidad de personal de vigilancia en los Batallones de Seguridad
Fisica, Comandos Departamentales de la Policia Boliviana o Empresas Privadas de Vigilancia,
autorizadas por la instancia competente, la entidad supervisada debe contar como minimo con un
(1) policia de seguridad o un (1) guardia privado. Adicionalmente, en caso de que no exista personal
de vigilancia en la localidad, la entidad debe adoptar medidas de seguridad que suplan la carencia
del personal de vigilancia, segun lo establecido en sus politicas de seguridad fisica.

Los recintos para cajeros automaticos que cuenten con mas de dos (2) equipos sean estos de una o
de diferentes entidades supervisadas, deben contar al menos con un (1) guardia privado. Las
entidades supervisadas podran suscribir, entre si, convenios para que el personal de vigilancia
brinde proteccion a todos los cajeros automaticos ubicados en el recinto. El personal de vigilancia
que preste el servicio en los recintos de cajeros automaticos debe realizarlo las veinticuatro (24)
horas del dia, siete (7) dias a la semana de forma ininterrumpida.

De acuerdo a la ubicacion fisica del cajero automatico, la entidad supervisada debe habilitar casetas
para la permanencia del personal de vigilancia instaladas a una distancia no menor de dos (2) metros
ni mayor a diez (10) metros de éste. Las casetas podran ser fijas o plegables segun se establece en
el Anexo 2.

La entidad supervisada debe asegurarse que el personal de vigilancia cuente con la capacitacion y
los conocimientos basicos, segln se establece en el Anexo 3.

La entidad supervisada debe registrar el nimero de personal de vigilancia, para cada uno de sus
PAF, en el Mddulo de Registro de Informacion Institucional del Sistema de Registro del Mercado
Integrado de ASFI y mantenerlo actualizado.
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Articulo 6° - (Dotacion adicional de personal de vigilancia) Respecto a los PAF donde se
verifique la necesidad de brindar mayor seguridad para la atencion a los clientes y usuarios, ASFI
se reserva el derecho de exigir personal de vigilancia adicional al establecido por la entidad
supervisada.

Articulo 7° - (Horarios) El personal de vigilancia debe permanecer en ejercicio de sus funciones
en el PAF, durante el tiempo que disponga el manual de funciones del personal de vigilancia
definido por la entidad supervisada, el mismo que al menos debe abarcar el tiempo de atencion al
publico o de permanencia de funcionarios en las instalaciones del PAF.

Articulo 8° - (Sistema de alarma) La entidad supervisada debe contar con un sistema de alarma
debidamente particionado, zonificado, interconectado a una central de monitoreo de alarma y
habilitados para detectar incidentes de seguridad fisica en areas de atencién al publico y areas de
exclusion que hubieran sido identificadas, de acuerdo a lo sefialado en el Articulo 1° de la presente
Seccion.

Avrticulo 9° - (Dispositivos de seguridad fisica) Todas las areas de exclusion de la entidad
supervisada, en relacion al nivel de riesgo determinado deben contar con dispositivos de seguridad
fisica, segun su funcionalidad, considerando minimamente los siguientes:

e

Sistemas para control de accesos biométricos;
b. Sensores infrarrojos;

c. Contactos magnéticos;

d. Sensores de ruptura de cristal;

e. Detectores inerciales;

f. Sensores sismicos;

g. Detectores de humo;

h. Botones de panico;

i. Sirenas de alarmas;

j.  Grupo electrogeno;

k. Extintores de incendio (portatiles);
I. Sefialética disuasiva.

Articulo 10° - (Central de monitoreo) La entidad supervisada, debe controlar desde una Central
de Monitoreo propia o tercerizada, en forma permanente e ininterrumpida los sistemas de alarma
instalados en los PAF, debiendo reportar a las autoridades competentes la ocurrencia de incidentes
de seguridad fisica de forma oportuna, asi como resguardar la informacién de monitoreo de los
sistemas de CCTV en medios de grabacién adecuados para su almacenamiento.
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La entidad supervisada es responsable de velar por la adecuada prestacion del servicio tercerizado
y el resguardo de la informacidn que se genere, dando cumplimiento a los requisitos establecidos
por el Reglamento Operativo para Empresas Privadas de Vigilancia.

Adicionalmente, la entidad supervisada que cuente con mas del 50% de sus PAF identificados con
nivel de riesgo alto, debe contar con una Central de Monitoreo de respaldo funcionando en una
ubicacion geogréfica diferente.

La Central de Monitoreo debe funcionar de forma ininterrumpida durante veinticuatro (24) horas
al dia, siete (7) dias a la semana.

Articulo 11° - (Sistema de circuito cerrado de television) La entidad supervisada debe contar
con sistemas de CCTV propios o tercerizados, acorde a la distribucion y cantidad de camaras
instaladas en sus PAF. La ubicacién de las cAmaras de seguridad instaladas y sus grabaciones deben
permitir la identificacion de personas, actividades u otros, ocurridos en incidentes de seguridad
fisica, evitando la existencia de puntos ciegos.

La entidad supervisada debe priorizar la instalacion de cAmaras de seguridad en las areas de cajas
y plataformas para la atencion al publico, bovedas, areas de exclusion, camino de ronda, accesos al
PAF y cajeros automaticos, considerando el nivel de riesgo determinado, conforme lo previsto en
el Articulo 2° de la Seccion 2 del presente Reglamento.

La entidad supervisada debe mantener el registro y copia de las grabaciones de las cAmaras de
seguridad instaladas por un periodo no menor a ciento ochenta (180) dias.

Articulo 12° - (Vigilancia motorizada) La entidad supervisada debe realizar la vigilancia de los
PAF insitu, a traves de personal y unidades motorizadas propias o tercerizadas, de acuerdo a planes
definidos para el efecto, los cuales deben incluir al menos la ruta de recorrido y rol de turnos,
aprobados por el Comité de Seguridad Fisica, dando prioridad a los PAF con niveles de riesgo alto
ubicados en ciudades capitales de departamento y adicionalmente en las ciudades con una
poblacion mayor a 100.000 habitantes.

La entidad supervisada es responsable de velar por la adecuada prestacion del servicio tercerizado
y el resguardo de la informacion que se genere, dando cumplimiento a los requisitos establecidos
por el Reglamento Operativo para Empresas Privadas de Vigilancia.

Articulo 13° - (Medidas generales de seguridad fisica para las Casas de Cambio
Unipersonales) Las disposiciones contenidas en la presente Seccion, no son de aplicacion
obligatoria para las Casas de Cambio unipersonales, excepto por los Articulos 2°y 3°, asi como el
inciso k del Articulo 9° de la presente Seccion, sin embargo, no se restringe la aplicacion voluntaria
de las mencionadas disposiciones.

Control de versiones Libro 3°
Circular ASFI/713/2021 (ultima) Titulo VII
Capitulo 11

Seccion 3

Pégina 4/4



AUTORIDAD DE SUPERVISION DEL SISTEMA FINANCIERO

RECOPILACION DE NORMAS PARA SERVICIOS FINANCIEROS

SECCION 4: MEDIDAS ESPECIFICAS DE SEGURIDAD FiSICA

Articulo 1° - (Medidas especificas) La entidad supervisada, adicionalmente a lo establecido en la
Seccion 3 del presente Reglamento, debe implementar las medidas de seguridad especificas
contenidas en la presente Seccidn.

Las oficinas externas y feriales, se regirdn por lo establecido en el Articulo 5° de la presente
Seccion.

Articulo 2° - (Oficinas centrales o sucursales) La entidad supervisada en funcién al nivel de
riesgo al que se encuentran expuestas su oficina central y sucursales, debe implementar
minimamente las siguientes medidas especificas de seguridad fisica:

Niveles de Seguridad
Requisitos de Seguridad Fisica
Riesgo Riesgo Riesgo
Bajo Medio Alto

Equipos de Atesoramiento

Béveda Principal - ) )

Béveda Auxiliar - - ]

Caja Fuerte Béveda 4} - -

Caja Fuerte Auxiliar v

Puertas de Acceso Areas de Exclusion 4} | 4}

1 Caja fuerte tipo buzon anclada por cada cubiculo ) ) 7

del 4rea de cajas de atencion al publico

1 Caja fuerte tipo buzén anclada por area de cajas de v v )

atencion al publico

Personal de Vigilancia

Un (1) Policia de Seguridad o un (1) Guardia v v )

Privado

Dos (2) Policias de Seguridad - - [Zl
M = Indispensable -= No indispensable

Adicionalmente, la entidad supervisada debe contar al menos con un (1) policia de seguridad o un
(1) guardia privado por cada punto de acceso a la oficina central o sucursal, en correlacién a lo
dispuesto en el Articulo 5° de la Seccion 3 del presente Reglamento.

Cada punto de acceso a la oficina central o sucursal, que se mantenga permanentemente abierto,
debe contar con la vigilancia de un (1) policia de seguridad o un (1) guardia privado.

Las oficinas centrales o sucursales que no manipulen material monetario y/o valores en sus
instalaciones, no estan obligadas a contar con equipos de atesoramiento, sin embargo, deben
cumplir con la dotacién minima de persona de vigilancia.

Articulo 3° - (Agencias fijas) La entidad supervisada en funcién al nivel de riesgo al que se
encuentran expuestas sus agencias fijas debe implementar minimamente las siguientes medidas
especificas de seguridad fisica:
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Niveles de Seguridad
Requisitos de Seguridad Fisica Riesgo Riesgo Riesgo
Bajo Medio Alto
Equipos de Atesoramiento
Caja Fuerte Béveda 4} o} |
Caja Fuerte Auxiliar - - 4}
Puerta de Acceso Areas de Exclusion M | M
} Caja fue_rte tipo buz_(gn anclfidz_i por cada cubiculo del ) ) v
area de cajas de atencion al publico
1 Caj_a fuerte tipo buzén anclada por &rea de cajas de v ¥ B
atencion al publico
Personal de Vigilancia
Un (1) Policia de Seguridad - - )
Un (1) Policia de Seguridad o Un (1) Guardia Privado - 4} -
Un (1) Guardia Privado 4} - -

M = Indispensable -= No indispensable

Articulo 4° - (Agencias mdviles) La entidad supervisada debe implementar en sus agencias
moviles, las medidas de seguridad fisica sefialadas en el Reglamento Operativo para las Empresas
Privadas de Vigilancia, en lo referido a Banca Movil.

Articulo 5° - (Oficinas externas y oficinas feriales) En funcion al tipo de operaciones que realizan
y el nivel de riesgo al que se encuentran expuestas las oficinas externas y feriales, la entidad
supervisada determinara la implementacién de sistemas de alarma, monitoreo y condiciones para
la instalacion del area de cajas de atencion al publico, segin corresponda, a lo sefialado en la
Seccion 3 del presente Reglamento.

Adicionalmente, de acuerdo al volumen del material monetario que circule en los PAF, la entidad
supervisada debe contar con equipos de atesoramiento para el adecuado resguardo de los activos,
asi como con personal de vigilancia, para la proteccion de la integridad fisica de las personas que
se encuentran en sus instalaciones.

Articulo 6° - (Ventanillas de cobranza) La entidad supervisada en funcién al nivel de riesgo al
gue se encuentran expuestas sus ventanillas de cobranza, debe contar al menos con el siguiente
personal de vigilancia:

a. Un (1) policia de seguridad, cuando la ventanilla de cobranza sea identificada con un nivel
de riesgo alto en correlacion al Articulo 5° de la Seccion 3 del presente Reglamento;

b. Un (1) policia de seguridad o un (1) guardia privado cuando la ventanilla de cobranza sea
identificada con un nivel de riesgo medio o bajo.

Cuando la ventanilla de cobranza se encuentre instalada en instituciones pablicas o privadas que
cuenten con personal de vigilancia, la entidad supervisada podra suscribir convenios para compartir
el servicio de vigilancia, siendo responsabilidad de la entidad supervisada velar por el cumplimiento
de las tareas establecidas en el manual de funciones del personal de vigilancia aprobado por las
instancias correspondientes.
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Articulo 7° - (Corresponsales financieros y no financieros) La entidad financiera contratante de
la Corresponsalia, es responsable de velar por el cumplimiento de las medidas de seguridad fisica
generales y especificas contenidas en el presente Reglamento, segin corresponda al tipo de
corresponsal y en funcién al nivel de riesgo y tipo de operaciones realizadas en los puntos de

atencién contratados.

Articulo 8° - (Cajeros automaticos) Para la instalacion y funcionamiento de cajeros automaticos,
independientemente si éstos son internos o externos, la entidad de intermediacion financiera debe
cumplir con los siguientes requerimientos minimos:

a. Medidas de seguridad fisica del cajero automatico externo: Los cajeros automaticos
externos deben contar con una de las siguientes medidas de seguridad:

1. Ser instalado en recinto;

2. Contar con personal de vigilancia si no cuenta con recinto.

a.l Cajeroautomatico con recinto: Los recintos en los que se encuentran instalados
los cajeros automaticos, debe contar con:

Vidrios templados y/o laminados que permitan observar el interior del
recinto, desde el exterior y viceversa, para detectar eventuales amenazas, sea
contra la maquina o contra el usuario;

El vidrio a utilizarse en las puertas de ingreso, asi como aquel que forme
parte de la estructura del recinto de los cajeros automaticos, debe ser
templado y/o laminado;

La puerta de acceso debe contar con un dispositivo de cierre interno, de tipo
mecéanico, que impida el acceso de terceros al interior del recinto cuando el
usuario se encuentre operando el cajero automatico. De la misma forma, los
cajeros automaticos con recinto ubicados en zonas con niveles de alto riesgo
deberan contar con mecanismos automaticos de autenticacion que restrinjan
el acceso de personas no autorizadas a dichos ambientes o formas
alternativas que impidan el acceso de personas no autorizadas al recinto, para
precautelar la seguridad de los consumidores financieros. Estas formas
alternativas deben estar fundamentadas con un Informe del Gerente General,
el cual debe estar a disposicion de ASFI cuando asi lo requiera.

a.2 Cajero automatico sin recinto: La entidad supervisada debe contratar personal
de vigilancia, ya sea un policia de seguridad o guardia privado y habilitar casetas
segun lo establecido en el Articulo 4°, Seccidn 3, del presente Reglamento.

b. Circuito cerrado de television: La entidad supervisada debe instalar una cdmara en el
interior del cajero automatico que permita captar las imagenes de los tarjetahabientes al
momento de realizar la operacién, no debiendo dirigir la cAmara hacia el teclado de los
cajeros. Una vez que ingrese un cliente y durante el tiempo de permanencia en dicho
ambiente, la entidad debera contar con grabaciones continuas de las acciones realizadas
por la persona y debe mantener el registro efectuado cumpliendo las disposiciones
establecidas en el Articulo 11 de la Seccién 3 del presente Reglamento. De la misma
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manera, la entidad supervisada debe instalar una cdmara exterior, para la vigilancia del
perimetro externo de cajeros automaticos con recinto identificados con riesgo alto;

¢. Dispositivos de seguridad: Los cajeros automaticos internos o externos deben contar con
dispositivos que permitan privacidad en el registro de operaciones de los clientes o usuarios
de tarjetas de débito o crédito. Los dispositivos minimos de seguridad son los siguientes:

1. Pantalla: Debe estar instalada en angulos apropiados o contar con medidas
antirreflectantes;

2. lluminacion: El espacio donde se encuentra ubicado el cajero automatico, debe
estar adecuadamente iluminado;

3. Protector de teclado: Todos los cajeros automaticos deben contar con protectores
de teclado para evitar que durante el marcado de la clave, esta pueda ser vista por
terceras personas;

4. Equipo anti-skimming: EIl cajero automatico debe contar con equipos anti —
skimming en la ranura de ingreso de la tarjeta para garantizar las operaciones de
los tarjetahabientes;

5. Accesorios: Los cajeros automaticos deben contar con accesorios adicionales de
aseo y decoracion y deben prevenir, desde su disefio e instalacion, la comisién de
actos de vandalismo a través de elementos de cierre y fijacion, que eviten su retiro
0 la instalacion de artefactos explosivos.

d. Sefalética disuasiva y teléfonos de informacion: Los cajeros automaticos deben contar
con sefialética disuasiva, asi como con los numeros telefonicos de emergencia para
comunicarse con la Entidad Supervisada a la que pertenecen y con la empresa de
liquidacion y compensacion de tarjetas de pago; estos numeros deben ser de facil
identificacion tanto en el ambiente del recinto como en la pantalla del cajero automatico;

e. Cerradurade la caja fuerte: La puerta de la caja fuerte del cajero automatico, debe poseer
un mecanismo adicional a la cerradura que permita el bloqueo automatico de ésta ante un
incidente de seguridad fisica;

f. Anclaje: El cajero automatico debe encontrarse solidamente anclado al piso;

g. Proteccion del cableado: Todo el cableado para el funcionamiento del cajero automatico
y el sistema de alarmas deben estar debidamente protegidos para evitar posibles accidentes
0 actos de sabotaje, debiendo inclusive proteger los compartimientos del sistema de
comunicacion.

Articulo 9° - (Casas de cambio) Las Casas de Cambio con Personalidad Juridica, deben
identificar el nivel de riesgo ante incidentes de seguridad fisica al que se encuentran expuestas su
oficina central y agencias de cambio de acuerdo a lo establecido en el Articulo 2°, Seccion 2 del
presente Reglamento e implementar minimamente las medidas especificas de seguridad fisica,
sefialadas a continuacion:
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Un (1)Policia de Seguridad - - 4}
Un (1) Policia de Seguridad o Un (1) Guardia Privado - | -

Un (1) Guardia Privado ) - -
M = Indispensable -= No indispensable

Articulo 10° - (Empresas de giro y remesas de dinero) Las Empresas de Giro y Remesas de
Dinero, deben identificar el nivel de riesgo ante incidentes de seguridad fisica al que se encuentran
expuestos sus puntos de atencidn financiero de acuerdo a lo establecido en el Articulo 2°, Seccion
2, del presente Reglamento e implementar minimamente las medidas especificas de seguridad
fisica, sefialadas a continuacion:

CaFuereBovesa 0 | @ | @ | w |

Un (1)Policia de Seguridad - - ]
Un (1) Policia de Seguridad o Un (1) Guardia Privado - 4} -

Un (1) Guardia Privado 4} - -
M = Indispensable -= No indispensable

Articulo 11° - (Empresas de transporte de material monetario y valores) La Empresa de
Transporte de Material Monetario y Valores (ETM) que brinda servicio al Sistema Financiero o la
Entidad de Intermediacion Financiera con servicio propio de transporte de material monetario y
valores (ESPT), debe cumplir con las medidas de seguridad sefialadas en el Reglamento Operativo
para Empresas Privadas de Vigilancia, para la prestacion de sus servicios.

Adicionalmente, la ETM que realiza la custodia de material monetario y valores en sus oficinas,
determinara la implementacién de equipos de atesoramiento, ambientes especificos para el
procesamiento de efectivo (cuando corresponda), sistemas de alarmas, monitoreo y dotacion de
personal de vigilancia, en funcidn a lo establecido en la Politica de Seguridad Fisica aprobada por
el Directorio u Organo equivalente considerando el nivel de riesgo.

Finalmente, la entidad supervisada para realizar el transporte de material monetario y/o valores
entre localidades que no sean ciudades capitales de departamento, debe implementar las medidas
de seguridad fisica que considere necesarias en funcion a los riesgos asociados al traslado de
material monetario y/o valores a dichas areas, tomando en cuenta al menos los siguientes aspectos:
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Preservacion de la seguridad de la vida de las personas;
Accesibilidad a la localidad;

c. Zonas geogréaficas de riesgo identificadas por la autoridad competente en temas de
seguridad ciudadana;

d. Montos o valor de material monetario y/o valores a ser trasladado.

Articulo 12° - (Locales compartidos) La entidad supervisada, en funcion al tipo de servicios que
realice y el nivel de riesgo al que se encuentra expuesto el local compartido, determinara la
implementacion de medidas de seguridad, en el marco de lo dispuesto en la Seccion 3 del presente
Reglamento, de conformidad al acuerdo establecido con la entidad financiera que le comparte el
espacio fisico.

Articulo 13° - (Empresas Administradoras de Tarjetas Electronicas) Las Empresas
Administradoras de Tarjetas Electronicas, deben identificar el nivel de riesgo ante incidentes de
seguridad fisica al que se encuentran expuestos sus puntos de atencién financiero de acuerdo a lo
establecido en el Articulo 2° de la Seccion 2 del presente Reglamento e implementar minimamente
las medidas especificas de seguridad fisica, sefialadas a continuacion:

Niveles de Seguridad
Requisitos de Seguridad Fisica Riesgo Riesgo Riesgo
Bajo Medio Alto

Equipos de Atesoramiento

Caja Fuerte Boveda 4} 4} [
Personal de Vigilancia

Un (1)Policia de Seguridad - - 4}
Un (1) Policia de Seguridad o Un (1) Guardia Privado - ) -
Un (1) Guardia Privado ) - -

M = Indispensable -= No indispensable

Articulo 14° - (Punto de pago externo) El Banco Publico, en funcion a los niveles de riesgo a los
gue se encuentran expuestos sus puntos de pago externos, determinara la implementacion de
sistemas de alarma y monitoreo, asi como las condiciones para la instalacion del area de cajas de
atencion al publico, conforme lo sefialado en la Seccion 3 del presente Reglamento.

Adicionalmente, de acuerdo al volumen del material monetario que circule en dichos puntos de
pago externos, el Banco Publico debe contar con equipos de atesoramiento para el adecuado
resguardo de los activos, asi como con personal de vigilancia, para la proteccién de la integridad
fisica de las personas que se encuentran en estas instalaciones.

El punto de pago externo, minimamente, debe contar con:
a. Un (1) Policia de Seguridad:;

b. Sistema de transmision de imagenes integrado por una camara instalada en cada cubiculo
del &rea de cajas de atencidn al pablico, asi como por una camara exterior, para la vigilancia
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del perimetro externo de las instalaciones, que realice grabaciones continuas y mantenga
el registro efectuado, cumpliendo las disposiciones establecidas en el Articulo 11° de la
Seccion 3 del presente Reglamento;

¢. Una (1) caja fuerte tipo buzdn por area de cajas de atencién al publico;

d. Limite de manejo de efectivo establecido en los manuales de procedimientos del Banco.
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SECCION 5: OTRAS DISPOSICIONES

Articulo 1° - (Empresas de arrendamiento financiero) En funcion a la politica de seguridad
fisica aprobada por el Directorio u Organo equivalente, la empresa de arrendamiento financiero es
responsable de velar porque las transacciones de efectivo realizadas con sus clientes, a través de
PAF de entidades de intermediacion financiera, cuenten con las medidas de seguridad fisica
necesarias segun lo establecido en el presente Reglamento.

Articulo 2° - (Empresas de servicio de pago mavil) En funcidn a la Politica de Seguridad Fisica
aprobada por el Directorio u Organo equivalente, la Empresa de Servicio de Pago Mévil (ESPM),
es responsable de la implementacién de medidas de seguridad fisica adecuadas para la prestacién
de sus servicios en las instalaciones de los corresponsales contratados, segun lo establecido en el
Articulo 7° de la Seccion 4 del presente Reglamento.

Articulo 3° - (Reportes de informacion) La entidad supervisada debe contar con mecanismos que
permitan el flujo de informacién adecuado para la toma de decisiones oportunas, relativas a la
gestion de seguridad fisica en sus instalaciones.

Articulo 4° - (Resguardo de la informacion de seguridad fisica) La entidad supervisada debe
disponer de la custodia en la boveda o caja fuerte, de los planes de seguridad fisica, planos o croquis
gue contengan referencias sobre los sistemas de seguridad implementados, informes que contengan
el andlisis de riesgos en seguridad fisica, asi como las actas del Comité de Seguridad Fisica, estando
prohibida la obtencidn de copias o fotocopias que no hubieran sido reportadas por escrito al citado
Comité.

Articulo 5° - (Situaciones de fuerza mayor) Por motivos fundados, razones de fuerza mayor o
situaciones de riesgo imprevistas que impidan la continuidad en la prestacion del servicio del
personal de vigilancia, la entidad supervisada podréa utilizar el personal de las Fuerzas Armadas del
Estado Plurinacional de Bolivia, previa autorizacion de las instancias competentes del Gobierno,
debiendo comunicar oportunamente estas medidas a la Autoridad de Supervision del Sistema
Financiero.

Articulo 6° - (Sanciones) El incumplimiento o inobservancia al presente Reglamento daré lugar al
inicio del proceso administrativo sancionatorio.
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SECCION 6: ROL DE LA UNIDAD DE AUDITORIA INTERNA

Articulo Unico - (Rol de auditoria interna) La Unidad de Auditoria Interna debe desempefiar un
rol independiente en la Gestion de Seguridad Fisica, debiendo, minimamente cumplir con las
siguientes funciones:

a. Verificar el cumplimiento del presente Reglamento, con corte al 31 de diciembre de cada
gestion, cuyo informe permanecera en la Entidad Supervisada a disposicién de ASFI;

b. Verificar la implementacion de lo dispuesto en las politicas, procedimientos y planes
disefiados para la Gestién de Seguridad Fisica;

c. Elevar informes al Directorio u érgano equivalente, a través de su Comité de Auditoria o
Consejo de Vigilancia, segun corresponda, acerca de los resultados obtenidos y las
recomendaciones sugeridas, derivadas de las revisiones;

d. Efectuar seguimiento de las observaciones y/o recomendaciones emitidas y comunicar
los resultados obtenidos al Directorio u Organo equivalente, a través de su Comité de
Auditoria o Consejo de Vigilancia, segln corresponda.
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SECCION 7: DISPOSICIONES TRANSITORIAS

Articulo 1° - (Plazo de implementacién) Las entidades supervisadas deben adecuarse a lo
determinado en el presente Reglamento en un plazo no mayor a dieciocho (18) meses, a partir de
su emision.

Articulo 2° - (Plazo de implementacion de seguridad para cajeros automaticos) Las entidades
supervisadas deben cumplir con lo establecido en el Articulo 8° de la Seccion 4 del presente
Reglamento, hasta el 31 de diciembre de 2016.

Articulo 3° - (Plazo de adecuacién) Las entidades supervisadas deben adecuar sus politicas y
procedimientos a las modificaciones aprobadas con Resolucion ASFI/1192/2021 de 29 de
diciembre de 2021, hasta el 31 de marzo de 2022.

Articulo 4° - (Plazo de implementacion de requerimientos para puntos de pago externos) El
Banco Publico deberd adecuar sus politicas, procedimientos y operativa de acuerdo con lo
determinado en las modificaciones aprobadas con Resolucion ASFI1/749/2022, de 24 de junio de
2022, hasta el 15 de julio de 2022.
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