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Om denne vejledning

Denne vejledning ledsager startguiden i 5 trin til Chrome-enheder og beskriver fglgende i yderligere detaljer:

e De vigtigste beslutningspunkter i forbindelse med implementering af Chrome-enheder pa en stor
skole eller i en stor virksomhed.

e Skybaserede politikker, Chrome-apps og specifikke eksempler pa brug. Du finder mere detaljeret

dokumentation i Hjeelp til Chrome Enterprise.

Denne vejledning fokuserer specifikt pa fglgende:

e Konfiguration og tilmelding — Sadan tilslutter du enkelte enheder til dit netveerk, tilmelder
enhederne péa dit domaene og opdaterer dem til den nyeste version af Chrome OS.

e Administration — Sddan udruller du politikker for dit domaene for at opfylde dine it-kray,
og sadan konfigurerer og administrerer du enheder med den nyeste version af Chrome OS.

Bemeerk! Anbefalingerne til implementering af Chrome-enheder pa skoler og i virksomheder er resultatet af
vores samarbejde med en raekke forskellige kunder og partnere p4d omradet. Vi vil gerne takke vores kunder
og partnere for at have delt deres erfaringer og indsigt. Du kan fa flere oplysninger om implementering af
den administrerede Chrome-browser i artiklen om implementering af Chrome.

Hvad bliver beskrevet? Vejledninger, anbefalinger og vigtige overvejelser i forbindelse med
implementering af Chrome-enheder i et skole- eller virksomhedsmiljg

Primaer malgruppe [t-administratorer
It-miljo Chrome OS, webbaseret miljg
Vigtige punkter Optimale Igsninger for de vigtige overvejelser og beslutninger i forbindelse

med implementeringen af en Chrome-enhed

Sidst opdateret: 10. september 2079
Dokumentets placering: https./support.google.com/chrome/a/answer/6149448

©2019 Google LLC Alle rettigheder forbeholdes. Google og Google-logoet er registrerede varemeerker tilhgrende Google LLC. Alle andre
virksomheds- og produktnavne er muligvis varemaeerker, der tilhgrer deres respektive virksomheder. [CHROME-en-2.0]
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Indledning

Chrome-enheder er computere, der er udviklet af Google, og som kgrer Chrome OS. Det, der ggr disse
computere unikke, er, at de kgrer i et rent netmiljg. De opdateres automatisk, og du behgver ikke at installere
programrettelser eller gendanne computerne med jaevne mellemrum. De starter hurtigt op og har flere

indbyggede sikkerhedsfunktioner.

Chrome-enheder kan administreres fra et centralt sted via Google Administrationskonsol. Du kan
konfigurere over 200 indstillinger via denne webbaserede konsol, hvor du f.eks. kan angive indstillinger
for Wi-Fi, vaelge apps, der skal installeres pa forhand, og tvinge enhederne til at opdatere automatisk
til den nyeste version af Chrome OS.

Forudsaetninger

1. Det er ikke ngdvendigt at have en Google-identitet (Google Workspace-konto) for at kunne bruge
en administreret Chrome-enhed, men vi anbefaler, at du opretter Google-konti til dine brugere.

Fa flere oplysninger om, hvordan du fgjer brugere til dit domeene.
2. For hver enkeltstaende Chrome-enhed, du vil administrere, skal du have Chromebook

Enterprise-enheder eller en opgradering, f.eks. Chrome Enterprise-opgradering eller Chrome

Education-opgradering. Kgb opgraderinger til en skole eller virksomhed. Organisationer
i USA og Canada kan desuden kgbe Chrome Enterprise-opgraderingen online.

3. Hvis du planleegger at implementere et stort antal Chrome-enheder eller implementere dem
sammen med Google Workspace for fgrste gang, anbefaler vi, at du samarbejder med en
Google Cloud-partner.

Administrer Chrome-enheder

Chrome-enheder kan konfigureres til at fungere i stort set alle skole- eller virksomhedsmiljger. Nar
du implementerer Chrome-enheder, kan du som administrator styre adgangen til Wi-Fi-netveerket,
webfiltrering, forudinstallerede apps og en reekke andre ting ved hjeelp af:

e Enhedspolitikker — Kan bruges til at hdndhaeve indstillinger og politikker pa din organisations
administrerede Chrome-enheder, uanset hvem der logger ind. Du kan f.eks. begraense login til
bestemte brugere, blokere gaestetilstand og konfigurere indstillinger for automatisk opdatering.

Fa flere oplysninger.

e Brugerpolitikker — Kan bruges til at hdndhaeve indstillinger og politikker for brugerne i din
organisation, uanset hvilken Chrome-enhed de benytter. En it-administrator kan f.eks. installere
apps pa forhand til bestemte brugere, hdndhaeve Beskyttet browsing, konfigurere Single Sign-On
(SS0), blokere bestemte plugins, fgje bestemte webadresser til blokeringslisten, administrere
bogmeerker og anvende mange andre indstillinger for brugere i hele din organisation. E& flere

oplysninger.

e Politikker for administrerede gaestesessioner — Kan bruges til at konfigurere indstillinger for delte
enheder pa dit domaene. Administrerede gaestesessioner giver flere brugere mulighed for at dele
den samme Chrome-enhed uden at skulle logge ind eller godkendes. Du kan handhaeve flere
indstillinger, f.eks. at brugeren logges ud efter et bestemt tidsrum. E& flere oplysninger.
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Forbindelse

Nar du konfigurerer Wi-Fi for en skole eller en virksomhed, skal du sgrge for at have passende tradlgs
deekning i hele bygningen, og at du har tilstraekkelig internetbandbredde til, at alle dine enheder kan
arbejde online.

Vigtigste funktioner og udstyr

Chrome-enheder understgtter alle de mest almindelige Wi-Fi-protokoller: WEP, WPA, WPA2, EAP-TLS,
EAP-TTLS, EAP-PEAP og LEAP. Nogle Chrome-enheder har desuden hardware, der giver adgang til
3G- eller 4G-mobilinternet, som fungerer, sa laenge der er mobildaskning og et abonnement p& mobildata.

Tips til evaluering og implementering

Det er vigtigt at foretage en korrekt evaluering og klarggring af din organisations netveerksinfrastruktur for at
sikre, at dine brugere far den bedste oplevelse. It-administratorer begr sikre, at der er tilstraekkelig forbindelse
og bandbredde iseer i omrader med mange mennesker, f.eks. et kontor i en virksomhed eller en skole,

hvor mange Chrome-enheder bruges pa samme tid.

e Test Wi-Fi-deekningen og brugertaetheden for at vurdere, om der er behov for yderligere
adgangspunkter. Du kan ggre dette ved hjeelp af tredjepartsappen Wifi Analyzer pa en
Android-enhed.

e Undersgg den tradlgse infrastruktur og topologi for alle bygninger inden implementering pa en hel
skole eller i en hel virksomhed for at sikre, at du har tilstraekkelig trédlgs daekning. Det er normalt
bedst at bede en samarbejdspartner med speciale i tradlgs topologi om at udfgre fglgende:

o Undersggelse af stedet — Analysér farst dit eksisterende Wi-Fi-netvaerk og omgivende
interferens fra enheder eller andre Wi-Fi-netveerk.

o Implementering — Implementer eller flyt adgangspunkter med korrekt sikkerhed,
kanalvalg samt sende- og modtagestyrke.

e Sorg for, at Chrome-enhederne har adgang til pakraevede webadresser. Chrome-enheder
skal have adgang til Googles netveerk for at fungere korrekt og for at modtage politikker
og sikkerhedsopdateringer. Hvis du begreenser internetadgangen i dit miljg, skal du sikre,
at dine implementerede enheder stadig kan fa adgang til disse specifikke Google-webadresser
uden at skulle gennem en godkendt proxy eller SSL-kontrol.

Du finder mere detaljerede oplysninger i artiklen om virksomhedsnetveerk for Chrome-enheder.
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Administrer netvaerksprofiler

Wi-Fi-netveerk kan til enhver tid fgjes manuelt til Chrome-enheden, men Google anbefaler brugen
af Administrationskonsol til overfgrsel af Wi-Fi-profiler. Profilerne downloades og anvendes pa
Chrome-enheden i forbindelse med tilmeldingsprocessen. Opdateringer til Wi-Fi-netvaerksprofiler
overfgres ogsa i forbindelse med den automatiske opdatering af politikker pd Chrome-enheden.
Fordelen ved at bruge Administrationskonsol til at overfgre disse konfigurationer er, at den
forhandsdelte nggle kan veere tilstraekkeligt kompleks og ikke skal deles med slutbrugerne.

Konfigurer Wi-Fi

Mange kunder med Chrome-enheder bruger WPA2-PSK, fordi det er nemt at konfigurere. Chrome-enheder
kan dog fungere i en raekke forskellige undervisnings- og virksomhedsmiljger, heriblandt komplekse
Wi-Fi-implementeringsscenarier, der kraever klientcertifikater, SSO, og hvor webfiltreringslgsninger er
implementeret. Nedenfor vises nogle tips til konfiguration af Wi-Fi og valgfrie netveerksindstillinger.

Tilfgj Wi-Fi-konfiguration pa enhedsniveau

Underordnede organisationsenheder overtager Wi-Fi-netvaerksprofiler fra deres overordnede organisation.
Hvis du vil konfigurere en profil, skal du angive netvaerksoplysninger som f.eks. SSID og sikkerhedstype.
Veer seerligt opmaerksom pé netvaerksnavnet (SSID) og adgangssaetningen, hvor der i begge tilfeelde er
forskel pd store og sma bogstaver. Nar du definerer en ny Wi-Fi-netvaerksprofil, skal du ogsa markere
afkrydsningsfeltet Opret forbindelse automatisk og afkrydsningsfeltet Chromebooks i sektionen Begraens
adgangen til dette Wi-Fi-netveerk efter platform. Du finder yderligere tekniske oplysninger til konfiguration
af netveerk her.
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Device management > MNetworks > Wi-Fi

ORGANIZATIONS SETTINGS for solarmora.com

~ solarmora.com

Name Help

Cloud Identity

+ Development Service set identifier (SSID)
Finance
Legal [J This SSID is not broadcast
Automatically connect
Marketing
Security type
Sales
None B
Support
Vault Proxy settings
» XEdu Direct Internet Ct 3
» XinfoX

Restrict access to this Wi-Fi network by platform
This Wi-Fi network will be available to users using:

Mobile devices
Chromebooks

Google meeting room hardware

Apply network
by user B

Users in this Organizational Unit will automatically get access to this network when
signed in.

ADD CANCEL

Wi-Fi-konfiguration

Det er ofte nemmest at bruge et dbent eller ufiltreret netveerk, nér du tilmelder Chrome-enhederne
og synkroniserer administrationspolitikkerne for fgrste gang. Denne konfiguration ger det muligt for
Chrome-enheden at modtage netvaerksprofilerne, der er defineret af it-administratoren. Nar du har
konfigureret enhederne, skal du fjerne det midlertidige tilmeldingsnetvaerk fra listen over foretrukne
netveerk — se Glem et netveerk.

Implementering af 802.1x

Chrome-enheder understgtter godkendelse med 802.1x. Kontakt din netvaerksudbyder for at se, hvordan du
konfigurerer Chrome-enheder med klientcertifikater. Eksempel: ClearPass Onboard fra Aruba Networks er
en udvidelse, der handterer introduktionen af Chrome-enheder og installerer certifikatet pa en sikker méade.
Google Cloud-systemadministratorer og -partnere kan finde dokumentation til avanceret konfiguration af
Wi-Fi-netveerk med 802.1x for virksomheder pa Google Cloud Connect.

Du skal have forbindelse til netvaerket for at downloade 802.1x-certifikatet, og du bgr derfor konfigurere et
abent netvaerk med WPA/WPA2-PSK. Du kan ogsa bruge USB til Ethernet-adaptere til at indleese certifikatet
pa enheden. Lees artiklen om administration af netveerk.

Du kan fa flere oplysninger om dette emne i artiklen om administration af klientcertifikater pd
Chrome-enheder.

Implementeringsvejledning til Chrome-enheder | September 2019 7


https://support.google.com/chromebook/answer/1056578
https://support.google.com/chrome/a/answer/6080885
https://chrome.google.com/webstore/detail/clearpass-onboard/gdkddcndonbadjjminbeeokgcknciebo
https://www.cloudconnect.goog
https://support.google.com/chrome/a/answer/2634553
https://support.google.com/chrome/a/answer/6080885?hl=da
https://support.google.com/chrome/a/answer/6080885?hl=da

e chrome enterprise

Webfiltrering

Organisationer med netveerksfiltreringsenheder, der udfgrer SSL-kontrol (secure socket layer),

kreever generelt, at der fgjes et tilpasset rodcertifikat til fanen Autoriteteri chrome://settings/
Certificates. Selvom dette fungerer for de fleste brugerbaserede webanmodninger, er der nogle
anmodninger pa systemniveau, der ikke bruger dette certifikat til at beskytte brugeren mod visse typer
sikkerhedsrisici. Se denne liste over hosts, der skal fritages for SSL-kontrol.

Hvis du vil have Chrome-enheder til at fungere pa et netvaerk med SSL-kontrol kan du laese artiklen om
netveerkskonfiguration med SSL-indholdsfiltre, som forklarer, hvordan du installerer et tilpasset rodcertifikat
for alle domaenebrugere, der logger ind pa din organisations tilmeldte Chromebooks.

Konfigurer konti og Chrome-politikker

Med Google Administrationskonsol kan du organisere og administrere alle dine Chrome-enheder pa et
centralt sted. Nar du administrerer brugere ved hjeelp af Administrationskonsol, kan du angive enheds- og
brugerpolitikker efter organisationsenhed via sektionen Chrome-administration i Administrationskonsol.

Du kan se en liste over dine Chrome-enheder, s@ge efter dine enheder og se oplysninger om enhederne
(serienummer, tilmeldingsstatus, slutdato for understgttelse, tilmeldt brugernavn og manuelt indtastede
noter som f.eks. lokation) via listen over enheder i Administrationskonsol. Du kan se detaljer om de
enkelte enheder efter serienummer for at fa oplysninger om f.eks. den installerede OS-version pa
enheden, enhedens MAC-adresse, og hvilken bruger der sidst har logget ind.

Disse enhedspolitikker hdndhaeves pa alle Chrome-enheder, der er tilmeldt administration pa dit domaene.

Brugerpolitikker hdndhaeves overalt, hvor dine brugere logger ind, inklusive tilmeldte og ikke-tilmeldte
Chrome-enheder. Disse indstillinger giver dig ogsa mulighed for at angive sikkerhedspolitikker og
styre, hvilke apps brugerne kan downloade og fa adgang til. Fa flere oplysninger om administration

af Chrome-enheder.

Vigtige overvejelser om politikker

Sadan angiver du de korrekte indstillinger for din skole eller virksomhed:

1. Notér dig, hvordan du vil konfigurere en typisk Chrome-enhed for dit miljg.

2. Konfigurer de samme indstillinger i form af politikker i Administrationskonsol for en enkelt
organisationsenhed med henblik péa test.

3. Narindstillingerne (f.eks. hvilken standardside, der skal indlaeses ved start, hvilke webapps der skal
forudinstalleres, eller hvilke webadresser der skal fgjes til blokeringslisten) er angivet og bekreeftet
pa Chrome-enhederne i den pageeldende organisationsenhed, kan du konfigurere de samme
indstillinger for hele domaenet.

Du kan fa flere oplysninger om brug af organisationsenheder med Chrome-enheder i artiklen om flytning af
en Chrome-enhed til en organisationsenhed.
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Anbefalede indstillinger

I Administrationskonsol under Administration af enheder > Chrome-administration kan du fa adgang
til mange indstillinger under Brugerindstillinger og Enhedsindstillinger. De fleste organisationer vaelger
standardveerdierne, men nedenfor kan du se populeere indstillinger, som nogle organisationer tilpasser.

Giv brugere, som er
logget ind pa enheden,
tilladelse til at skifte
konto i browservinduet

Tvungen gentilmelding

Skaermlas

Forudinstallerede
apps og udvidelser

Fastgjorte apps

Sider, der skal
indleeses ved opstart

Begraens login til
liste over brugere

Slet alle brugeroplysninger,

indstillinger og tilstande,
hver gang du logger ud

Du kan veelge at tillade eller forhindre brugere i at logge ind pa eller ud fra
Google-konti i browseren. Du kan ogsa give brugerne tilladelse til kun at
logge ind pa bestemte Google Workspace-domeaener. Fa flere oplysninger
om login i browseren.

Google anbefaler, at du ikke deaktiverer denne indstilling. Indstillingen tvinger
en ryddet enhed til at tilmelde sig dit domaene igen. Hvis en Chrome-enhed
ikke skal gentilmeldes dit domaene, bgr du deprovisionere enheden. Ea flere
oplysninger om tvungen gentilmelding.

Veelg Las altid skeermen automatisk ved inaktivitet for at gge sikkerheden og
mindske sandsynligheden for, at andre anvender dine brugeres computere,
nar de ikke er til stede.

Veelg de webapps, der er relevante for dine brugere, f.eks. Gmail Offline eller
Google Drev. Du kan ogsa fgje apps til blokeringslisten eller tilladelseslisten,
hvis du har brug for mere kontrol over, hvilke apps der kan installeres af

brugerne fra Chrome Webshop.

Veelg, hvilke apps der skal skjules eller vises pa systemets proceslinje.
Bemaerk! Denne indstilling tillader kun apps, der er angivet af administratoren,
og brugernes egne tilpassede grupper af apps vises ikke laengere pa systemets
proceslinje.

Dette angives typisk som en intranetportal eller en startside. Ulempen
er, at Chrome-enheder ikke laengere gendanner fanerne fra den seneste
browsersession ved genstart, nar denne indstilling er konfigureret.

Begreensning af logins pa *@ditdomaene.com forhindrer brugerne i at
logge ind med en almindelig Gmail-konto eller en anden konto, som ikke
er fra domaenet. Du kan styre, hvem der har tilladelse til at logge ind pa
en administreret (tilmeldt) Chrome-enhed.

Undlad at aktivere denne indstilling, medmindre du har brug for at rydde
alle brugertilstande pa Chrome-enheden mellem brugersessioner, da det
medfgrer, at brugernes politikker downloades igen ved hver loginsession.
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Indstillinger for automatisk | Bevar standardindstillingerne for automatisk opdatering. Chrome-

opdatering enheder opdateres automatisk med 6 til 8 ugers mellemrum for at hente
nye funktioner, fejlrettelser og programrettelser, der lgser problemer med
sikkerheden. Vi anbefaler ogsa, at du beholder 5 % af din organisation pa beta-
eller udviklerkanalerne for at teste, hvordan fremtidige Chrome OS-udgivelser
fungerer i din organisation. Se en komplet liste over anbefalinger i artiklen
om implementering af automatiske opdateringer for Chrome-enheder.

Bemaerk! Hvis du vil stoppe download af opdateringer i baggrunden, fgr
enheden tilmeldes og genstartes, skal du trykke Ctrl + Alt + E pa skaermen
med slutbrugerlicensaftalen. Hvis du ikke ggr det, kan downloadede
opdateringer, der burde veere blokeret af en politik, blive anvendt, nar
brugeren genstarter enheden.

Single Sign-On Hvis din organisation bruger SSO (Single Sign-0n), skal du udfgre en test
for at sikre, at et mindre antal af dine brugere kan logge ind pa deres Chrome-
enheder, inden du udruller funktionen til hele organisationen. Hvis du bruger
SSO til at logge ind pa Google Workspace pa dine eksisterende enheder,
kan du overveje at bruge Google Workspace Password Sync.

Gor dine enheder klar til implementering

Inden du distribuerer Chrome-enhederne til dine slutbrugere, skal de "udgives til test" for at sikre, at brugerne
far en optimal oplevelse. Chrome-enhederne skal som absolut minimum tilmeldes til administration pa

dit domaene. P4 denne méde anvendes alle fremtidige opdateringer af enhedspolitikkerne pa alle dine
Chrome-enheder.

Hvis du implementerer et mindre antal enheder, kan du laese startquiden for at fa strgmlinet vejledning
i, hvordan du tilmelder og implementerer dine enheder. Hvis du implementerer Chrome-enheder for en
stgrre gruppe, f.eks. flere klasselokaler, skoler eller kontorer, kan du se vejledningen nedenfor.

Opdater Chrome-enhederne til den nyeste version

Enheder med Chrome OS s@ger automatisk efter og downloader automatisk opdateringer, nar de har
forbindelse til Wi-Fi eller Ethernet. Enhederne opdateres til den nyeste version, medmindre administratoren
har angivet en begraensning i indstillingerne for enhedsopdatering. Hvis du har brug for at opdatere mange
enheder og vil bevare bandbredde pa netvaerket, kan du bruge en USB-nggle til gendannelse med den nyeste
version af Chrome OS.

Opdatering ved hjeelp af USB-drev er den mest effektive metode, hvis du skal gendanne flere hundrede eller

tusinde Chrome-enheder. Nar du opdaterer via USB, sparer du bandbredde og undgér, at hver enkelt enhed
skal hente en fuld OS-opdatering, som kan overstige 400 MB pr. enhed.
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Opret en afbildning af Chrome-operativsystemet

Du skal bruge fglgende for at opdatere Chrome-enheder manuelt til den nyeste version af Chrome
0S ved hjeelp af en USB-nggle:

Oplysningerne om producenten og modellen af den Chrome-enhed, du vil opdatere.

Et flashdrev pa 4 GB eller derover med USB 2.0 eller en nyere version

Chrome-browseren, der kgrer i Chrome OS, Microsoft Windows eller macOS

Installer Chromebook Gendannelsesveerktgj, og veelg det korrekte maerke og den korrekte
model for enheden, sd du kan oprette USB-gendannelsesdisken.

N =

Fa flere oplysninger her om opdatering, gendannelse og rydning af enheder.
Bemeerk! Der kan g en uge, f@r en stabil udgivelse er tilgeengelig i systembilledveerktgjet.

Gor dine enheder klar til tilmelding

Sadan forbereder og implementerer du dine enheder:

1. QOpret USB-enheder til gendannelse, eller opdater dine enheder over the air. USB-metoden anbefales,
hvis der er over 10 enheder.

Efter genstart skal du veelge sprog, tastaturtype og Wi-Fi-netveerk.

Nar du har accepteret servicevilkarene, og inden du logger ind pa Chrome-enheden, skal du trykke
Ctrl + Alt + E. "Tilmelding af virksomhed" vises gverst til venstre.

4. Angiv et brugernavn og en adgangskode (enten administrator eller tilmeldingsbruger for domaenet),
og klik pa Tilmeld enhed.

Nar du har tilmeldt enheden, vises meddelelsen "Din enhed er tilmeldt virksomhedsadministration".

5. Klik pa Udfgr for at vende tilbage til loginsiden. Du skulle nu kunne se "Denne enhed administreres
af ditdomaene.com" nederst pa siden.

Gentag disse trin for alle Chrome-enhederne i din organisation. Fa flere oplysninger om tilmelding
af enheder i artiklen om tilmelding af Chrome-enheder.

Detaljeret klarggring til tilmelding (valgfri)

Den detaljerede klargaring er udviklet for at muligggre "it-kontaktlgs" implementering af Chrome-enheder.
Fordelen ved at lade en forhandler udfgre den detaljerede klarggring er, at dine Chromebooks leveres klar

til brug. Brugerne kan pakke deres egen Chrome-enhed ud eller fjerne Chrome-enheden fra computervognen
og kan veere produktive uden nogen form for konfiguration. Som enhver anden computerenhed til
slutbrugere kraever Chrome-enhederne selvfglgelig lidt konfiguration for at knytte Chrome-enheden

til de rette administrationspolitikker i Administrationskonsol. Denne tjeneste ydes af mange officielle
forhandlere af Google Chrome-enheder inden leveringen.

Forhandleren eller en anden organisation, der udfgrer den detaljerede klarggring af Chromebooks i deres

testcenter, kan tildeles en brugerkonto uden administratorrettigheder pa dit Google Workspace-domaene.
Denne tilmeldingskonto kan placeres i en organisationsenhed, hvor alle tjenester er deaktiveret.
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Den detaljerede klarggring kan omfatte:

e Opdatering af Chrome OS-versionen

e Tilmelding til Chrome OS-administration

e Validering af politikker, bl.a. forudkonfigurerede Wi-Fi-netvaerk
e Tagging af aktiver

e Lasergravering

e Samling af pakker med eksterne enheder

Kontakt din forhandler af Google Chrome-enheder for at fa flere oplysninger. Hvis du ikke har en partner,
kan du sgge efter en Google Cloud-partner i dit omrade.

Implementer Android-apps pa Chrome-enheder

Hvis din organisation bruger Chrome-enheder, der understgtter Android-apps, kan du administratorinstallere
apps eller bestemme, hvilke Android-apps dine brugere kan downloade. Du kan ggre applikationerne
tilgeengelige for brugerne pa 3 mader:

e Du kan administratorinstallere apps pa enhederne

e Du kan oprette et udvalg af apps, som du giver dine brugere tilladelse til at downloade

e Du kan give brugerne adgang til alt indholdet i den administrerede Google Play Butik
(understgttes ikke for Chrome Education-kunder)

Du kan fa flere oplysninger om, hvordan du aktiverer Android-apps til Chrome-enheder pa dit domaene
og godkender apps til dine brugere, i artiklen om brug af Android-apps pd Chrome-enheder.

For du begynder

e Google anbefaler, at du tester Android-apps til Chrome-enheder i en testorganisationsenhed,
inden du ruller den ud til alle. Hvis du ikke leengere gnsker at bruge den, kan du deaktivere den
og fortsaette med at bruge dine enheder pd samme made som far.

e |aes de ofte stillede spgrgsmal om Android-apps i Chrome for at fa yderligere oplysninger,
der kan veere relevante for din implementering.

Brug af Android-apps i terminaltilstand

Du kan bruge Google Administrationskonsol til at installere Android-apps pd administrerede

Chrome-enheder i last terminaltilstand. Denne fremgangsmade giver dig mulighed for at
implementere en Android-app pé en terminalenhed og konfigurere den til at starte automatisk.
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Indbygget udskrivning med Chrome-enheder

Chrome OS understgtter indbygget udskrivning, der ggr det nemt for brugerne at oprette direkte forbindelse
til printere og printerservere uden at skulle have adgang til en skybaseret infrastruktur. Chrome anvender
CUPS (Common UNIX Printing System) til at understgtte indbygget udskrivning og IPP (Internet Printing
Protocol) til at understgtte udskrivning til lokale printere og netveerksprintere.

Som administrator kan du bruge Google Administrationskonsol til at konfigurere CUPS. Nar du tilfgjer
en printer, vises den automatisk pa brugernes liste over Chrome-printere, sa de kan gé i gang med at
udskrive uden yderligere konfiguration. Fa flere oplysninger i artiklen om administration af lokale
printere og netvaerksprintere.

Udskrivning via CUPS understgtter printere fra en lang raekke forskellige producenter og understgtter
udskrivning til lokale printere og netveerksprintere.

Fa flere oplysninger om yderligere muligheder for udskrivning i Chrome OS i artiklen om udskrivning pa
Chrome-enheder.

Fjernadgang og virtualisering (valgfri)

Du kan bruge dine Chrome-enheder til at fa adgang til traditionelle foreeldede apps i situationer,
hvor brugerne skal have adgang til:
e Foreaeldede klientprogrammer som Microsoft® Office®

e Websider, der kraever zeldre teknologi eller teknologi, som kun er fra Microsoft (f.eks. hvis de
kraever Internet Explorer)

e Andre plugins end Flash (f.eks. Java®plugins eller Silverlight) til webapps

Vigtigste funktioner og udstyr

Virtualiseringsapps giver dig mulighed for at kgre dine foreeldede apps pa Chrome-enheder eller bruge
Chrome-enheder med din eksisterende virtualiserede app-infrastruktur. Der er flere tilgaengelige Igsninger,
som anvender almindelige protokoller for fijernadgang. Et eksempel:

e (Citrix Workspace

e VMware Horizon Client til Chrome

e ChromeRDP

Der findes ogsé Igsninger til appvirtualisering som f.eks. Chromotif og Era.me, som fungerer godt
i Chrome OS.

Overvejelser i forbindelse med apphosting

Hvis de apps, du vil have adgang til, ikke kreever lokal installation (f.eks. Microsoft® Office 365, Oracle®
Cloud-apps eller hostede SaaS-apps), er en hostet Igsning normalt den nemmeste at implementere
og kreever ingen serverkonfiguration.
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Hvis den app, du vil have adgang til, skal veere hostet inden for din firewall, eller hvis du vil udnytte
eksisterende servere eller Igsninger med virtuel computerinfrastruktur (VDI), fungerer fglgende
l@sninger muligvis bedre:

e VMware Horizon™ DaaS®

e Chrome Fiernskrivebord

Seerlige scenarier for implementering af Chrome-enheder

Chrome-enheder kan bruges i mange forskellige situationer, og de er blevet populaere at implementere pa
skoler og virksomheder til bestemte eksempler pa brug pa grund af deres prisvenlighed, muligheden for
fjernadministration, og fordi de stort set ikke kraever vedligeholdelse. Disse scenarier kan omfatte alt lige
fra at vise en skolekalender pa en skeerm med digital skiltning til delte baerbare computere p3 et bibliotek
og til administration af eleveksamener. Nedenfor finder du links til yderligere ressourcer om, hvordan

du kan implementere Chrome-enheder, sa de bedst opfylder dine behov.

Medarbejder i skyen

Chrome-enheder er ideelle til medarbejdere i viksomheder. En Chrome-enhed kan tildeles en bruger som
fuldtidsenhed, sa brugeren kan fa adgang til webapps, produktivitetsveerktgjer og samarbejde med kolleger.
Fa flere oplysninger om, hvordan du kan give medarbejdere i skyen adgang til Chrome Enterprise, ved at se
disse videoer pa Cloud Worker Live.

Terminalapp til ét formal

Du kan oprette en terminalapp, der kun har ét formal, f.eks. at fa en kunde til at udfylde en kreditansggning,
udfylde et spgrgeskema i en butik eller at vise oplysninger om elevregistrering. Fa flere oplysninger

Terminaler til administrerede gaestesessioner

Du kan konfigurere terminaler til administrerede gaestesessioner, der f.eks. placeres i medarbejdernes
pauserum, bruges som skaerme i en butik eller som en delt enhed pé et bibliotek, hvor brugerne ikke
skal logge ind for at anvende Chrome-enheden. EFa flere oplysninger

Digital skiltning

Du kan bruge Chromebox-enheder som skaerme med digital skiltning, f.eks. skolekalendere, digitale
billboards, restaurantmenuer og interaktive spil. Du kan oprette en hostet app eller en pakket app og
starte den i fuld skeerm i Terminaltilstand for en enkelt app. E& flere oplysninger.
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Chromebooks er en sikker platform til administration af elevtests, og ndr enhederne er konfigureret korrekt,
overholder de teststandarderne for grundskoler og ungdomsuddannelser. Chromebooks giver dig mulighed
for at deaktivere elevernes adgang til internettet under en eksamen. Du kan ogsa deaktivere ekstern
lagerplads, screenshots og muligheden for at udskrive.

Du kan konfigurere Chromebooks til elevtests pa forskellige mader afhaengigt af, hvordan eksamenen skal
foregd: Som en terminal med enkelt app, pa et domaene angivet af testudbyderen eller via terminaler med

administrerede geestesessioner. Fa flere oplysninger i artiklen om brug af Chromebooks til elevtests.

Tjekliste for implementeringsparathed

0 Netvaerksinfrastruktur

0 Beholdning af foraeldede
apps og webapps

o Brug af plugins

o Printere

0 Eksterne enheder

0 Godkendelsesskema

Har du etableret Wi-Fi-infrastrukturen og tilstreekkelig bandbredde til,
at alle dine enheder kan oprette forbindelse til internettet pa samme tid?

e Hvor stort er dit aktuelle forbrug af bandbredde, inden du tilfgjer
Chrome-enheder? Kan din bandbredde opfylde den forventede
efterspgrgsel?

e FErder omrader i din bygning uden Wi-Fi-daekning?

Hvor mange af dine brugere kreever foraeldede apps i forhold til webapps?
Vil du beveege dig hen mod en bredere implementering af webapps og
onlineressourcer til dine brugere? Hvis ja, hvad er sé din tidslinje?

Ved du, hvilke plugins der kraeves for at tilga de websites, dine brugere skal
have adgang til? Har du brug for at konfigurere en fjernadgangslgsning for
at ggre dette? F3 flere oplysninger

Har du konfigureret dine printere til indbygget udskrivning (CUPS)?
Vil du give nogle eller alle dine brugere mulighed for at udskrive?

Har du tjekket, hvilke eksterne enheder dine brugere skal have
for at arbejde med dine Chrome-enheder? Test f.eks. headsets,
stregkodescannere og andre eksterne enheder, du har brug for at
implementere, fgr du ruller dem ud til de pagaeldende brugere.

Hvordan skal brugerne logge ind pa deres computere? Hvordan vil du
administrere adgangskoder til Wi-Fi og adgang til dit Wi-Fi-netvaerk?
Bruger du SSO til godkendelse af Chrome-enheder? Bruger du ogséa
Google Workspace Password Sync (GSPS)? Bruger du Cloud Identity?
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https://support.google.com/chrome/a/answer/3273084
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o Datoer for
projektmilepaele

o Uddannelse af brugere

0 Supportafdelingens
parathed
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Har du en tidslinje for udrulningen? Har brugerne mulighed for at
give feedback om deres oplevelse med Chrome-enhederne? Hvor
laenge skal din evalueringsperiode vaere, hvilke typer undersggelser
vil du give brugerne, og hvor ofte vil du indsamle brugsdata og
feedback fra brugerne?

Hvis du skifter fra en anden platform til Chromebooks, giver du sa
brugerne undervisning? Hvis du har en uddannelsesafdeling, kan du
oprette undervisningen internt. Hvis ikke, tilbyder visse Google Cloud
Premier Partners undervisning i brugen af Chromebooks.

Har din supportafdeling sat sig ind i Hjeelp til Chrome Enterprise?
Din supportafdeling og it-personalet kan holde sig opdateret med
spgrgsmal omkring Chromebooks ved at leese de ressourcer, der er
angivet pa naeste side, og ved at deltage i undervisning.

Yderligere ressourcer og support

Fglg med i det sidste nye om Chrome-enheder

e Folg Google Chrome-bloggen og bloggen om Chrome-udgivelser

e Folg produktbemeerkninger om Chrome Enterprise

Google Workspace-kunder kan ogsa ga til:

e Website om nyheder | Google Workspace

e (Google Cloud-blog

Ga til Hjeelp

e (Chrome Enterprise

e Chromebook (slutbruger)

e Chromebox til mgder
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https://cloud.withgoogle.com/partners
https://cloud.withgoogle.com/partners
https://support.google.com/chrome/a#topic=7679105
http://chrome.blogspot.com/
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Tips til selvhjaelp

e Sadan indsamler du logs fra Chrome-enheder

e | @s problemer med Chromebooks (Chromebook-forbrugere)

e Kendte problemer (Chrome Enterprise)

e | oganalysator (Veerktgjskasse til Google Workspace) — Analysér /var/log/messages
og /var/log/chrome/ for fejl

e Administrer eksamener pa Chromebooks

Fa hjeelp

Viyder support via telefon og mail til problemer, du kan opleve med software og tjenester pa
Chrome-enheder. Se vores supportmuligheder for Chrome-enheder.
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