EDUCATION STANDARD

Google Workspace
for Education

Perlindungan yang dipertingkat
dengan keselamatan proaktif

o0
. . [ | f—
Dibina pada keupayaan Education Fundamentals*
dengan Education Standard yang menyediakan /
keselamatan termaju dan alatan analitis yang
membantu anda melindungi data serta privasi secara E—
proaktif, dan melindungi komuniti sekolah anda
daripada risiko keselamatan yang sentiasa berkembang.
A oy
(Q = 1l
Berada selangkah di Peroleh lebih banyak Dapatkan lagi analitis
hadapan ancaman keterlihatan dan yang anda perlukan.
digital terbaharu. kawalan dengan Dapatkan lebih
Kekal proaktif sepanjang keselamatan berpusat. pemahaman untuk
seluruh kitaran Pastikan seluruh komuniti membant‘u anda .
keselamatan, daripada sekolah anda lebih mengoptimumkan sistem
mencegah, mencari dan terlindung daripada anda dehgan menganalisis
domain anda.
kawalan keselamatan
terbina dalam.
Memastikan keselamatan pelajar
kini menjadi lebih penting.
24.5 juta rekod sekolah telah dibocorkan akibat
1327 pelanggaran data sejak tahun 2005 dengan
\ peningkatan yang ketara dalam dua tahun lalu.*
| * Sumber: Comparitech, Julai 2020
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Ketenangan fikiran dengan ciri keselamatan termaju
Jadikan pelan keselamatan anda lebih proaktif dengan Education
Standard. Gunakan kawalan keselamatan termaju dan analitis untuk
melindungi data, mengekalkan privasi dan melindungi komuniti sekolah
anda daripada ancaman digital.

Keselamatan proaktif
g o Cegah isu sebaik sahaja timbul dengan papan pemuka pusat keselamatan
o Kesan insiden dengan melaksanakan pengesyoran daripada halaman kesihatan keselamatan
o Pulihkan spam, pancingan data dan kemungkinan pelanggaran lain dengan mengenal pasti sumber serta
mengambil tindakan menggunakan alat penyiasatan
o Tetapkan peraturan untuk mengimbas lampiran e-mel secara automatik dan mengenal pasti kemungkinan
ancaman dengan kotak pasir keselamatan

Kawalan pentadbir
“3 » Pastikan data mudah alih sekolah anda selamat dengan mengurus peranti dan apl, melakukan audit serta

menguatkuasakan peraturan dengan pengurusan mudah alih lanjutan

o Tentukan rantau data untuk menghadkan atau mengagihkan data apabila perlu

o Cegah pelanggaran dengan tetapan kebenaran lanjutanuntuk menetapkan peraturan bagi perkongsian
fail secara proaktif

o Pindahkan data pengguna dan log daripada Microsoft Exchange, Microsoft SharePoint, Box atau domain
Google Workspace yang lain dengan proses penghijrahan data yang ringkas

o Gunakan kumpulan dinamik untuk mengautomatikkan keahlian kumpulan berdasarkan pada atribusi pengguna

Analitis dan cerapan

O\ o Peroleh lebih banyak cerapan dengan menggunakan ciri log Gmail dan eksport log Bilik Darjah untuk
mengeksport data bagi tujuan analisis dalam BigQuery atau alatan lain
o Jejaki penggunaan di seluruh domain anda dnegan menganalisis log audit lanjutan

Sokong pembelajaran yang lebih mendalam.
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1 Tambahkan Teaching and Learning o Ataulakukan peningkatan kepada
Upgrade untuk memberikan penyelesaian yang menyeluruh,
a pendidik keupayaan komunikasi Education Plus, yang merangkumi
=) video yang dipertingkat, alatan pengajaran dan
ciri untuk memperkaya pembelajaran dipertingkat,
pengalaman kelas dan alatan untuk keselamatan dan cerapan
membimbing pemikiran kritis serta proaktif serta pelbagai lagi.
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